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Cuvdant inainte

De-a lungul istoriei, tehnologia a fost un catalizator al transformarii umane.
De la revolutia industriala la revolutia digitala, fiecare noud paradigma a redefinit
modul in care trdim, lucrdm si interactionam.

Astézi, ne aflam 1n pragul unei noi metamorfoze, una care ne permite nu doar
sd navigadm 1n lumi virtuale, ci sd le modelam, sa le locuim si sa le transformam dupa
propriile noastre aspiratii.

Metaversul reprezintd urmatoarea frontiera a spatiului virtual, un mediu in care
granitele dintre real si digital se estompeaza, iar posibilitatile devin aproape infinite.

Intr-un context in care tehnologii precum realitatea virtuald si inteligenta
artificiala devin tot mai performante si interconectate, Metaversul se redefineste
prin valente noi si surprinzatoare: daca la inceput s-a manifestat prin simple jocuri
si platforme de socializare, astdzi ajunge sa includa spatii de lucru virtuale, medii
de invatare si creativitate, precum si zone dedicate divertismentului sau chiar
comertului. Intr-o epocd marcatd de inovatii tehnologice accelerate, Metaversul
incepe sa se contureze ca o noud dimensiune a interactiunilor umane.

Dincolo de definitiile riguroase si de entuziasmul generat de amploarea
posibilitatilor sale, se contureaza o Intrebare inedita: poate fi Metaversul vazut ca
un sistem viu, cu propriile sale mecanisme de crestere si adaptare? In ce masuri, in
functie de perspectivele pe care le adoptam, isi poate gasi aceastd analogie justificari
in caracteristicile comune dintre un ecosistem virtual si un organism viu?

Intr-adevar, privind potentialul de transformare si evolutie continui a
Metaversului, am putea fi tentati sa 1l asociem cu un fluture — un simbol al renasterii
si al libertatii. Asemenea acestuia, ideea unui spatiu virtual comun a trecut printr-
un proces de metamorfoza. A pornit ca o omida, fragila si limitata de tehnologiile
primitive ale realitatii virtuale. Ulterior, prin progresul continuu si interconectarea
globala, s-a transformat intr-un fluture, simbol al frumusetii, libertatii si conectivitatii.
La fel cum unii fluturi migreaza pe distante lungi, creand punti intre ecosisteme
diferite, Metaversul depaseste barierele geografice, culturale si economice, aducand
oamenii impreuna intr-o realitate partajata.

Insa, pe masurid ce ne aprofundim explorarea, descoperim ci Metaversul nu
este doar un spatiu de transformare, ci si unul de adaptare continud. Nu este un
simplu fluture, ci mai degraba un cameleon - un cameleon cibernetic. Asemenea
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acestui fascinant animal, Metaversul are capacitatea de a se ajusta la mediul in care
se afla, de a se integra organic in diverse contexte si de a oferi experiente unice
fiecarui utilizator.

Cameleonul isi schimba culoarea pentru a se adapta la mediul inconjuritor, iar
acest mecanism reflectd exact flexibilitatea Metaversului. Acesta nu este un simplu
spatiu de divertisment, ci un mediu multifunctional, capabil sa se modeleze in functie de
necesitatea utilizatorilor. Poate deveni o sala de clasa virtuala in educatie, un instrument
de simulare pentru politici urbane in administratia publica sau o piata digitald pentru
economie. Adaptabilitatea sa este esentiala pentru viitorul nostru digital.

O caracteristica remarcabild a cameleonului este vederea sa independenta,
similar modului in care Metaversul permite explorarea simultand a mai multor
realitati. Utilizatorii pot interactiona prin diverse avataruri, pot participa la experiente
variate si pot colabora indiferent de distanta fizica. Metaversul nu ofera doar o simpla
fereastra catre o lume virtuald, ci o retea imersiva in care perceptia noastra asupra
realitatii se extinde dincolo de limitele traditionale.

Cameleonul nu ramane niciodata static, ci se adapteaza permanent la conditiile
mediului 1n care traieste. In mod similar, Metaversul este un sistem viu, aflat intr-o
continua evolutie. De la progresele din inteligenta artificiala, la blockchain, cloud
computing si realitatea mixtd, tehnologiile emergente modeleazda Metaversul in
moduri imprevizibile. Nu este un produs finit, ci un ecosistem care se transforma
odata cu utilizatorii sai.

Aceasta carte exploreazd multiplele fatete ale Metaversului, analizand impactul
sdu asupra societatii, economiei, educatiei si inovatiei. Cameleonul cibernetic nu se
limiteaza la o singura forma sau functie, ci continua sa se reinventeze, adaptandu-se
la nevoile si aspiratiile cetatenilor digitali.

Pe masura ce ne aventuram in acest univers digital, sa nu uitam ca Metaversul
nu este doar o destinatie, ci un proces continuu de explorare, adaptare si transformare.
Aceasta nu este o promisiune a evadarii din cotidian, ci mai degrabd o invitatie
la explorarea posibilitatilor nelimitate create de interactiunea dintre tehnologie,
imaginatie si nevoile umane. Dincolo de limitele spatiului fizic, Metaversul si
universurile virtuale adiacente ofera o privire 1n viitor, unde fiecare idee sau proiect
poate fi dezvoltat in moduri pana acum imposibile.

In acest nou ,,teren de joaca” digital, valorile cu care ne-am obisnuit — precum
creativitatea, colaborarea si inovatia — devin resurse primare, iar barierele clasice
se dizolva. Aici, granitele geografice dispar si rdsar noi oportunitat pentru invatare,
afaceri, divertisment $i, nu in ultimul rand, pentru exprimare personald. Realitatea
obignuita devine doar o platforma de start, un cadru care isi extinde limitele prin
realitatea virtuald si augmentata, prin inteligenta artificiala si prin tehnologii a caror
evolutie rapida ne provoaca sa ne adaptdm in permanenta.
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Intr-o astfel de lume, orasele pot fi gandite ca spatii flexibile, interconectate,
in care inovatia si sustenabilitatea nu mai sunt concepte teoretice, ci instrumente
reale pentru dezvoltare. Politicile publice, serviciile educationale si chiar practicile
comerciale se regandesc din temelii pentru a se potrivi noului cadru digital, deschizand
astfel calea unor colaborari internationale si a unei implicari civice sporite.

Totodata, acest orizont extins pune in prim-plan importanta guvernantei
datelor si a eticii, deoarece informatiile devin noul ,,aur” al societatii conectate. Intr-o
lume in care realitatea nu mai este limita, ci doar un punct de pornire, modul in care
colectam, stocam si utilizam datele poate influenta puternic felul in care se dezvolta
noile ecosisteme digitale. A construi Incredere si a proteja drepturile individuale
in timp ce valorificam tehnologiile emergente, reprezintd una dintre cele mai mari
provociri pe care viitorul ni le rezerva.

Astfel, a explora Metaversul si a intelege complexitatea guvernantei datelor
echivaleazd cu a face primii pasi intr-o noua erd a umanitatii — una In carelimitele
realitatii sunt reconcepute, iar posibilitatile devin infinite

skesksk

Reflectand asupra problematicii guvernantei datelor, ne putem gandi ca
aceasta se poate rezuma prin raspunsul la intrebarea ,,Cine are autoritate si control
asupra datelor si cum se manifestd aceasta?”

Scena complexa a datelor este guvernatd de o retea interconectatd de entitati,
fiecare exercitand autoritate si control prin diverse mecanisme. Nu existd o singura
entitate care sd detind puterea absoluta, ci mai degraba un echilibru dinamic si adesea
tensionat Intre diferiti actori.

Guvernele stabilesc cadrul legal general pentru protectia si circulatia datelor.
Printr-o legislatie adaptata la societatea digitala, precum Regulamentul General
privind Protectia Datelor (GDPR) in Uniunea Europeand, guvernele impun reguli
stricte companiilor si institutiilor publice privind colectarea, stocarea si prelucrarea
datelor personale, astfel incat agentiile guvernamentale pot accesa date doar in
scopuri de securitate nationald, in conditiile legale prevazute.

Corporatiile exercitd un control semnificativ prin intermediul politicilor interne
si a termenilor si conditiilor pe care utilizatorii trebuie sa le accepte. Companiile
mari de tehnologie, in special, colecteaza volume uriase de date despre utilizatori, pe
care le folosesc pentru a-gi personaliza serviciile, pentru publicitate tintita si pentru
dezvoltarea de noi produse. Ele detin infrastructura tehnica (servere, centre de date)
unde datele sunt stocate si procesate.

Indivizii au, teoretic, dreptul fundamental la protectia datelor lor. Legislatia
moderna le conferd drepturi specifice, cum ar fi dreptul de a fi informat, dreptul de
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acces, de rectificare si de stergere a datelor (,,dreptul de a fi uitat”). Cu toate acestea,
exercitarea efectiva a acestor drepturi poate fi dificild, necesitdnd cunostinte tehnice
si juridice.

Controlul asupra datelor se manifesta printr-o serie de mecanisme tehnice, legale
si administrative care reglementeaza modul in care datele sunt gestionate si protejate.
Astfel, legile si reglementarile formeaza fundamentul controlului datelor, stabilind
drepturi si obligatii clare. GDPR este un exemplu de referintd, impunand principii
precum limitarea scopului, minimizarea datelor si responsabilitatea operatorului.

Totodata nsa, fiecare companie 1si defineste propriile reguli interne pentru
gestionarea datelor. Aceste politici acoperda aspecte precum clasificarea datelor,
controlul accesului, procedurile de raspuns la incidente de securitate si perioadele
de retentie.

Pentru a facilita transferul de date intre diferite jurisdictii (de exemplu, intre
UE si SUA), sunt necesare acorduri speciale care sa garanteze un nivel adecvat de
protectie. Aceste acorduri, precum fostul ,,Privacy Shield”, sunt esentiale pentru
economia digitala globala.

Controlul efectiv este imposibil fara masuri tehnice robuste. Acestea includ
criptarea datelor (atat in repaus, cat si in tranzit), pseudonimizarea, autentificarea
multi-factor si auditurile regulate de securitate. Mecanismele prin care indivizii isi
pot exercita controlul direct includ portaluri de confidentialitate, posibilitatea de a
descarca propriile date si proceduri clare pentru a depune plangeri la autoritatile de
supraveghere.

Tensiunile dintre actorii implicati genereaza o serie de provocari complexe care
definesc dezbaterea actuala privind controlul datelor. Spre exemplu, statele doresc sa
isi afirme autoritatea asupra datelor generate pe teritoriul lor (suveranitatea datelor),
uneori impunand ca acestea sa fie stocate local. Acest lucru intra in conflict cu natura
globala a internetului si cu modelul de afaceri al multor companii multinationale,
care se bazeaza pe fluxul liber de date.

De asemenea, existd un conflict inerent intre dreptul la viatd privata al
individului si dorinta companiilor de a monetiza datele, precum si interesul guvernelor
de a le utiliza pentru supraveghere si aplicarea legii. Gasirea unui echilibru just Intre
aceste interese este una dintre cele mai mari provocari.

Nu in ultimul rand, dezvoltarea rapida a tehnologiilor precum inteligenta
artificiala (Al) si Internetul lucrurilor(IoT) genereaza noi modalitati de colectare
si prelucrare a datelor, adesea depasind capacitatea cadrului legal de a se adapta.
Asigurarea cainovatia se desfasoara intr-un mod care respecta drepturile fundamentale
este esentiald pentru a mentine increderea publicului.
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sfesfesk

Lucrarea este organizatd in patru parti distincte, fiecare contribuind la
construirea unui cadru conceptual, practic si etic. Prima parte, ,,Metavers — guvernanta
si reglementari”, fundamenteaza conceptul de Metavers si investigheaza implicatiile
juridice si sociale ale acestuia. Sunt analizate principalele tehnologii convergente —
de la realitate virtuala la blockchain — si reglementarile esentiale, precum GDPR sau
Al Act, intr-un efort de a Intelege nu doar ce este Metaversul, ci si in ce limite legale
si etice trebuie sa functioneze. Aceasta sectiune oferd o privire clara asupra tensiunii
dintre inovatie si reglementare, propunand o abordare echilibrata intre entuziasmul
tehnologic si responsabilitatea juridica.

A doua parte, ,,Tehnologiile emergente — factor-cheie in transformarea
societdtii”, face tranzitia de la teorie la practici. Sunt examinate modurile
concrete prin care Metaversul poate contribui la transformarea serviciilor publice,
administratiei urbane si educatiei. Prin studii de caz si initiative internationale, se
demonstreaza ca aceste tehnologii nu sunt doar instrumente speculative, ci solutii
reale pentru provocari contemporane. Se contureaza astfel o viziune pragmatica, in
care tehnologiile imersive devin catalizatori pentru orase inteligente si guvernanta
participativa.

Partea a treia, ,,Guvernanta datelor in Metavers”, reprezintd nucleul
metodologic si aplicativ al cartii. Aici este definitd in mod riguros notiunea de
guvernantd a datelor si sunt prezentate principalele modele internationale, de
la DAMA DMBOK la ISO/IEC 38500. In aceastd sectiune propunem un cadru
inovator, specific pentru Metavers, adaptat particularitatilor sale: identitate digitala,
date biometrice, interactiuni in timp real. Se pune accent pe principii precum etica,
interoperabilitatea si rezilienta digitala, oferind un model scalabil si transparent
pentru gestionarea datelor in noile spatii virtuale.

Partea a patra, ,,Perspective finale” oferd o viziune integratoare asupra
universului analizat. Conceptul de ,,arhitecturd a increderii” devine central: fara o
guvernantd solida a datelor si fard institutii credibile, Metaversul risca sa devina
un spatiu al haosului si al manipularii. Este subliniatd importanta colaborarii intre
guverne, companii si cetateni, dar si nevoia unei educatii digitale care sa permita
utilizatorilor sa navigheze acest nou mediu in mod informat si responsabil. In loc de
concluzie, aceasta sectiune lanseaza o invitatie: sa construim un Metavers etic, sigur
si incluziv, in care tehnologia sa serveasca binele comun.

Autorii






Partea 1.
Metavers - guvernanta si reglementari







1. Metaversul intre noi oportunitati si provocari

In era digitali modernd, inovatiile tehnologice au transformat profund
modul 1n care interactionam, lucram si invatam. Unul dintre cele mai revolutionare
concepte emergente 1n acest context este Metaversul care promite sd redefineasca
limitele realitatii virtuale (Aspen Institute, 2024). Acest spatiu virtual nu se limiteaza
doar la replicarea lumii fizice, ci ofera oportunitati nelimitate pentru explorare,
creativitate si eficienta, integrand tehnologii avansate precum realitatea augmentata
(AR), realitatea virtuala (VR), inteligenta artificiala (Al) si Internetul lucrurilor (IoT)
(OECD, 2022; Huang et al., 2023; Aspen Institute, 2024)

Cuvantul Metavers provine din alipirea prefixului ,,meta”, ce simbolizeaza
,dincolo” cu sufixul ,,vers”, prescurtarea pentru ,,univers”. in acest sens, se refera
literalmente la un univers dincolo de lumea fizicd. Mai precis, acest ,,univers de
dincolo” simbolizeaza o lume generatd de computer, deosebindu-1 de conceptiile
metafizice sau spirituale specific umane. De asemenea, Metaversul se referda la
un mediu digital tridimensional complet imersiv, in contrast cu conceptul mai
incluziv de spatiu cibernetic care reflecta totalitatea spatiului online partajat in toate
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dimensiunile reprezentarii. Viziunea asupra structurii si organizarii Metaversului a
evoluat semnificativ de-a lungul timpului. Initial, perceput ca o extensie singulara
si amplificatd a unei lumi virtuale individuale, Metaversul este acum conceptualizat
ca o retea complexa si interconectata de lumi virtuale, care formeaza un ecosistem
digital vast si dinamic. Neal Stephenson, care a inventat termenul in romanul sdu
din 1992 intitulat Snow Cash, a oferit o descriere vizionara a acestuia, imaginandu-1
ca o formd de reprezentare virtualdi complexa a unui univers digital. In viziunea
lui Stephenson asupra Metaversului, accesul utilizatorilor, reprezentati sub forma
avatarurilor digitale, se realizeaza prin intermediul unor terminale computerizate.
Aceste dispozitive proiecteazd imagini de realitate virtuald pe lentile speciale si
transmit sunet stereo digital prin casti integrate, care se conecteaza discret la urechile
utilizatorului, oferind o experientd imersiva completa. Utilizatorii Metaversului
beneficiaza de posibilitatea de a-si personaliza avatarurile, singura limitare fiind
impusa asupra inaltimii pentru a preveni reprezentarile excesiv de disproportionate.
Acestia pot explora spatiul virtual fie pe jos, fie utilizdnd vehicule virtuale, pot
construi structuri pe terenuri digitale achizitionate si se pot implica intr-o gama
variatd de activitati sociale si functionale care reflecta complexitatea interactiunilor
umane. In esenti, Metaversul pe care Stephenson I-a imaginat este, atat in forma, cat
si in functionare, o lume virtuala intinsa si puternic populata, care functioneaza nu ca
un mediu de joc cu parametri si obiective specifice, ci ca o cultura digitala deschisa
care opereaza in paralel cu domeniul fizic. De cand a aparut romanul lui Stephenson,
progresele tehnologice au permis implementarea in viata reald a lumilor virtuale si
au fost dezvoltate conceptii mai complexe si mai extinse despre Metavers.

Pentru a intelege stadiul actual si viitorul spatiilor virtuale 3D, analizam
evolutia istorica a lumilor virtuale, incluzand jocurile video si progresele tehnologice
care au modelat Metaversul. Aceste perspective sunt considerate elemente structurale
ale progresului tehnologic, depasind statutul de manifestari culturale izolate.

Lumile virtuale sunt medii digitale persistente, create de computer, care
permit utilizatorilor din locatii fizice distincte sd interactioneze in timp real, fie
pentru activitati profesionale, fie pentru divertisment. Acestea reprezintd un subset
al aplicatiilor de realitate virtuald, un concept mai larg ce desemneazd simulari
computerizate ale obiectelor sau mediilor tridimensionale, oferind utilizatorilor o
interactiune aparent autentica si intuitiva.

Studiul primelor forme de Metavers a demarat inca din anii 1950, cand
oamenii de stiinta au Inceput sa fie preocupati de augmentarea simturilor omului,
de transpunerea caracteristicilor realitatii in diferite formate. In anul 1956, Morton
Geiling a creat Sensorama - prima masina de realitate virtuald, capabilad sa afigeze
imagini in spatiul tridimensional. In anul 1970, MIT (Massachusetts Institute of
Technology) a creat Aspen Movie Map, o camerd cu capabilititi de masurare a
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distantei, cu senzor optic ce inregistra si transpunea casele in spatiul 3D. Incepand
cu anii 1990, Sega a introdus conceptul de realitate virtuala, dezvoltand o pereche
de ochelari VR care predimensiona spatiul vizual al jucitorilor. In anul 2010,
Palmer Luckey a creat primul prototip VR Oculus Rift ce permitea utilizatorului sa
vizualizeze datele multimedia catre unghiuri de 90 grade.

Dezvoltarea lumilor virtuale cuprinde o istorie detaliatd in care actele de
imaginatie literard si inovatiile in jocuri au dus la progrese in platformele virtuale
deschise, orientate social. Istoria aceasta poate fi impartita in cinci faze definitorii:

In faza initiala, incepand cu sfarsitul anilor 1970, lumile virtuale bazate pe text
au aparut in doua modalitati:

MUD-urile (Multi-User Dungeons) au implicat crearea de realitati fantastice
care semanau cu Stapanul Inelelor al lui Tolkien sau cu jocul de rol cu zaruri
Dungeons and Dragons. Opera de baza a literaturii fantastice din secolul al XX-
lea a lui Tolkien serveste drept sursd de inspiratie pentru multe dintre jocurile si
mediile lumii virtuale care au fost dezvoltate ulterior. Pe de alta parte, Dungeons and
Dragons, proiectat initial de Gary Gygax si Dave Arneson este considerat pe scara
larga drept inceputul jocurilor de rol moderne (Dionisio et al., 2013).

MUSH-urile (Multi-User Shared Hallucinations) au reprezentat medii
digitale mai putin structurate, concepute pentru a incuraja explorarea deschisa
si colaborarea creativd. Aceste spatii ofereau utilizatorilor posibilitatea de a
contribui impreuna la constructia unui univers virtual, experimentand noi forme de
interactiune si creatie colectiva.

A doua fazd de dezvoltare a avut loc aproximativ un deceniu mai tarziu,
atunci cand Lucasfilm a fost inspirat partial de publicarea romanului cyberpunk al
lui William Gibson, Neuromancer (1984), care a popularizat conceptul timpuriu al
spatiului cibernetic, ca de exemplu ,,Matrix”. Astfel, Luscasfilm a introdus Habitat
pentru Commodore 64 in 1986 si platforma Fujitsu in 1989. Habitat a fost prima
aplicatie comerciald de mare profil a lumii virtuale tehnologice si prima lume
virtuald care incorporeaza o interfatd grafica. Aceastd interfatd grafica initiald era
totusi bidimensionald, in 2D, comparativ cu spatiul tridimensional, iar mediul
online prezenta utilizatorului o viziune asemandtoare cu o animatie primitiva
care functioneaza la viteze mici prin modemuri de tipul dial-up. Habitat a fost, de
asemenea, prima lume virtuala care a folosit termenul ,,avatar”, termen preluat din
sanscrita care inseamna ,,aparitia sau manifestarea deliberata a unei zeitati pe paméant”
(Dionisio et al., 2013) pentru a descrie rezidentii sau utilizatorii sai digitali. Aceasta
utilizare contemporana a termenului de avatar implica o transpunere a constiintei
intr-o noud forma, mai exact de la un corp uman la o reprezentare digitalda. Munca de
pionierat 1n sistemele de realitate virtuala si interfetele utilizator marcheaza, tranzitia
de la aceasta faza de dezvoltare la urmatoarea etapa.
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Atreia faza de dezvoltare, inceputa la mijlocul anilor 1990, definita de progrese
accelerate in capacitatea de procesare si in tehnologiile grafice, care au impulsionat
dezvoltarea in numeroase domenii cheie, inclusiv introducerea continutului creat de
utilizatori, grafica 3D, socializarea deschisa si integrarea de continut audio. in 1994,
Web World a introdus o lume digitald 2.5D, cu o perspectiva izometrica, oferind
pentru prima datd utilizatorilor posibilitatea de a contribui activ la constructia
mediului virtual. Aceasta inovatie a marcat o schimbare de paradigma semnificativa,
trecand de la setarile virtuale predefinite, create in totalitate de dezvoltatori, la medii
online dinamice, modelate in timp real de catre participanti. Prin integrarea unor
instrumente de creare a continutului, personalizate pe baza preferintelor utilizatorilor,
Web World a deschis calea catre o noud erd de colaborare creativa si interactiune
participativa in spatiile virtuale. In 1995, Worlds Inc. a devenit prima lume virtuala
disponibila publicului cu grafica tridimensionala completd. Aceasta lume a reinviat
genul deschis, care nu se bazeaza pe jocuri (open-ended non-game-based), gasit initial
in MUSH-uri bazate pe text. In acest fel, utilizatorilor li s-a permis sa socializeze in
spatii 3D si, prin urmare, lumile virtuale au evoluat tot mai mult de la un model de
joc spre un mediu focalizat pe furnizarea unui cadru sau culturd alternativa, pentru
a exprima intreaga gama si complexitatea comportamentului uman (Dionisio et al.,
2013). In acest fel, amploarea si diversitatea activitatilor din lumile virtuale au ajuns
sa fie paralele cu cele ale intregului Internet existent, cu posibilitatea reprezentarii
tridimensionale si cu moduri de interactiune corespunzitoare. in anul 1995 a fost
introdusa si Activeworlds, o lume virtuald bazata in intregime pe viziunea exprimata
in romanul Snow Crash al lui Neal Stephenson. Activeworlds se astepta in mod
explicit ca utilizatorii sd personalizeze si s construiasca impreund un mediu virtual
3D complet. In cele din urma, un an mai tarziu, in anul 1996, OnLive! Traveler a
devenit primul mediu virtual 3D disponibil pentru publicul larg, care a inclus optiunea
de chat vocal spatial utilizat nativ si miscarea buzelor avatarului prin procesarea
fonemelor (Dionisio et al., 2013).

A patra faza de dezvoltare a debutat la inceputul acestui mileniu. Aceasta
perioada a fost caracterizatd de o crestere a bazei de utilizatori a lumilor virtuale
comerciale, cum a fost in cazul Second Life. De asemenea, s-a remarcat implicarea
crescutd a institutiilor majore din lumea reald - corporatii, universitati, organizatii
nonprofit, imbunatatirea instrumentelor de creare a continutului din lumea virtuala,
imbunatatirea treptatd a fidelitatii grafice, precum si dezvoltarea unei economii
virtuale avansate. Jocul Blue Mars dezvoltat de Avatar Reality, lansat in 2009, a
implicat cea mai ambitioasad incercare de a incorpora un nivel mult mai ridicat de
realism grafic in lumile virtuale, prin utilizarea CryEngine 2, de ultimad generatie
la momentul respectiv, dezvoltat initial de Crytek pentru aplicatii de jocuri. Avatar
Reality a permis, in plus, sa fie create obiecte 3D in afara lumii, atata timp cat este
posibila salvarea acestora intr-unul dintre mai multe formate deschise (,,open’). Cu
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toate acestea insa, efortul de a obtine un realism grafic mai ridicat a crescut in mod
semnificativ cerintele de sistem pentru masinile utilizatorilor, intr-o masura care nu
a fost rentabila pentru baza de utilizatori tintd a Blue Mars. Astfel, aceastd depasire a
necesitat restructurarea masiva a unei initiative initial promitatoare.

Cea de-a cincea faza de dezvoltare a fost marcata de suprapunerea introducerii
Second Life si Blue Mars. Aceasta ultima faza, care a debutat incepand cu anul 2007
si este Inca in curs de desfasurare, implica contributii descentralizate de tipul ,,open-
source” la dezvoltarea lumilor virtuale tridimensionale. Solipsis este remarcabil nu
numai ca unul dintre primele sisteme open-source din lumea virtuald, ci si pentru
arhitectura sa ,,peer-to-peer”. De atunci, au urmat o serie de alte proiecte open-
source, inclusiv Open Cobalt, Open Wonderland si OpenSimulator (Dionisio et al.,
2013). Dezvoltarea descentralizata a dus la decuplarea partilor reprezentate de catre
client si server ale unui sistem din lumea virtuala, facilitatd de convergenta asupra
protocolului de retea folosit de Linden Lab pentru Second Life ca standard de facto.
Vizualizatorul open-source Imprudence/Kokua a marcat primul ,,vizualizator terta
parte” pentru Second Life, o categorie de aplicatii care a crescut pentru a include
proiecte precum Phoenix si mai tarziu Kirstens, Firestorm. Nirans, si Singularity.
Pe partea de server, OpenSimulator, mentionat anterior, a aparut ca o alternativa
similara la Second Life si a dat nastere la proiecte complementare, cum ar fi Aurora-
Sim si realXtend. Protocolul Second Life in sine a ramas proprietar sub controlul
deplin al Linden Lab. Multiplicitatea emergenta de clienti sau spectatori si servere
interoperabile vor reprezenta finalul celei de-a cincea faze. Aceasta se caracterizeaza
prin interoperabilitate si interschimbabilitate deplina intre servere si clienti din lumea
virtuald, 1n acelasi mod in care World Wide Web este compus din mai multe optiuni
de client, sau browsere si servere, centrate in jurul protocolului standard HTTP(S).
cum ar fi gazduirea lumilor virtuale prin folosirea paradigmei de cloud computing si
autentificarea folosind acreditarile retelelor sociale.

Definitii si interpretari ale Metaversului

k

Metaversul utilizeaza tehnologiile VR (Virtual Reality), AR (Augmented
Reality), Al (Artificial Intelligence), XR (Mixed Reality), Web 3.0, 1oT (Internet
of Things) si social media pentru a simula medii virtuale 3D. Aici, utilizatorii pot
interactiona atat cu mediul virtual, cat si cu utilizatorii, pot crea continut, intreprinde
diverse activitati profesionale sau recreative. Totodata, existd numeroase definitii
ale termenului de Metavers, Incepand din anul 1984, acesta fiind considerat un
concept al Cyberspace-ului. Fondatorul Facebook, Mark Zuckerberg, il considera
,Urmadtoarea generatie a Internetului (...), un mediu virtual in care te poti intalni cu
oameni in spatii digitale”.
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Fiind incd in faza incipienta si in continud dezvoltare, definitia conceptului de
Metavers sufera modificiri continue, astfel ci definitiile se schimba cu rapiditate. in
lucrarea lor, S.-M. Park et al., 2022, au selectat o serie de definitii, prezente in lucrari
de specialitate, ce Incadreaza lumea Metavers:

O lume virtuala rezidentd in care geografia si caracteristicile fizice ale
lumii reale sunt modelate intr-un spatiu digital in care utilizatorul este
reprezentat sub forma unui avatar (Schroeder et al., 2001);

Un mediu captivant care utilizeaza o retea media digitald universala si
partajata ce Inlatura barierele timpului si ale spatiului, inseland simturile
vizuale ale utilizatorilor (Jaynes et al., 2003);

Un mediu in care utilizatorii 1si pot crea personalitatea, pot vizita rapid
diferite locuri, explora cladiri si pot face cumparaturi (Rymaszewski, 2007);

Pun bazele unor afaceri, divertisment si retele interactive cu medii
virtuale 3D continue, captivante si accesibile (Collins, 2008);

Un mediu video-realistic complet bazat pe realitatea virtuala ce permite
interactiunea captivanta intre participanti (Prisco, 2009);

O lume continud, conceputa pentru a oferi utilizatorilor control aproape
complet al fiecarui aspect al lumii virtuale, creand obiectul pe care si-1
doresc (Papagiannidis et al., 2010);

O lume virtuald 3D captivanta in care oamenii interactioneaza intre ei
si cu mediul, lor folosind metafore din lumea reald fara limitari fizice
(Owens et al., 2011);

Un mediu asincron la care utilizatorii se conecteaza si o lume conectata
cu un avatar care este un proxy pentru fiinta umana reprezentata digital
(Hughes, 2012);

O retea integrata de lumi virtuale 3D intr-o lume virtuald independenta
sau un taram alternativ pentru interactiunea socio-culturala umana
(Dionisio et al., 2013);

O comunitate virtuala online care permite utilizarea simularilor si
a obiectelor pentru a interactiona cu alti utilizatori prin intermediul
avatarurilor (Ko et al., 2014);

O lume a informatiilor in care orice iti poti imagina astazi este conectat
la Internet si simuleaza intens simturile (Yoon et al., 2015);

O lume care poate exista sub diferite forme temporale, politice si
culturale prin interactiunile om-masind si permite agentilor jocului
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sa rezolve probleme prezente, sd redefineasca trecutul si sa inventeze
viitorul (Zackery et al., 2016);

e  Un spatiu creat prin fuziunea realitatii virtuale si a realitatii augmentate ca
o lume compusa de concepte meta abstracte si univers (Choi et al., 2017);

* O simulare interactivd mediatd de om si calculator a unui mediu artificial
ca un spatiu permanent, sintetic, 3D, care nu este centrat pe jocuri si
separa jocurile de spatiul social (Nevelsteen, 2018);

* Un spatiu in care lumile virtuale integreaza realitatea virtuald imersiva
cu actori umani, obiecte fizice, interfete si retele, conturdnd o noud
forma a Internetului. O lume digitald paraleld, cu o dimensiune sociala
puternicd, care ajunge sa reflecte si, in unele privinte, sa Tnlocuiasca —
realitatea. (Huggett, 2020);

* O retea persistenta interoperabild de medii virtuale partajate in care
oamenii pot interactiona sincron prin avatarurile lor cu alti agenti si
obiecte (Kim, 2021);

*  Unmediu virtual ce Tmbina mediul fizic si mediul digital prin convergenta
dintre Internet si tehnologiile web (Lee et al., 2021);

*  Olume virtuald, captivanta si partajata in care sunt permise diferite activitati
pentru utilizatorii sdi, reprezentati ca avataruri (Vidal-Tomas, 2022);

* O lume virtuala 3D, captivantd in care utilizatorii, indiferent de
locatia lor, se pot angaja in interactiuni sociale si economice, ce sunt
computationale (Akour et al., 2022);

e Conceptul unei lumi virtuale complet imersive in care oamenii se aduna
pentru a socializa, a se juca si a lucra (Laeeq, 2022);

*  Metaversul reprezinta o noud evolutie a Internetului, Internetul in 3D, o
retea interconectata, persistentd, de lumi virtuale, unde oamenii se pot
transpune in lumi virtuale prin dispozitive XR. Metaversul reprezinta
o retea scalatd si interoperabila, cu crearea 3D-ului instant a lumii
virtuale ce poate fi experimentatd sincron de catre un numar nelimitat
de utilizatori, fiecare putand fi identificat in mod unic prin identitate,
istorie, plati, evenimente (Ball, 2022);

* O multitudine de lumi interconectate (Morgado, 2009);

e Un set de spatii virtuale in care poti crea si explora Impreuna cu alti oameni
care nu se afld 1n acelasi spatiu virtual ca si tine (Bosworth et al., 2021);
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Nu in ultimul rand, Metavers-as-a-Service (MaaS) care este o platforma
speciala, similar cu Software-as-a-Service (SaaS), si care permite intreprinderilor sa-si
stabileasca si sa-si Imbunatateasca prezenta intr-un mediu virtual 3D care Imbina fizicul
si digitalul, facilitat de convergenta dintre tehnologiile Internet si Web si Realitatea
Extinsd (XR) (Bian et al., 2022). In acest context, Metavers-as-a-Service poate fi
descris ca o solutie de interoperabilitate care va permite companiilor sd patrunda
ulterior in Metavers cu propriile lumi virtuale pentru o varietate de cazuri de utilizare,
de la asistentd medicala si finante la divertisment, invatare si multe altele.

Analizand aceste definitii, putem constata cd Metavers defineste o realitate
paralela, persistentd, colectiva si interactivd creatd prin sintetizarea unor lumi
virtuale. Astfel, Metaversul reprezintd o transpunere digitala a spatiului si tim-pului
real, iar prin folosirea dispozitivelor periferice de augmentare a simturilor, utilizatorii
se pot regasi ca indivizi prin istorie, spatiul in care 1si desfasoara acti-vitatea, platile
efectuate, remuneratii, detinere de obiecte digitale. Nucleul unui Metavers este format
dintr-o retea de lumi virtuale interconectate in spatiul cibernetic unde utilizatorii sunt
reprezentati prin avataruri iar majoritatea activitatilor care se pot desfasura in lumea
reald se pot desfasura si aici. Este o fuziune dintre o lume virtuala si cea reald unde
se pot experimenta ambele. Metaversul este in continua dezvoltare, fiind de presupus
ca, in timp, multe activitati desfasurate pe Internetul 2D precum socializare, recreatie,
educatie, activitati profesionale si altele, vor migra catre un spatiu 3D.

Metaversul este si 0 viziune a ceea ce multi specialisti considera a fi urmatoarea
iteratie a Internetului: un spatiu virtual 3D unic, partajat, captivant, persistent, in care
oamenii experimenteaza viata in moduri in care nu ar putea-o in lumea fizica.

Metaversul este mai mult decat o tehnologie sau o aplicatie software, este
un concept de spatiu virtual ce foloseste mai multe tehnologii care faciliteaza
interactiunile Intre utilizatori si activitdtile ce pot fi desfasurate. Tehnologia Web 3.0
permite interoperabilitatea intre lumile Metavers si implicit, tranzactii Blockchain
si NFT. Interoperabilitatea in Metavers are rolul de a permite ca bunurile detinute si
create de utilizatori sa poata fi folosite dintr-un Metavers 1n altul datorita conceptului
de descentralizare. Web 3.0 permite ca bunurile digitale sa fie create de catre
comunitate, companii sau dezvoltatori, iar in Web

2.0 doar companiile sau dezvoltatorii pot crea bunuri digitale. Fara tehnologia
Blockchain, ar fi extrem de dificil de a evalua valoarea economica a resurselor si a
bunurilor virtuale din Metavers (Giiven et al., 2024).

Servicii publice, educatie si gaming in Metavers: directii de
dezvoltare
Integrarea serviciilor publice specifice administratiei publice, educatiei si

industriei de gaming in Metavers, alaturi de facilitarea interactiunilor prin intermediul
avatarurilor, poate contribui semnificativ la optimizarea modului in care cetatenii
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interactioneazd cu institutiile guvernamentale. Odatad cu evolutia tehnologiei
Blockchain, care contribuie la intarirea securitatii serviciilor guvernamentale prin
intermediul mai multor mecanisme-cheie precum transparenta si trasabilitate,
autentificare descentralizatd si audit automatizat, accesul la serviciile virtuale din
aceste trei sectoare de activitate devine considerabil mai facil.

Administratie publica

Metaversul deschide noi perspective pentru extinderea serviciiloradministratiei
publice, atat la nivel central, cat si local.

Integrarea tehnologiilor Metavers in sfera administratiei publice promite nu doar
sa eficientizeze interactiunile dintre cetateni si institutii, ci sd sporeasca transparenta
proceselor administrative. In acest context digital extins, gestionarea responsabili a
datelor devine determinantd, avand in vedere cantitatea mare de informatii sensibile
aflatd 1n custodia autoritatilor administrative (Hutagalung et al., 2024).

Pentru cetatenii din zonele greu accesibile, Metaversul propune o alternativa
moderna la interactiunea clasicd cu administratia publicd. Prin intermediul unei
platforme guvernamentale virtuale, acestia pot obtine documente necesare direct de
pe un dispozitiv conectat la Internet, beneficiind de suport profesional pe intreaga
durati a procesului. In plus, pot participa virtual la sedinte ale consiliilor locale, pot
vota n alegeri si pot contribui la consultari publice, fara a fi nevoiti sa se deplaseze.

Birourile digitale ofera acces facil la servicii precum emiterea sau reinnoirea
actelor oficiale si permit transmiterea rapida a cererilor sau a solicitarilor de
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informatii, iar totul trebuie sa se petreaca Intr-un mediu sigur si eficient. Protejarea
datelor personale necesitd tehnologii de criptare avansatd si sisteme robuste de
autentificare, pentru a preveni riscurile de securitate si a asigura increderea in
procesele administrative digitale.

Cetatenii pot vizualiza in Metavers simulari 3D ale oraselor si regiunilor
pentru planificare urbanistica, in cadrul proiectelor de dezvoltare, si pot contribui cu
opinii. Si 1n acest caz, guvernanta datelor este importantd deoarece datele obtinute
din proiectele de dezvoltare trebuie protejate, iar managementul acestora va trebui sa
fie realizat conform reglementarilor de confidentialitate si transparenta.

Un sondaj international desfasurat in anul 2022 in 29 de tari (Yfantis et al.,
2022) a aratat cd, jumatate dintre adulti (52%) erau deja familiarizati cu ideea de
Metavers. Interesant este ca locuitorii tarilor in curs de dezvoltare s-au aratat mai
entuziasmati de potentialul acestuia, exprimand sperante pozitive legate de modul in
care tehnologiile Metaversului ar putea influenta viata cotidiana in urmatorul deceniu.

In acelasi context, tehnologiile conexe Metaversului nu erau deloc straine
publicului: 80% dintre participanti cunosteau conceptul de Realitate Virtuala, iar
61% erau familiarizati cu Realitatea Augmentata. Aceste date sugereazd o deschidere
tot mai mare cétre noile forme de interactiune digitala, in special in randul celor care
vad 1n tehnologie o oportunitate de transformare personala si sociala.

Familiaritatea cetatenilor cu mediul virtual si tehnologiile specifice Metavers
a inspirat multe orase din intreaga lume sa adopte acest concept cu scopul extinderii
si imbunatatirii serviciilor publice. Astfel ca, in Coreea de Sud, in orasul Seul s-a
stabilit fundamentul pentru un mediu Metavers care poartd numele ,Metaverse
Seoul”, o replica virtuala a orasului Seul, si care are in vedere fiecare sector din
administratia locala, avand ca scop imbunatatirea serviciilor municipale, a activitatilor
de management si turismului virtual. Strategia de implementare implica tehnologii
precum gemeni digitali, Realitate Virtuala si Realitate Augmentata.

Datele generate si gestionate in Metavers reprezintd o prioritate. In acest
context, guvernul din Coreea de Sud a elaborat ghiduri privind bunele practici in
etica utilizarii Metavers, fara a fi desemnata o autoritate competenta pentru stabilirea
reglementarilor specifice acestui mediu virtual.

In Statele Unite, un grup reprezentativ al oraselor si comunititilor, cunoscut
sub numele de National League of Cities (NLC), exploreaza noi modalitati de a
transforma modul in care cetitenii interactioneazd cu serviciile publice. Una
dintre initiativele inovatoare vizeaza utilizarea Metaversului ca platforma pentru
dezvoltarea acestor servicii, dar si pentru organizarea adundrilor publice intr-un
spatiu digital accesibil. Scopul este de a extinde accesul la aceste resurse esentiale,
in special pentru persoanele cu dizabilitati sau pentru cei care, din diverse motive,
nu pot participa fizic. Mai mult, la nivel national, autoritatile americane iau in
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considerare posibilitatea de a adopta pe scara larga Metaversul ca mijloc de furnizare
a anumitor tipuri de servicii publice, deschizand astfel calea cétre o administratie
mai incluziva si mai eficienta.

Cerintele fundamentale pentru utilizarea aplicatiilor Metavers in sectorul
public se refera la incluziune, transparenta si responsabilitate, ceea ce presupune ca
toti cetatenii trebuie sa aiba dreptul de a beneficia de aceste servicii, indiferent de
nivelul de cunostinte informatice, problemele de sdndtate sau dificultdtile financiare.

Tot mai multe administratii publice din Intreaga lume 1si indreapta serviciile
catre platforme digitale care integreaza tehnologii emergente precum Realitatea
Virtuala, Realitatea Augmentata, Inteligenta Artificiald, Internetul lucrurilor (IoT),
Blockchain sau retelele 5G. Aceastd tranzitie nu mai este o posibilitate ipotetica,
ci o realitate concretd in cazul tarilor care dispun de infrastructura tehnologica
necesara si sunt hotarate sa Imbunatateasca modul in care cetatenii interactioneaza
cu institutiile publice.

Majoritatea aplicatiilor din mediul virtual destinate sectorului public vizeaza
domenii precum turismul, sdnatatea, serviciile sociale, administratia locala,
ambasadele virtuale, consulatele si planificarea urbana (Lnenicka et al., 2024).
Gradul de acceptare din partea populatiei este hotarator in succesul acestor initiative,
alaturi de strategiile adoptate de guverne pentru transformarea sectorului public si
de resursele TIC disponibile la nivel national. in acest context, predictiile expertilor
indica o directie clara: conform unui raport Gartner (Lnenicka et al., 2024), pana in
anul 2026, aproximativ 25% dintre utilizatori, din diverse tdri, vor petrece cel putin
o ora pe zi in Metavers — un spatiu digital care promite sd redefineasca experienta
cotidiana, inclusiv in relatia cu serviciile publice.

Guvernul insulei Barbados a facut un pas revolutionar in domeniul diplomatiei
internationale, devenind prima tard din lume care a decis sa Infiinteze o ambasada
in Metavers. Aceasta a fost lansata pe platforma Decentraland sub denumirea de
Barbados Metaverse Embassy si simbolizeaza o initiativa ambitioasa de transpunere
a diplomatiei intr-un spatiu virtual. Prin acest demers, Barbados isi propune nu doar
sa isi extinda prezenta digitala, ci si sd construiasca relatii bilaterale inovatoare cu
alte guverne, la nivel global, intr-un mediu complet nou.

Republica Indonezia, de asemenea si-a exprimat intentia ferma de a patrunde
in Metavers (Yfantis et al., 2022). Ca parte a acestui demers, tara a incheiat un
parteneriat strategic cu WIR Group, o companie specializata in tehnologii de
Realitate Augmentata, marcand astfel primii pasi concreti in directia integrarii lumii
virtuale in viziunea sa guvernamentala si diplomatica.

In efortul de a dezvolta modalitati inovatoare pentru o comunicare mai eficienta
intre administratia publicd si cetdteni, aplicatiile digitale destinate acestui sector
trebuie sa tind cont nu doar de oportunitatile oferite de tehnologii emergente, ci si de
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provocirile pe care acestea le presupun. In special in contextul utilizarii Metaversului,
aspecte precum securitatea datelor, confidentialitatea, sdnatatea mintala a utilizatorilor
si implicatiile etice trebuie abordate cu responsabilitate si claritate.

Tehnologiile gemenilor digitali se contureaza ca un viitor instrument detrminant
in planificarea urbana si dezvoltarea oraselor inteligente. Un exemplu elocvent vine
din Coreea de Sud, unde, in cadrul proiectului de urbanism al orasului Jeonju, au fost
create modele digitale detaliate ale infrastructurii si cladirilor existente. Acestea au
fost Imbunatatite cu ajutorul gemenilor digitali, permitand autoritatilor sd simuleze
si sd monitorizeze In timp real functionarea orasului, contribuind astfel la luarea unor
decizii mai informate si mai eficiente in gestionarea spatiului urban.

Accesul la spatiile urbane si participarea la evenimente sociale capatd o noua
dimensiune odata cu integrarea Metaversului si gemenilor digitali. In orase precum
Seul (J. Park et al., 2023), aceasta transformare devine realitate. Locuitorii au
posibilitatea de a folosi dispozitive de realitate virtuala (VR) si realitate augmentata
(AR) pentru a interactiona cu orasul intr-un mod inovator, chiar si din confortul
propriului camin. Prin intermediul Metaversului, cetatenii pot accesa servicii publice,
pot depune sesizari administrative sau pot vizita virtual parcuri, muzee si alte spatii
culturale, extinzand astfel granitele experientei urbane dincolo de lumea fizica.

Metaversul aduce un plus de valoare sectorului turistic, in special prin
capacitatea sa de a reduce costurile (Lnenicka et al., 2024) si de a extinde accesul la
experiente diverse. Constient de acest potential, Ministerul Economiei din Emiratele
Arabe Unite a inaugurat un sediu virtual in Metavers. Prin aceastd initiativa,
ministerul isi propune sa consolideze colaborarea cu parteneri din intreaga lume
— de la guverne si corporatii, pand la cetateni (Kshetri et al., 2024) — oferindu-
le posibilitatea de a interactiona in medii de realitate virtuald. Astfel, turismul si
dialogul economic se redefinesc intr-un spatiu digital care transcende granitele fizice
si deschide noi oportunitati de cooperare globala.

Intr-o lume in care tehnologia redefineste constant modul in care exploram,
Thailanda isi deschide portile catre vizitatori printr-o experientd complet noua:
turismul virtual. Autoritatea de Turism din Thailanda a lansat o aplicatie care le
permite utilizatorilor sa descopere frumusetea acestei tari prin intermediul realitatii
virtuale. Cu ajutorul castilor VR, turistii pot explora destinatii emblematice precum
Bangkok sau Phuket, bucurandu-se de imagini spectaculoase si atmosfera autentica,
fara a parasi propria locuinta. Aceastd initiativd nu doar ca sporeste atractivitatea
Thailandei pe scena turismului global, ci contribuie si la reducerea impactului
ecologic asociat cu deplasarile fizice. In acelasi timp, ea consolideazi angajamentul
Thailandei fata de sustenabilitate si inovatie in industria turismului'.

'Tamer T. (2024), Real Examples and Use Cases of Metaverse in Tourism, Disponibil la: https://capsulesight.
com/metaverse/real-examples-and-use-cases-of-metaverse-in-tou rism/ [Accesat: 18 Aug. 2025].
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Metaversul poate simplifica planificarea calatoriilor, permitand turistilor sa
exploreze virtual hoteluri, restaurante si atractii turistice, ajutdndu-i sa ia decizii

informate cu privire la itinerariilor lor. Companii precum Amadeus (Amadeus
Navigation Solutions) utilizeaza realitatea virtuald pentru a oferi previzualizari
imersive ale cazarilor si zborurilor cu scopul de a creste increderea clientilor de a
reduce ezitarile la rezervare?.

Realitatea Augmentatd transformd@ modul in care turistii experimenteaza
locurile pe care le viziteaza, addugand un strat interactiv peste lumea reala.
Prin integrarea de informatii in timp real, aceastd tehnologie ofera acces facil la
detalii istorice fascinante, asistentd pentru orientare si chiar servicii de traducere,
imbunatatind considerabil calitatea experientei turistice.

Un exemplu in acest sens este compania ARtGlass, care implementeaza solutii
AR in cadrul siturilor de patrimoniu cultural. Prin reconstituiri istorice, reconstructii
arhitecturale virtuale si naratiuni disponibile in mai multe limbi, ARtGlass adauga
profunzime vizitelor, sporind atat valoarea educationala, cat si cea culturala. Astfel,
tehnologia nu doar ca faciliteaza accesul la informatie, dar reuseste sa creeze o
conexiune mai profunda intre vizitatori si istoria locurilor explorate®.

Metaversul personalizeaza experientele de céldtorie pentru persoanele cu
dizabilitati, oferind previzualizari virtuale ale destinatiilor si optiunilor de transport
pentru a asigura accesibilitatea. Aplicatiile de tip ,,Tururi virtuale fara bariere”

2 Ibid.
3 Tbid.
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permit persoanelor cu mobilitate redusa sau deficiente de vedere si auz sa exploreze
destinatii globale, oferind continut VR personalizat si accesibil®.

Realitatea virtuala din Metavers nu este doar un instrument de divertisment
sau explorare turistica, ci devine tot mai mult o platforma eficientd de instruire
pentru profesionistii din domeniul ospitalitatii. Prin simulari realiste ale unor scenarii
diverse, angajatii pot fi pregatiti intr-un mod interactiv si sigur pentru provocarile pe
care le-ar putea Intalni in relatia cu turistii.

Un exemplu concludent vine din partea lantului hotelier Marriott, care a
integrat tehnologia VR in programele sale de formare. Prin intermediul acestor
simulari, angajatii sunt pusi in situatii autentice de servire a clientilor, invatand
sd gestioneze eficient cerintele acestora, si rezolve probleme pe loc si sa isi
perfectioneze abilititile de comunicare. Astfel, realitatea virtuala contribuie direct
la cresterea calitdtii serviciilor si la formarea unei echipe mai bine pregatite pentru
interactiunile din lumea reala’.

Intr-un pas considerat revolutionar pentru sistemul de justitie, Columbia a
devenit una dintre primele tari care a desfasurat un proces judiciar in Metavers®.
Participantii la acest caz au fost prezenti in mod virtual, utilizand casti de realitate
virtuala si avatare personalizate in cadrul platformei Horizon Workrooms, dezvoltata
de Meta. Intregul eveniment a fost transmis live pe YouTube, marcand un moment de
referinta in digitalizarea procedurilor judiciare.

Magistrata care a condus sedinta a solicitat verificarea identitatii tuturor celor
implicati si, intr-un gest care subliniaza integrarea inteligentei artificiale in sistemele
moderne, a consultat ChatGPT in legatura cu posibilitatea organizarii procesului
intr-un spatiu virtual. Participantii au utilizat ochelari Oculus Quest 2, configurandu-
si avatarele pentru a participa la audieri intr-un mediu digital. Acest caz nu doar
ca evidentiazd o deschidere semnificativa catre noile tehnologii, dar reflectd si o
tendinta globala tot mai pronuntata - aceea ca instantele de judecata sa adopte solutii
emergente pentru a raspunde provocarilor unei lumi aflate intr-o transformare rapida.

Aceasta transformare digitala poate fi extinsa cu succes si in domeniul sanatatii,
creand premisele unei transformdri fundamentale in modalitatea de furnizare a
serviciilor medicale. Intr-un ecosistem virtual, pacientii pot interactiona cu medicii
prin intermediul avatarurilor, beneficiind de consultatii la distantd intr-un spatiu
tridimensional sigur si intuitiv. Accesul ghidat la dosarul medical electronic devine
mai facil, iar tratamentele sau investigatiile pot fi explicate si simulate intr-un mod
interactiv, care ajuti la intelegerea si acceptarea lor. In acelasi timp, cadrele medicale

4 Ibid.

5 Tbid.

®THussainA. (2023), Court case held in the metaverse, Disponibil la: https://www.legalchee k.com/2023/02/
court-case-held-in-the-metaverse/ [Accesat: 19 Aug. 2025].
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pot participa la sesiuni de instruire avansate, desfasurate in medii virtuale realiste, unde
pot exersa proceduri si pot raspunde la situatii complexe, fara riscuri pentru pacienti.

Sistemul medical, care cuprinde reteaua de spitale, clinici, cabinete medicale,
medici de familie, si structuri critice precum Casa Nationald a Asigurarilor de
Sanatate (CNAS), serviciile de ambulanta si unitatile de urgenta, poate fi extins in
Metavers prin crearea de spatii virtuale si integrarea planurilor de tratament intr-
un cadru digital tridimensional. Acest spatiu imersiv oferd oportunitdti unice pentru
simuldri medicale avansate care nu doar sprijind procesul de invatare, ci contribuie
activ la Tmbunatatirea calitatii actului medical si a comunicarii dintre toti cei implicati
(M.-C. Zamfir et al., 2024).

In acest context al digitalizarii accelerate si al migrarii serviciilor publice in
spatiul virtual, gestionarea corectd a datelor capatd o importanta strategica, mai ales
in conditiile in care autoritatile administreazd volume tot mai mari de informatii
sensibile si personale.

Educatie

Intr-o lume din ce in ce mai conectata digital, Metaversul incepe si isi lase
amprenta si asupra educatiei, deschizand usi catre posibilitati care pana nu demult
pareau de domeniul science fiction-ului. Imaginati-va o sala de clasa fara pereti,
unde granitele geografice dispar, iar elevii si studentii din colturi opuse ale lumii
pot invata impreund, ca si cum ar fi in acelasi loc. Aici, lectiile nu se mai limiteaza
la manuale sau prezentari statice — totul prinde viatd prin simulari realiste, jocuri
interactive si resurse educationale variate, menite sa transforme invéatarea intr-o
experientd captivanta si profund imersiva.

Institutiile de invatamant, de la scolile generale si licee pana la universitati,
isi pot extinde activitatea dincolo de granitele fizice, patrunzand in mediul digital
prin intermediul claselor virtuale. In acest spatiu interactiv, elevii si studentii pot
accesa metode de predare moderne, participand la lectii imersive care transforma
procesul de invatare intr-o experienta adaptatd noii generatii de utilizatori digitali.
Se remarca o crestere constantd n adoptarea acestor solutii la nivelul universitatilor,
transformand Metaversul Intr-un spatiu virtual inovator, unde educatia devine
interactiva si colaborativa (Sim et al., 2024). Prin integrarea acestor medii digitale
dinamice, se ofera un sprijin real cadrelor didactice in procesul de predare si o
experientd de invatare adaptatd nevoilor si curiozitatii noilor generatii. Un exemplu
relevant este realizarea unui geaman digital al unei universitatii, o replica virtuala
tridimensionald a campusului fizic, care permite digitizarea aplicatiilor academice
sub forme vizuale atractive. Acest campus digital reflecta structura si functionalitatea
institutiei, devenind un spatiu in care lectiile, laboratoarele si interactiunile studentesti
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capata o dimensiune noua si accesibila. Tehnologiile Metavers si gemenii digitali pot
recrea reprezentari complexe, de cele mai multe ori costisitoare 1n viata reala, iar
transmiterea cunostintelor poate fi imbunatatita cu ajutorul simularilor de instruire.
Rezultatele unei astfel de implementari au evidentiat faptul ca utilizatorii au apreciat
posibilitatea de a intelege si experimenta diferite concepte de studiu intr-un interval
de timp mai redus, in comparatie cu metodele traditionale de invatare. De asemenea,
a fost evidentiat faptul ca instruirea pe echipamente dificil de manevrat in spatiul fizic
ofera, in mediul virtual, un nivel ridicat de sigurantd pentru studenti, cu respectarea
strictd a protocoalelor de utilizare. In plus, instruirea in cadrul unei sili de curs din
Metavers nu este limitatd temporal, permitand studentilor sa exerseze si sa repete
procedurile ori de cate ori este necesar. Pentru o desfasurare optima a activitatilor in
cadrul claselor virtuale, trebuie asigurata siguranta tuturor utilizatorilor si protectia
documentelor utilizate de acestia. Prin urmare, utilizatorii platformelor Metavers
trebuie sd fie pregatiti sd nteleaga riscurile si beneficiile asociate mediului virtual,
pentru a putea lua decizii corecte privind protectia datelor lor personale’.

Platformele Metavers, precum VRChat, Minecraft Education Edition, Roblox
Education si Second Life Education, furnizeaza solutii pentru invatarea virtuala,
oferind acces la clase virtuale, laboratoare, muzee si medii alternative imersive
destinate educatiei (Nguyen et al., 2024). Utilizarea castilor de realitate virtuald nu
este obligatorie in aceste aplicatii, iar utilizatorii au posibilitatea de a crea si Tncarca

7 Minecraft (2020), New Study: Understanding the Impact of Minecraft in the Math Clas-sroom,
Disponibil la: https://education.minecraft.net/en-us/blog/new-study-understandi ng-the-impact-of-
minecraft-in-the-math-classroom [Accesat: 19 Aug. 2025].
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propriile avataruri personalizate. Aceste platforme faciliteazd accesul la resurse
educationale de inaltd calitate, incluzand cursuri online, materiale interactive,
simulari si biblioteci virtuale. In plus, integrarea experientelor sub forma de jocuri si
a interactiunilor (M. Zamfir et al., 2023) cu alti utilizatori, contribuie semnificativ la
cresterea nivelului de implicare si motivatie in procesul de invatare.

In mediul educational al Metaversului, protejarea datelor reprezinti o
necesitate reald. Pe masurd ce retelele de invatare virtuala se extind, cresc si
tipurile de informatii gestionate — de la conturi de utilizatori si plati online, pana
la accesul la cursuri si resurse. Toate aceste procese genereaza date sensibile, care
trebuie protejate cu responsabilitate, respectand normele legale si principiile etice.
Institutiile implicate in acest ecosistem formeaza un cadru extins $i interconectat,
unde proprietatea si controlul datelor trebuie gestionate cu maxima responsabilitate.
Fiecare informatie stocata sau transferata trebuie protejata nu doar prin tehnologie, ci
si prin politici clare si riguroase, pentru a asigura securitatea si integritatea intregului
proces educational in Metavers. Astfel, viitorul digital al educatiei poate fi construit
pe o fundatie solida, in care inovatia merge mana in mana cu responsabilitatea®.

In mediul educational digital din Metavers, unde elevii isi desfisoard
activitatea prin avataruri si interactioneaza constant cu continutul virtual, urmarirea
progresului devine parte din procesul de invatare. Dar, oricat de utild ar fi pentru
profesori, aceastd monitorizare trebuie facutd corect, cu reguli clare si protectie
solida a datelor. Informatiile despre performantele elevilor — rezultate, evolutie,
comportament n spatiul virtual trebuie protejate Tmpotriva accesului neautorizat si
gestionate cu grija. In acest context, apare o intrebare fundamentala: cine detine
cu adevarat datele generate de aceste interactiuni virtuale? Este utilizatorul —
elevul sau profesorul — cel care are controlul asupra propriilor date, sau furnizorul
platformei care gazduieste intregul univers educational? Stabilirea clara a acestor
responsabilitati si drepturi devine nu doar o chestiune juridica, ci si una etica. Numai
prin definirea acestor limite si asigurarea unei guvernari corecte a datelor se poate
construi un mediu educational virtual sigur, echitabil si de incredere.

Aceeasi nevoie de claritate si securitate se extinde si asupra modului in care sunt
realizate platile in acest nou ecosistem digital. Daca in sistemele traditionale de educatie,
inscrierea la programele de studiu si achitarea taxelor se realizeaza prin intermediul unor
furnizori de solutii software integrate cu agregatori de plati, In Metavers apar optiuni
complet noi, cu un potential transformator. Criptomonedele, NFT-urile si portofelele
digitale devin instrumente alternative pentru efectuarea tranzactiilor, aducand cu ele nu
doar flexibilitate, ci si noi provocari legate de reglementare, transparenta si securitatea
datelor financiare. Avand in vedere estimarea ¢ numarul portofelelor digitale unice

8 Kulkarni A. (2019), 28. Payments in — Education Sector, Disponibil la: https://medium.com/
authncapture/28-industry-education-3ace3b973342 [Accesat: 19 Aug. 2025].
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a atins 4,3 miliarde in anul 2024, utilizarea acestora si in lumea virtuald implica
preocupari legate de determinarea proprietatii datelor in Metavers’.

In acest demers, tehnologia Blockchain se contureazi ca un aliat strategic,
capabil sa rezolve o serie de ineficiente care inca afecteaza sistemele educationale
traditionale. Prin integrarea Blockchain-ului, diplomele, certificarile si rezultatele
academice pot fi stocate si verificate intr-un mod complet securizat, transparent
si imuabil. Fard a mai fi nevoie de intermediari pentru validarea autenticitatii, se
reduce drastic riscul de falsificare, iar procesele administrative devin mult mai
eficiente si rapide. Aceasta transparentd sporitd oferd sigurantd institutiilor si
angajatorilor si incredere absolventilor privind recunoasterea si protejarea oriunde
in lume a realizdrilor lor. Blockchain deschide drumul catre platforme de invatare
descentralizatd, in care profesorii si elevii pot interactiona direct, intr-un cadru
digital autonom. Eliminarea intermediarilor din procesul educational stimuleaza
implicarea activd a participantilor, care pot fi recompensati cu tokeni pentru
contributiile lor — fie ca este vorba despre predare, participare activa sau rezultate
academice'. Tehnologia Blockchain va contribui si la crearea de identitati digitale
unice pentru studenti, Tmbunatatind gestionarea acestora si simplificdnd procesele
de admitere si transfer intre institutii. De asemenea, Blockchain asigura transparenta
si eficientd in gestionarea burselor, facilitand distribuirea directa a fondurilor catre
studentii eligibili, fara intermediari, iar contractele inteligente vor automatiza
procesele administrative, reducand birocratia si intarzierile. Un alt avantaj important
al utilizarii Blockchain este protejarea proprietatii intelectuale in educatie, garantand
drepturile autorilor, autentificarea materialelor si prevenirea pirateriei. De exemplu
profesorii 1si vor putea securiza lucrarile de cercetare sau alte resurse educationale.

In ceea ce priveste proprietatea intelectuali in Metavers, vor trebui reevaluate
cadrele legale si reglementdrile existente, pentru a preveni la situatiile de incalcare
a acestor drepturi. De exemplu, un caz de utilizare a continutului tertilor privind
drepturile de autor in Metavers, fard permisiunea sau licentele corespunzitoare'!,
complicand aplicarea drepturilor de proprietate intelectuala este cazul Hermes
versus Mason Rothschild, in care crearea si vanzarea NFT-urilor MetaBirkin de
catre Rothschild au fost contestate de Hermes pentru incélcarea drepturilor sale de
marcd. Preocuparile legale incluse au fost cybersquatting (inregistrarea unui nume de

® Michael Greenwood (2024), Digital Wallets Market Report: Growth, Trends 2024-2029, Disponibil la:
https://www.juniperresearch.com/research/fintech-payments/core-paymen  ts/digital-wallet-research-
report/ [Accesat: 19 Aug. 2025].

10 Than A. S. (2024), Unexplored Use Cases of Blockchain in Education, Disponibil la: https://medium.
com/(@arslanshahjhan214/unexplored-use-cases-of-blockchain-in-edu cation-c5¢002cd6e60 [Accesat:
19 Aug. 2025].

' Nitu A. (2024), Metaversul : Provocari si Oportunitati pentru Protectia si Aplicarea Drepturilor
de Proprietate Intelectuald, Disponibil la: https://infocons.ro/metaversul-provocari-si-oportunitati-
pentru-protectia-si-aplicarea-drepturilor-de-proprietate-intelectuala/ [Ac-cesat: 19 Aug. 2025].
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domeniu identic sau similar cu numele companiei cu intentia de a profita de bunavointa
proprietarului marcii), diluarea marcii (reducerea caracterului distinctiv si impactului
unei marci comerciale) si incdlcarea drepturilor de marca. Instanta a dat castig de
cauza companiei Hermes, stabilind ca Rothschild se face vinovat si dispunand plata
unei despagubiri in valoare de aproape 133.000 de dolari. Aceasta hotarare a stabilit
un precedent pentru protejarea marcilor In Metavers si a ridicat intrebari despre
protectia NFT-urilor in cadrul legislatiei privind proprietatea intelectuala.

Gaming

Metaversul isi face simtitd influenta In mod spectaculos in industria jocurilor.
Avand la bazd tehnologii avansate precum realitatea virtuald (VR) si realitatea
augmentatd (AR), poate transforma complet modul in care jucatorii experimenteaza
divertismentul. In acest spatiu virtual imersiv, juctorii isi pot crea propriile avataruri,
se pot conecta intre ei, pot participa la evenimente live si pot interactiona intr-un
univers digital care continua sa existe si sa evolueze, chiar si atunci cand utilizatorii
se deconecteaza. Astfel, Metaversul ofera o experientd de joc unica si rescrie regulile
socializarii online, aducand comunitatile virtuale mai aproape ca niciodata. Totusi, pe
masura ce aceste lumi digitale devin tot mai complexe, apare i nevoia unei guvernante
clare a datelor, pentru a oferi protectie adecvata informatiilor personale ale jucatorilor,
o0 gestionarea eficienta a economiilor virtuale si prevenirea fraudelor'.

12 Barnes A. (2023), Metaverse in Gaming: Revolution in Gaming industry With Next-Generation
Experience, Disponibil la: https://www.datasciencecentral.com/metave rse-in-gaming-revolution-in-
gaming-industry-with-next-generation-experience/ [Accesat: 19 Aug. 2025].
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Gamingul in Metavers: aplicatii si tehnologii emergente

Metaversul aduce o transformare profunda in industria jocurilor, printr-o serie de
aplicatii si tehnologii care schimba fundamental modul in care jucatorii interactioneaza,
colaboreaza si se raporteaza la experientele digitale. La baza acestei revolutii sta
promovarea jocurilor sociale si multiplayer, care permit crearea de comunitati virtuale
active si colaborarea in timp real, accentuand componenta sociala a gamingului'®.

Un alt element definitoriu este modelul play-to-earn (P2E) care, prin
integrarea tehnologiei Blockchain si a NFT-urilor, ofera jucatorilor posibilitatea de a
castiga si tranzactiona active digitale cu valoare reald — fie ca este vorba despre skin-
uri, monede sau terenuri virtuale. In acest cadru, portabilitatea resurselor permite
jucatorilor sa detind si sd transfere bunuri intre diverse platforme din Metavers,
pastrand valoarea acestor obiecte dincolo de granitele unui singur joc. Experientele
devin tot mai imersive si personalizate, datoritd combinatiei dintre realitatea virtuala
de la jocuri VR complete pani la interactiuni augmentate integrate in lumea fizici. in
spatele acestor schimbari se afld o infrastructura tehnologica complexa: Blockchain-
ul si criptomonedele sustin economii virtuale descentralizate, in timp ce Internetul
lucrurilor leaga universul virtual de cel real, permitand, de exemplu, adaptarea
obiectelor din joc la conditiile meteo din lumea fizica. De asemenea, reconstructia
3D contribuie la crearea de spatii digitale fidele realitatii, aducand un plus de
autenticitate si detaliu in mediile de joc'®. Aceasta evolutie tehnologica deschide
noi oportunitati de monetizare si personalizare, oferindu-le dezvoltatorilor un cadru
flexibil pentru a crea jocuri de noud generatie. Jucatorii, la randul lor, beneficiaza de
un nivel ridicat de libertate creativa si control asupra propriului parcurs in Metavers.

In spatele ascensiunii spectaculoase a Metaversului in domeniul gamingului se
afld o serie de companii-cheie care contribuie semnificativ la conturarea si extinderea
acestui univers digital. Fiecare dintre ele aduce inovatii distincte, tehnologii avansate
si viziuni diferite asupra modului in care jucatorii pot experimenta lumi virtuale tot
mai complexe si captivante'®. Decentraland se numara printre pionierii Metaversului
construit pe tehnologia Blockchain. Cu propriul sau token, LAND, platforma ofera
o economie virtuald functionala, in care utilizatorii pot cumpara terenuri digitale,
construi spatii interactive si participa la jocuri multiplayer. Parteneriatele strategice,
cum ar fi colaborarea cu Decentral Games, adauga un plus de dinamism si atractivitate
acestui ecosistem descentralizat.

13 Ibid.

4 Barnes A. (2023), Metaverse in Gaming: Revolution in Gaming industry With Next-Generation
Experience, Disponibil la: https://www.datasciencecentral.com/metave rse-in-gaming-revolution-in-
gaming-industry-with-next-generation-experience/ [Accesat: 19 Aug. 2025].

15 Ibid.
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The Sandbox duce conceptul de creativitate colaborativa laun altnivel, permitand
utilizatorilor nu doar sd exploreze lumi virtuale, ci si sa le creeze si sa le monetizeze
prin NFT-uri. Platforma a atras atentia globald prin colaboréri spectaculoase cu
branduri si personalitéti din cultura pop, precum Snoop Dogg sau Standard Chartered,
transformand spatiile virtuale in adevarate centre de divertisment si exprimare artistica.

Epic Games, binecunoscut pentru succesul Fortnite, a depasit granitele unui
joc conventional, transformandu-1 intr-un veritabil hub cultural. Cu evenimente
live, concerte si parteneriate emblematice, cum ar fi cele cu Timberland sau MTV,
platforma a redefinit intersectia dintre gaming, muzica si lifestyle.

In ceea ce priveste componenta tehnologici, Meta Platforms rimane dominant,
datoritd investitiilor masive in realitatea virtuald. Casca VR Quest si platforma Horizon
Worlds permit crearea de jocuri imersive si experiente sociale extinse, consolidand
pozitia Meta ca lider in dezvoltarea infrastructurii necesare Metaversului.

Nu in ultimul rand, Improbable se implica in construirea fundamentelor tehnice
ale Metaversului. Specializatd in dezvoltarea infrastructurii pentru lumi virtuale
masive, foloseste tehnologii de conectivitate avansate pentru a sustine interactiuni
fluide Intre mii de utilizatori simultan.

Impreuna, aceste companii modeleaza un viitor in care granitele dintre real si
virtual devin tot mai greu de distins.

Viitorul gamingului in Metavers

Industria gamingului evolueaza rapid sub influenta Metaversului, redefinind
interactiunea, monetizarea si creativitatea in spatiul virtual. Astfel cd este urmarita
adoptia pe scard largd: acest lucru inseamna ca, platforme populare precum
Minecraft si Fortnite atrag zilnic peste 200 de milioane de utilizatori, care participa
la concerte, evenimente sociale si interactioneaza in economii virtuale complexe.
Apoi sunt folosite tehnologii imersive's: inovatii precum Google Starline, ce permite
comunicarea prin holograme 3D fara echipamente speciale, promit sa revolutioneze
atat gamingul, cat si modul in care utilizatorii interactioneaza in mediile virtuale.
Monetizarea si expresia creativd se refera la faptul cd Metaversul transforma
jocurile intr-un ecosistem economic sustenabil, oferind oportunitati de castig prin
NFT-uri si active digitale portabile. In acelasi timp, jucitorii beneficiaza de un
control sporit asupra propriilor experiente, avand posibilitatea de a modela lumi
virtuale personalizate. Aceste evolutii marcheaza un nou capitol in gaming, unde
granitele dintre realitate si virtual devin tot mai fluide, iar utilizatorii devin nu doar
consumatori, ci si creatori ai universurilor digitale.

16 Barnes A. (2023), Metaverse in Gaming: Revolution in Gaming industry With Next-Generation
Experience, Disponibil la: https://www.datasciencecentral.com/metave rse-in-gaming-revolution-in-
gaming-industry-with-next-generation-experience/ [Accesat: 19 Aug. 2025].
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Metaversul redefineste experienta gamingului creand lumi digitale imersive
si interconectate in care jucatorii nu doar exploreazd aceste universuri, ci i
detin, tranzactioneaza si monetizeaza active digitale, transformand fundamental
paradigma gamingului traditional. Gamingul in Metavers nu mai este doar o forma
de divertisment, ci o experientd complexa, in care tehnologia, economia digitala si
interactiunea sociala se contopesc creand un nou univers de posibilititi. Acest spatiu
virtual evolueaza rapid, sustinut de o serie de caracteristici cheie ce il diferentiaza
fundamental de jocurile clasice!’.

Unul dintre cele mai remarcabile aspecte este imersiunea avansatd. Prin
intermediul tehnologiilor VR si AR, jucatorii pot patrunde direct in universul
jocului, experimentand medii 3D realiste care le oferd senzatia de prezenta fizica in
lumea digitala. Fiecare miscare, sunet sau interactiune devine parte integranta a unei
realitati virtuale tot mai convingdtoare.

Pe langa acest nivel ridicat de imersiune, interconectivitatea extinsa schimba
complet modul in care este trditd experienta din Metavers. Lumea virtuald nu mai
este fragmentata 1n jocuri izolate, ci devine un ecosistem unificat, unde avatarurile si
bunurile digitale pot fi transferate liber intre platforme. Un obiect castigat intr-un joc
nu mai ramane blocat acolo — poate fi folosit si in alte spatii virtuale, pastrandu-si
valoarea si functionalitatea, indiferent de context.

Aceastamobilitateaactivelorestesustinutadeeconomiivirtualedescentralizate,
alimentate de tehnologiile Blockchain si NFT. Jucatorii pot detine, vinde si cumpara
obiecte digitale in piete virtuale reale, participand la o economie in care timpul si
creativitatea investite in joc sunt recompensate material. Totodata, Metaversul devine
si un spatiu efervescent de socializare digitald, in care interactiunile umane capata
noi forme. Comunitati globale se reunesc pentru a organiza evenimente, concerte,
competitii sau pur si simplu pentru a explora impreuna lumi virtuale, creand legaturi
autentice dincolo de ecrane.

Pe masura ce jucatori din intreaga lume adoptd experientele imersive ale
Metaversului, iar dezvoltatorii exploreaza potentialul tehnologiilor emergente, se
contureaza o piata din ce In ce mai competitiva si inovatoare. Totodatd, companiile
investesc masiv in infrastructurd, continut si solutii de monetizare, anticipdnd un nou
val de oportunitati comerciale si sociale. Astfel, se modeleaza un ecosistem dinamic,
in care granitele dintre joc, afacere si comunitate devin tot mai greu de distins'®,

17 Kelly A. (2024), Future Of Metaverse In Gaming Industry, Section: Game Development, Disponibil
la: https://euphoriaxr.com/metaverse-in-gaming-industry-the-future-of-gami ng/ [Accesat: 19 Aug.
2025].
18 Kelly A. (2024), Future Of Metaverse In Gaming Industry, Section: Game Development, Disponibil
la: https://euphoriaxr.com/metaverse-in-gaming-industry-the-future-of-gami ng/ [Accesat: 19 Aug.
2025].
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Referitor la numarul utilizatorilor activi, platforme precum Fortnite si
Roblox atrag zilnic peste 200 de milioane de utilizatori, consoliddnd Metaversul ca
spatiu central pentru gaming, socializare si economie digitald. Scena gamingului
din Metavers este modelata de cativa actori-cheie care, prin inovatie si investitii
strategice, contureaza viitorul acestui univers digital. Fiecare dintre acestia contribuie
in mod distinct la dezvoltarea unui ecosistem virtual complex, in care creativitatea,
economia digitala si experientele sociale se impletesc'.

Exemple de jocuri in Metavers

Unele dintre cele mai reprezentative jocuri din Metavers sunt®’:

Axie Infinity — Joc play-to-earn bazat pe NFT-uri, unde jucatorii colectioneaza,
cresc si lupta cu creaturi digitale;

Decentraland — Lume virtuald descentralizata, oferind terenuri digitale,
evenimente interactive si o economie bazata pe criptomonede;

Farmers World — Simulator agricol in care resursele sunt reprezentate sub
forma de NFT-uri si pot fi tranzactionate pe piete digitale;

Pokémon Go — Un exemplu timpuriu de integrare a realitatii augmentate (AR),
conectand lumea fizica cu cea virtuala prin explorare interactiva.

Jocurile din Metavers integreaza o serie de inovatii tehnologice care redefinesc
modul in care utilizatorii interactioneaza cu lumea virtuala, oferind o experienta
tot mai realista, atragatoare si profitabild. Printre cele mai remarcabile progrese se
numara realismul avansat, adus de tehnologiile haptice si de realitatea virtuala cu
rezolutie 4K, ce permit jucatorilor sa simtd si sa perceapa mediul virtual intr-un
mod aproape senzorial, sporind considerabil nivelul de imersiune. O alta directie
puternic sustinutd este modelul play-to-earn, prin care jucatorii pot genera venituri
reale participand la misiuni, crednd continut digital sau tranzactiondnd NFT-
uri. Astfel, gamingul devine nu doar un mijloc de divertisment, ci si o forma de
activitate economica. In plus, se pune tot mai mult accent pe accesibilitate universala
si compatibilitate extinsa, cu jocuri disponibile pe console, PC, dispozitive mobile
si casti VR. Aceasta versatilitate permite o experienta fluida, indiferent de platforma
aleasa de utilizator.

Potentialele riscuri sociale ale Metaversului

Cercetdrile evidentiaza ca jocurile video, inclusiv cele bazate pe realitate
virtuala, precum VRChat sau Meta Horizon Worlds, pot prezenta riscuri sociale
semnificative, agravate de lipsa unor reglementari adecvate. Studiile anterioare au
aratat ca aceste platforme pot contribui la normalizarea violentei, obiectificarea
femeilor si pot fi exploatate de grupuri extremiste pentru recrutare, radicalizare si

19 Ibid.
2 Tbid.
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propaganda. In plus, mediile de gaming online sunt utilizate pentru diseminarea
ideologiilor extremiste si chiar pentru antrenamente tactice. Spre exemplu, Anders
Breivik, autorul atacului din Norvegia, a declarat ca s-a antrenat folosind jocul Call
of Duty: Modern Warfare. Cu toate acestea, aceste riscuri raméan insuficient studiate
in contextul emergent al Metaversului (Ortiz, 2022).

Gamingul este una dintre cele mai mari industrii la nivel global, cu
aproximativ 2,8 miliarde de jucatori si venituri de 180 de miliarde de dolari in 2024.
Desi jocurile video ofera beneficii importante, precum facilitarea interactiunilor
sociale, dezvoltarea colaborarii si stimularea creativitatii, ele ridica si provocari
majore in ceea ce priveste siguranta utilizatorilor. Jocurile video reprezintd un
mediu propice pentru formarea comunitatilor, crearea de prietenii si colaborarea in
proiecte tehnologice. Cu toate acestea, odata cu avansul tehnologic, cresc si riscurile,
amenintarile si dilemele etice asociate.

In timp ce Metaversul promite o lume virtuald a conectarii si explorarii
libere (Ortiz, 2022), realitatea arata si o fatetd intunecata a acestor spatii digitale.
Platforme precum VRChat, accesibile prin Steam, au ajuns si fie folosite nu doar
pentru socializare si divertisment, ci si pentru propagarea ideologiilor extremiste. in
astfel de medii, grupuri radicale isi disemineaza mesajele, incitand la urd si violenta
sub masca anonimatului oferit de avataruri si interactiuni virtuale.

Cercetarile recente atrag atentia asupra prezentei active a unor comunitati
afiliate organizatiilor extremiste violente, nu doar pe platforma Steam, ci si pe alte
platforme populare precum Discord. Mai ingrijorator este faptul cd, in aceste grupuri
online de extrema dreapta, varsta medie a utilizatorilor este de doar 15 ani, evidentiind
o reald vulnerabilitate a minorilor in fata fenomenului de radicalizare digitald. Aceasta
tendinta subliniaza necesitatea unui cadru solid de reglementare, monitorizare si
educatie digitald, pentru a proteja spatiile virtuale si, mai ales, pentru a apara tinerii de
influente periculoase care se infiltreaza din ce n ce mai subtil in universurile online.

In ciuda acestor riscuri, existd putine studii care analizeaza in profunzime
modul 1n care platformele de gaming sunt utilizate pentru recrutare si radicalizare,
iar o Intrebare persistd: de ce parintii si tutorii nu reusesc sa isi protejeze copiii mai
eficient? Printre obstacolele principale se numara decalajul digital, lipsa educatiei
tehnologice si dificultatile economice, care Ingreuneaza supravegherea activitatilor
online ale minorilor.

Pe langa varsta utilizatorilor, exista si factori psihologici si sociali care pot
favoriza radicalizarea, precum izolarea, depresia, sentimentul de excludere sau
furia fata de societate. Aceste realitati subliniazd necesitatea unor reglementari mai
stricte, a unei monitorizari mai atente a platformelor din Metavers si a unei mai bune
constientizari a riscurilor asociate cu gamingul online.



Metavers - guvernanta si reglementari 39

Studiu de caz. Analiza UX si gamificare in Metavers

Succesuluneiplatforme depinde din ce in ce mai multde experientautilizatorului
si de cat de bine functioneaza totul. Un studiu recent a analizat exact asta - cum
influenteaza interfata, usurinta In utilizare si functiile oferite, calitatea interactiunilor
digitale si viabilitatea pe termen lung a platformelor virtuale (Cheremnykh, 2024).

Pentru a evalua eficienta si gradul de accesibilitate al acestor medii, analiza a
fost realizata pe baza a zece principii de utilizabilitate, ce acopera aspecte precum
mecanicile de joc, suportul comunitar, securitatea, compatibilitatea multiplatforma
si modelele de guvernanta descentralizata.

Printre factorii analizati s-au numarat (Cheremnykh, 2024):

*  Mecanici de Joc (Primary Play) — Crearea unui mediu interactiv, care sa
faciliteze explorarea si generarea de continut

*  Compeatibilitate multiplatforma — Optimizarea functionalitatii pe diverse
dispozitive, de la desktop si mobile la VR;

*  Modelul de monetizare — Oferirea unor optiuni flexibile de abonamente
si servicii personalizate;

* Designul avatarurilor si elementele vizuale — Un stil minimalist si
intuitiv, care Tmbunatateste reprezentarea digitala a utilizatorilor;

* Instrumente de comunicare — Implementarea chat-ului vocal si text
pentru o interactiune eficienta in timp real;

*  Suport comunitar — Prezenta unor echipe dedicate pentru asistentd si
rezolvarea problemelor utilizatorilor;

e Colaborare si interoperabilitate — Functionalitati care permit schimbul
de informatii si colaborarea intre utilizatori;

* Securitate si confidentialitate — Masuri solide de protectie a datelor, care
sa confere Incredere utilizatorilor;

e Integrare pentru Dezvoltatori — API-uri si ecosisteme flexibile, menite sa
faciliteze interoperabilitatea si extinderea platformelor;

* Guvernanta si Descentralizare — Promovarea unui model democratic
care asigura transparenta si sustenabilitate pe termen lung.

Analiza a fost completatd cu un cadru de gamificare bazat pe Game UX

Framework, alaturi de teorii precum Self-Determination Theory (SDT), Social
Learning Theory (SLT) si sisteme de recompense si progresie®.

2 Kelly A. (2024), Future Of Metaverse In Gaming Industry, Section: Game Development, Disponibil la:
https://euphoriaxr.com/metaverse-in-gaming-industry-the-future-of-gaming/ [Accesat: 19 Aug. 2025].
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Aceste concepte au fost aplicate in evaluarea comportamentului si motivatiei
utilizatorilor in hartile Fortnite, demonstrand cum elementele de gamificare pot
imbunatati angajamentul si experienta acestora.

Studiul a subliniat cd succesul unei platforme din Metavers depinde de
integrarea unei UX intuitive si functionale, alaturi de mecanici de joc bine definite si
elemente de gamificare. Aceastd combinatie nu doar ca ofera o experienta captivanta
pentru utilizatori, dar sprijind si dezvoltatorii, asigurand un ecosistem sustenabil
pentru creatori si comunitati.

Aceste criterii contureaza un cadru de referinta pentru dezvoltarea
platformelor din Metavers, avand ca obiectiv nu doar crearea unor medii captivante,
ci si asigurarea unei experiente interactive, sigure si sustenabile pentru utilizatori si
dezvoltatori deopotriva.

Viziune versus pragmatism in Metavers

Metaversul a captat imaginatia publicului ca o paradigma revolutionard a
viitorului digital. Cu toate acestea, desi a fost promovat ca urmatoarea generatie a
Internetului (“NextG Internet”), numeroasele promisiuni legate de Metavers nu au
fost intru totul realizate pana in prezent. in continuare analizam principalele predictii
facute despre Metavers, discrepantele dintre viziuni si realitate, precum si factorii
care contribuie la aceste lacune.

Lipsa interoperabilitatii

Una dintre cele mai ambitioase promisiuni ale Metaversului a fost crearea
unui spatiu digital interoperabil, in care utilizatorii si continutul pot tranzita fara
bariere intre diferite platforme. Realitatea actuald arata ca majoritatea platformelor
Metaversului sunt silozuri izolate, fara standarde comune care sd permita transferul
usor al activelor digitale si al identitatilor utilizatorilor (R. Cheng et al., 2022).

Lipsa interoperabilitatii afecteaza nu doar experienta utilizatorilor, dar si
potentialul de colaborare intre diferite ecosisteme virtuale. Un exemplu clar in
acest sens este dependenta utilizatorilor de un ecosistem unic, cum ar fi Meta sau
Roblox, unde bunurile digitale achizitionate sau create sunt limitate exclusiv la
acea platforma. Acest lucru ingreuneaza libertatea creativa si limiteaza valoarea
economica a activelor virtuale. Solutiile propuse includ dezvoltarea unor standarde
deschise si a unor protocoale comune care sd permita interoperabilitatea, asa cum
sugereaza (Chen et al., 2023).

Adoptarea limitata si integrarea zilnica

Metaversul a fost anticipat ca o tehnologie care va deveni parte integranta a
vietii cotidiene, similar smartphone-urilor (Pew Research Center, 2022). Adoptarea
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pe scara largd a Metaversului este franatd de mai multi factori. Printre acestia se
numara lipsa unui continut diversificat si a aplicatiilor relevante, care diminueaza
atractivitatea Metaversului pentru diverse categorii de utilizatori. Integrarea
acestuia in activitatile zilnice, precum munca, educatia sau divertismentul, rimane
insuficienta. Solutiile propuse includ dezvoltarea de aplicatii cu un impact practic
ridicat si crearea de continut personalizat, care sa raspunda unor nevoi variate (Chen
etal., 2023).

Realismul imersiv

O altd promisiune cheie a fost crearea de experiente virtuale aproape
fotorealiste. Desi tehnologiile grafice si dispozitivele XR (Realitate Extinsa) au
imbunatatit considerabil calitatea vizuald si interactivitatea, acestea nu reusesc
inca sa atingd nivelul de realism necesar pentru a oferi o experienta cu adevarat
imersiva (Mystakidis, 2022). Lipsa unui echilibru intre fidelitatea vizuala si costurile
accesibile reprezintd principala bariera pentru adoptarea pe scara larga.

Un alt obstacol il reprezinta lipsa dispozitivelor haptice avansate care sa
completeze experienta vizuald cu feedback tactil. De exemplu, solutiile actuale
precum controlerele de VR, sunt limitate in a reda cu precizie senzatiile fizice dintr-
un mediu virtual (Chen et al., 2023). De asemenea, multe platforme Metavers nu
sunt capabile sa sustind interactiuni complexe in timp real, cum ar fi simularile fizice
detaliate sau reprezentarile dinamice ale avatarurilor umane. Pentru a depasi aceste
provocari, este necesara integrarea tehnologiilor emergente, precum ray-tracing-ul
in timp real, inteligenta artificiald pentru animatii faciale autentice si dispozitive
care sa permita utilizatorilor sa interactioneze cu mediul digital intr-un mod cat mai
natural (R. Cheng et al., 2022).

Accesibilitatea tehnologica

Una dintre promisiunile fundamentale ale Metaversului a fost democratizarea
accesului la tehnologiile necesare pentru a explora pe deplin acest spatiu virtual.
Totusi, realitatea a demonstrat ca preturile ridicate ale dispozitivelor VR si AR
(precum Meta Quest sau HoloLens) rdman un obstacol important, limitand accesul
la acest mediu doar unui segment restrans al populatiei (Chen et al., 2023). Pentru
a oferi o experienta fluida, aceste echipamente costisitoare au nevoie de computere
performante, ceea ce creste semnificativ povara financiard asupra utilizatorului.

Un alt aspect important este lipsa diversitatii in optiunile hardware, care
afecteaza adoptarea pe scara larga. Majoritatea dispozitivelor sunt incd voluminoase,
inconfortabile pentru utilizare indelungatd si nu reusesc sa integreze pe deplin
functionalitati necesare, cum ar fi senzori avansati pentru miscare sau haptica
sofisticatd (Mystakidis, 2022). Aceste limitari tehnice contribuie la o experienta
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fragmentata, departe de viziunea initiala a unui Metavers fluid si accesibil tuturor. In
plus, infrastructura globald joaca un rol critic. In multe regiuni mai putin dezvoltate,
vitezele Internetului si stabilitatea conexiunii nu sunt suficient de ridicate pentru
a sustine experiente VR/AR de calitate (R. Cheng et al., 2022), creand astfel o
segregare digitald intre, tarile cu infrastructuri tehnologice avansate si cele care nu
pot beneficia pe deplin de potentialul Metaversului.

Solutiile propuse pentru a depasi aceste bariere includ dezvoltarea unor
dispozitive mai accesibile din punct de vedere financiar, bazate pe tehnologii open-
source $i investitii in miniaturizarea si imbunatatirea confortului hardware-ului existent.
De asemenea, adoptarea retelelor 5G si a tehnologiilor emergente, cum ar fi edge
computing, ar putea sprijini o accesibilitate mai mare, reducand cerintele hardware de
pe dispozitivele utilizatorilor (Pew Research Center, 2022; Chen et al., 2023).

Economia digitala instabila

Pentru a se putea sustine, Metaversul trebuie sd fie un spatiu cu economie
digitald robustd. Aceasta economie trebuia sa fie sustinutd de bunuri virtuale, NFT-
uri si tranzactii bazate pe criptomonede. Cu toate acestea, realitatea a demonstrat ca
piata bunurilor virtuale este extrem de volatila, fiind adesea caracterizata de speculatii
financiare si fluctuatii majore 1n valoare ceea ce face investitiile imprevizibile. (X.
Cheng et al., 2022).

De exemplu, valoarea NFT-urilor, considerate un pilon important al economiei
Metaversului, a scazut drastic dupd un varf initial, punand sub semnul intrebarii
sustenabilitatea pe termen lung a acestor active digitale. O altd problema majora
este lipsa increderii utilizatorilor in tranzactiile digitale din Metavers, alimentata de
fraude si lipsa unor reglementari clare. Studiile arata ca, in absenta unor cadre legale
bine definite, utilizatorii ezita sa investeasca sume semnificative in active virtuale,
ceea ce limiteaza cresterea economica a acestui ecosistem (R. Cheng et al., 2022).

Mai mult, disparitatile de acces la resursele digitale accentueaza inegalitatile
economice in cadrul Metaversului. Utilizatorii din regiunile mai putin dezvoltate au
acces limitat la oportunitatile economice oferite de acest spatiu virtual, amplificand
diviziunile existente dintre economiile globale?.

Pentru a atenua aceste probleme, expertii propun dezvoltarea unor mecanisme
de reglementare internationale care sa protejeze utilizatorii si s stabileasca standarde
pentru tranzactiile din Metavers. De asemenea, se recomanda investitii in educatie
digitald pentru a ajuta utilizatorii sa Inteleaga riscurile si oportunitatile asociate cu
economia digitald (X. Cheng et al., 2022).

22 Pew Research Center (2022), The Metaverse in 2040, Disponibil la: https://www.pewrese arch.org/
internet/2022/06/30/the-metaverse-in-2040/ [ Accesat: 28 Ian. 2025].
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Conexiuni sociale si incluziune

Desi Metaversul a fost promovat ca un spatiu in care limitarile sociale din
lumea fizica pot fi depasite, realitatea actuala aratd ca aceste idealuri sunt inca
departe de a fi atinse. Multe platforme din Metavers au probleme persistente legate
de comportamentele toxice, cum ar fi hartuirea online, excluderea sociala si crearea
de medii nesigure pentru utilizatori®.

Una dintre provocarile majore este lipsa unor mecanisme eficiente de moderare
si reglementare a interactiunilor sociale. Spre exemplu, multe platforme bazate pe
VR permit o libertate extinsa a utilizatorilor, dar nu dispun de instrumente adecvate
pentru a preveni sau sanctiona comportamentele abuzive. Studiile arata ca hartuirea
si agresiunea virtuald au un impact direct asupra dorintei utilizatorilor de a participa
la astfel de medii, reducand astfel potentialul social al Metaversului si limitand
interactiunile pozitive intre utilizatori.(Mystakidis, 2022).

De asemenea, problemele de accesibilitate si reprezentare contribuie la
excluderea anumitor grupuri din Metavers. Utilizatorii din medii socio-economice
defavorizate sau utilizatorii cu dizabilitdti se confruntd cu bariere tehnologice
si economice care limiteaza accesul la aceste platforme. in plus, reprezentarea
diversitatii culturale, etnice si de gen in avataruri si interfete rdmane insuficient
dezvoltata, perpetudnd inegalitatile din lumea fizica in cea virtuala. Pentru a aborda
aceste probleme, expertii recomanda implementarea unor politici clare de moderare,
crearea unor cadre etice pentru interactiuni sociale si dezvoltarea unor mecanisme
de raportare eficientd a abuzurilor. De asemenea, este importantd dezvoltarea
de tehnologii incluzive, care sd asigure participarea egald a tuturor utilizatorilor,
indiferent de mediul lor socio-economic sau de particularitatile lor fizice (X. Cheng
etal., 2022).

Integrarea inteligentei artificiale pentru moderarea in timp real a interactiunilor
si dezvoltarea unor norme sociale acceptate in spatiul virtual sunt urmatorii pasi
pentru transformarea Metaversului intr-un mediu mai sigur si mai primitor. Totodata,
promovarea diversitatii si incluziunii prin design participativ si crearea unor avataruri
care sa reflecte identitatea diverselor grupuri sociale pot contribui la consolidarea
unui spatiu digital mai echitabil si mai incluziv.

Sustenabilitate

Desi Metaversul a fost prezentat ca o alternativa sustenabila pentru numeroase
activitati din lumea fizicd, impactul sau ecologic actual contrazice multe dintre

aceste promisiuni. Teoretic, tranzitia unor activitdti precum intalnirile, educatia
sau divertismentul In mediul virtual ar trebui sa reduca utilizarea resurselor fizice,

# Ibid.
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precum transportul sau construirea infrastructurilor. Cu toate acestea, infrastructura
necesara pentru functionarea Metaversului este extrem de intensivd din punct de
vedere energetic.

Centrele de date care sustin Metaversul, retelele Blockchain folosite
pentru active digitale si dispozitivele hardware de naltd performantd consuma
cantitati semnificative de energie. Tehnologiile Blockchain, utilizate frecvent
pentru tranzactiile cu NFT-uri si criptomonede, contribuie semnificativ la emisiile
globale de carbon (X. Cheng et al., 2022). De exemplu, mineritul de criptomonede
necesar pentru sustinerea economiilor digitale din Metavers are un impact ecologic
comparabil cu consumul energetic anual al unor tari mici (R. Cheng et al., 2022).
Mai mult, dispozitivele VR si AR necesare pentru accesarea Metaversului contin
piese din materiale rare si dificil de reciclat, ceea ce contribuie la cresterea deseurilor
electronice. Lipsa unor initiative globale pentru reciclarea acestor dispozitive
accentueaza problema, limitand sustenabilitatea pe termen lung a Metaversului®.

Pentru a aborda aceste provocari, expertii propun cateva solutii strategice.
In primul rand, adoptarea surselor de energie regenerabild pentru alimentarea
centrelor de date ar putea reduce semnificativ impactul ecologic al infrastructurii
digitale. In al doilea rand, implementarea unor protocoale eficiente de utilizare a
energiei in Blockchain ar putea contribui la diminuarea emisiilor de carbon asociate
cu tranzactiile digitale. De asemenea, dezvoltarea dispozitivelor hardware cu un
ciclu de viata mai lung si posibilitatea reciclarii componentelor ar putea contribui la
reducerea deseurilor electronice.

Pentru a reduce acest decalaj, este necesard o puternicd colaborare
interdisciplinard si intersectoriala intre industrie, mediul academic si autoritatile
publice. Industria poate accelera dezvoltarea tehnologica prin inovare, in timp ce
mediul academic poate oferi solutii privind gestionarea etica a datelor, impactul
psihologic al interactiunilor virtuale si dezvoltarea unor standarde globale care
si reglementeze acest spatiu digital emergent. In paralel, guvernele trebuie si
joace un rol activ In crearea unor politici si cadre legislative adaptate, menite sa
asigure incluziunea sociald, protectia drepturilor digitale si reducerea inegalitatilor
tehnologice dintre regiuni. Totodatd, sprijinirea initiativelor de educatie digitala si
investitiile strategice in infrastructura tehnologica vor permite participarea echitabila
a tuturor la aceasta transformare.

2 Pew Research Center (2022), The Metaverse in 2040, Disponibil la: https://www.pewrese arch.org/
internet/2022/06/30/the-metaverse-in-2040/ [ Accesat: 28 Ian. 2025].
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Metaversul este o platforma care isi propune sa patrunda in multe domenii ale
vietii noastre, de la cele societale la cele personale. Infrastructura sa de date, modul
in care este guvernat si sistemul sdu economic sunt concepute pentru a se adapta si a
functiona in aceste diverse contexte (Bibri et al., 2022). Pe masura ce acest domeniu
evolueaza, guvernanta datelor are un rol important pentru a asigura un mediu digital
sigur si de Tncredere pentru toti participantii.

Pentru a putea merge mai departe, este necesar sd intelegem terminologia
cuvintelor guvernare, guvernanta si management.

Din punct de vedere al terminologiei, cuvintele ,,governing” (guvernare),
»Zovernance” (guvernantd) si ,,management” au sensuri distincte.

,Governance” se refera la organizarea logica prin care se gestioneaza datele,
incluzand colectarea, stocarea, procesarea, utilizarea, partajarea si distrugerea acestora.

,»Governing” cuprinde actiunile necesare pentru a implementa aceastd
organizare, incluzdnd modul de utilizare a datelor si identificarea responsabilitatilor
cu privire la date. Conceptual, guvernanta datelor presupune autoritatea si controlul
asupra managementului datelor. Structural, aceasta se exercita prin reguli, stimulente
si sanctiuni, creand o culturd organizationald care subliniaza importanta datelor si
impune consecinte pentru incélcarea regulilor de gestionare a datelor.
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Un aspect cheie al acestei guvernante este utilizarea Big Data, care reprezinta
o resursa criticd pentru Metavers, oferind companiilor si utilizatorilor informatii
valoroase pentru a intelege si a raspunde mai bine nevoilor si preferintelor acestora.
Cantitatile mari de date colectate In Metavers pot fi transformate in informatii
pentru afaceri. Analiza acestor date ajuta companiile sa inteleagd mai bine clientii,
sa profileze solutiile si s ia decizii mai bune. Totodata, este necesara dezvoltarea
unor reguli de guvernanta a datelor care sa fie auto adaptative si auto optimizabile,
capabile sd gestioneze volumele de date in crestere dinamica si sa se adapteze la o
gama largd de medii virtuale. Cu timpul, Big Data va deveni indispensabild pentru
dezvoltarea unui Metavers centrat pe nevoile umane (Sun et al., 2022).

In plus, caracteristicile unice ale Metaversului - cresterea rapidd a cantitatii
datelor, tipurile diverse de date, partajarea sporitd si interactiunile complexe -
ridica intrebari cu privire la proprietatea si confidentialitatea datelor. Acestea sunt
provocari care pot fi depasite doar printr-o reglementare de guvernantda solida
a datelor. Crearea unui mediu digital de incredere pentru utilizatori incepe prin
gestionarea si utilizarea eficientd a datelor din Metavers intr-un mod echitabil,
sigur, eficient si legal (Ooi et al., 2022).

In Metavers, unde tipurile de date sunt extrem de variate si mediile virtuale
tot mai interconectate, este necesara elaborarea unei paradigme de management al
datelor care sa fie atat securizata, cat si verificabild. Aceastd infrastructura digitala
complexa, poate fi sustinuta de un model de guvernanta eficient, capabil sd gestioneze
date diverse in contexte virtuale interoperabile. In plus, reglementirile juridice si
sistemele de securitate se cer adaptate, aliniate si consolidate, mai ales in cazul
organizatiilor care 1si desfasoara activitatea dincolo de granite si gestioneazad date
transfrontaliere. (Ooi et al., 2022).

Rolul datelor in Metavers

In cadrul Metaversului, datele joaca un rol fundamental atat pentru utilizatori,
cat si pentru companii, oferind baza necesara pentru personalizarea lumilor virtuale.
Aceasta personalizare aduce o gama largd de caracteristici si functionalititi care
transforma interactiunile obisnuite in experiente profund imersive. Procesele de
instruire si invatare capatd un caracter mult mai atractiv si dinamic, in timp ce
strategiile de marketing devin tot mai eficiente, adaptandu-se In mod inteligent
preferintelor fiecarui utilizator si crednd campanii personalizate si impactante!.

Odata conectati in Metavers, utilizatorii din lumea reala patrund intr-un
spatiu vast, unde isi pot explora creativitatea si pot interactiona cu altii In timp real,

! Stefanic D. (2025), Unlocking the Power of Data in Metaverse Experiences, Disponibil la: https://
hyperspace.mv/data-in-metaverse/ [Accesat: 19 Aug. 2025].
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prin intermediul avatarurilor lor. Fie ca este vorba de socializare, educatie, afaceri
sau divertisment, tehnologiile avansate din Metavers permit desfasurarea unor
creative nelimitate?®.

in esentd, formatul datelor constituie fundamentul ecosistemului Metaversului,
facilitand interoperabilitatea si oferind utilizatorilor o experientd continud si fara
intreruperi. Indiferent de platforma pe care se conecteaza, acestia isi pot utiliza si
partaja avatarurile si activele digitale fara restrictii de compatibilitate, contribuind
astfel la crearea unui univers virtual armonizat si interconectat.

Pe masura ce Metaversul se dezvoltd, devine tot mai imperativa adoptarea
unor formate de date deschise si accesibile utilizatorilor. Standardizarea acestora
reprezintd un aspect fundamental pentru asigurarea coerentei si atractivitatii mediului
digital, contribuind la eliminarea obstacolelor care ar putea restrictiona interactiunea
sociala si procesul de inovare.

Tehnologiile avansate integrate in Metavers asigurd experiente imersive,
interactive si sigure. Realitatea virtuald (VR), realitatea augmentatd (AR) si
realitatea mixtd (MR), combinate cu feedback-ul haptic, sunt folosite pentru a
spori nivelul de realism al experientelor virtuale, faicandu-le mai tangibile si mai
captivante. In anii recenti, Inteligenta Artificiala are o contributie tot mai pregnanti
in dezvoltarea entitdtilor digitale inteligente si in optimizarea modului 1n care
utilizatorii interactioneaza intre ei, crednd astfel un mediu virtual mai natural si mai
intuitiv. In cadrul acestui ecosistem complex, infrastructurile de calcul cloud si edge
asigura gestionarea eficienta a stocarii si procesarii datelor, facilitind interconectarea
dintre spatiile imersive 3D, dispozitivele si echipamentele utilizate, avatarurile si
platformele digitale. Aceste tehnologii permit utilizatorilor sa creeze si sa exploreze
experiente virtuale avansate, oferind suport pentru operarea si gestionarea activelor
digitale (Gadekallu et al., 2023).

In ecosistemul Metavers, unde se intalnesc utilizatori, tehnologii si platforme
variate, adoptarea unor formate de date standardizate va deveni indispensabila
pentru asigurarea continuitatii si interoperabilitatii acestui univers virtual complex.
Modul in care aceste formate sunt alese va impacta direct modul in care continuturile
digitale sunt create, distribuite si experimentate, iar rolul lor este explorat 1n detaliu
in cele ce urmeaza.

1. Asigurarea interoperabilitatii 1intre platforme. Utilizarea formatelor
standardizate de date permite ca activele digitale create pe o platforma sa fie
compatibile si utilizabile pe alte platforme, asigurand portabilitatea acestora
in Intregul ecosistem virtual.

2 Ibid.
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Mentinerea uniformitdtii in experienta utilizatorului. Prin adoptarea
formatelor de date standardizate, obiectele virtuale si avatarurile 1si pastreaza
aspectul si functionalitatea in diverse medii din Metavers. Totodata, aceste
formate elimind intreruperile in animatiile avatarurilor personalizate,
permitand utilizatorilor sd isi mentind identitatea digitald indiferent de
spatiul virtual accesat.

Optimizarea colabordrii si a distributiei de continut. Dezvoltatorii si creatorii
de continut beneficiaza de posibilitatea de a partaja modele 3D, animatii si
texturi Intre diferite instrumente software, fara riscul erorilor de conversie
sau al pierderii calitatii. Standardizarea formatelor de date faciliteaza accesul
la active si continuturi digitale atat pentru dispozitivele de ultima generatie,
cat si pentru cele mobile, elimindnd dependenta utilizatorilor de aplicatii
software si echipamente specifice pentru a interactiona in Metavers.

Asigurarea scalabilititii. Incarcarea rapida a mediilor virtuale si functionarea
fara erori reprezinta cerinte primordiale pentru a permite interactiunea in
timp real a unui numar mare de utilizatori. Utilizarea formatelor de date
standardizate contribuie la atingerea acestor obiective, optimizand eficienta
retelei si reducand latenta. Acest aspect este deosebit de important pentru
imbunatatirea calitatii utilizarii in cazul utilizatorilor care folosesc dispozitive
cu performante reduse.

Promovarea inovarii. Adoptarea unor standarde deschise si larg acceptate
faciliteaza dezvoltarea de noi instrumente si aplicatii, contribuind la
diversificarea si imbunatatirea experientelor din Metavers. Un avantaj
major al acestor formate este flexibilitatea lor, permitand integrarea rapida
a noilor functionalitati si Tmbunatatiri fara a fi restrictionate de tehnologii
sau formate proprietare.

Asigurarea longevitatii datelor. Utilizarea formatelor de date standardizate
garanteazd pastrarea pe termen lung a activelor digitale si mentinerea unui
continut persistent intr-un mediu tehnologic in continud evolutie. Aceste
formate durabile asigurd compatibilitatea pe termen lung a obiectelor 3D,
avatarurilor si mediilor virtuale, prevenind situatiile in care activele digitale
devininaccesibile din cauza dependentei de platforme sau tehnologii proprietare.
Astfel, investitiile si munca depuse In Metavers sunt protejate, iar utilizatorii
si dezvoltatorii beneficiaza de posibilitatea de a transfera liber activele digitale
intre diverse platforme, indiferent de schimbarile tehnologice viitoare.

Asigurarea interactiunii in timp real. Utilizarea formatelor de date
standardizate pentru reprezentarea comportamentului si interactiunilor in
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spatiile 3D permite o interactiune fluida si precisa intre avatare si obiecte
virtuale, asigurand un raspuns corect in diverse medii digitale. in special
pentru spatiile de lucru colaborative din domeniul educatiei si al companiilor,
aceste formate de date sunt folosite pentru facilitarea colabordrii asupra
obiectelor digitale partajate. Astfel, toti participantii pot vizualiza, manipula
si adnota modele 3D ale produselor in timp real, indiferent de instrumentele
software utilizate.

Asigurarea confidentialitatii, securitatii si guvernantei datelor. Standardizarea
formatelor de date pentru reprezentarea avatarurilor si identitatilor digitale
(precum JSON-LD) contribuie la protectia datelor personale, indiferent de
platforma utilizatd (Hansson, 2024). In plus, informatiile utilizatorilor si
tranzactiile financiare din Metavers, cum ar fi achizitionarea, vanzarea sau
transferul de bunuri virtuale, sunt securizate impotriva fraudei si furtului
prin utilizarea protocoalelor criptografice standardizate, precum SSL (Secure
Socket Layer) si TLS (Transport Layer Security).

In cele ce urmeaza, exploram principalele contexte in care adoptarea formatelor

de date standardizate devine determinanta pentru functionarea coerentd si eficienta
a Metaversului:

1.

Fisierele si modelele 3D. Formatele standardizate pentru avataruri si obiectele
3D asigura posibilitatea de a crea si modifica fisierele si de a fi folosite pe
diferite platforme din Metavers. Formatele utilizate aici (Nam et al., 2019)
sunt GLTF (Graphics Library Transmission Format), USD (Universal Scene
Description) si FBX (Filmbox). Formatul GLTF este de tip open-source si este
utilizat de obicei pentru transmiterea scenelor si a modelelor 3D in aplicatii in
timp real, fiind ideal pentru lumile virtuale din Metavers. Formatul USD este
un framework pentru descrierea scenelor complexe 3D, incluzand geometrie,
texturi si animatii. Este un format des folosit pentru gestionarea continutului
3D in mediile de colaborare. FBW este formatul obisnuit pentru schimbul de
modele 3D si animatii in mediile virtuale, oferind o reprezentare de calitate
a acestora si este utilizat mai ales n jocuri si filme, precum si in alte medii
digitale. Formatul OBJ este un format simplu, utilizat pentru obiectele 3D,
pentru schimbul intre platformele software si modele.

Identitate virtuald si avataruri. Avatarurile in Metavers reprezintd identitatile
digitale ale utilizatorilor pe diferite platforme si lumi virtuale, iar
interoperabilitatea avatarurilor depinde de utilizarea formatelor standardizate.
Inacestcontext, formatele de date asigura utilizatoriloridentitatisi personalizri
compatibile in lumile virtuale. Aceste formate asigura ca avatarurile pot fi
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create, personalizate si folosite pe diferite platforme. Sunt intalnite aici
formatele VRM (Virtual Reality Model), X3D (Extensible 3D) si BVH
(Biovision Hierarchy). VRM este folosit pentru portabilitatea avatarurilor,
personalizarea si includerea de metadate, precum miscarea si expresiile
faciale. X3D este folosit la reprezentarea grafica 3D si a interactiunilor, fiind
util pentru aplicatiile 3D bazate pe web din Metavers. BVH este un format
care stocheaza date de captare a miscarii pentru caracterele 3D si este folosit
in miscarile si interactiunile din spatiile virtuale.

Texturi si iluminare. In contextul credrii si redarii unor lumi virtuale
complexe In Metavers este nevoie de formate standard pentru manipularea
datelor spatiale, texturilor si elementelor care tin de miscare. Texturile
definesc aspectul realist si coerent al obiectelor 3D din Metavers. Formatele
utilizate sunt PNG, JPEG, DDS (DirectDraw Surface), PBR (Physically-
Based Rendering) si HDRI (High Dynamic Range Imaging). Aceste formate
asigurd incarcarea si redarea texturilor in mediile virtuale sau pot fi utilizate
impreund cu formatele GLTF si USD (Universal Scene Description) pentru
crearea suprafetelor realiste Tn mediile 3D. USD este un format din ce in ce
mai utilizat in descrierea scenelor 3D si a unor active complexe. OpenEXR
este un format pentru texturi si imagini, esential In mentinerea unor lumi
virtuale, asigurand iluminare / reflexii. Formatele BIM (Building Information
Modeling) si IFC (Industry Foundation Classes) sunt standarde utilizate in
domeniile arhitecturd si constructii pentru crearea de modele 3D. Aceste
formate ar putea fi folosite Tn Metavers pentru proiectarea si administrarea
proprietatilor imobiliare virtuale, de la simple locuinte pana la orase.
Formatele de date geospatiale (cum ar fi GeoJSON) sunt necesare pentru
maparea lumilor fizice si virtuale, odatd ce Metavers poate utiliza datele
obtinute din serviciile bazate pe locatie.

Animatii si interactiuni. Pentru asigurarea unei experiente coerente si fluide
a utilizatorilor pe platforme, este nevoie de formate standardizate pentru
animatii si interactiuni precum, Collada (Collaborative Design Activity) si
Alembic. Formatul Collada stocheaza date fizice, modele 3D si animatii, fiind
utilizat la transferul fisierelor intre diferite instrumente 3D si platforme in
Metavers. Alembic este un format utilizat pentru schimbul de scene si modele
animate complexe.

Proprietate digitala si Blockchain. In Metavers proprietatea asupra bunurilor
digitale (precum avataruri, terenuri virtuale si obiecte de colectie) este legata
de tehnologiile Blockchain si jetoanele NFT (Non-Fungible Tokens). Aceste
NFT-uri se bazeaza pe formate de date standard pentru a verifica metadatele,
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securitatea si integritatea tranzactiilor si dreptul de proprietate al activelor
virtuale (Far et al., 2022). Odata ce activele virtuale sunt protejate Tmpotriva
falsificarii sau fraudei, increderea in folosirea activelor creste si implicit
economia Metavers se poate dezvolta. Formatele de date se referd in acest
caz la modul in care aceste active sunt reprezentate, stocate si transferate in
retelele descentralizate. Standardele ERC-721 si ERC-1155 sunt standarde
token Ethereum, care permit crearea, cumpararea si vanzarea de active
digitale unice in mediul virtual. Standardul ERC-721 ofera fiecarui token
ERC-721 unicitate si caracteristica de a nu fi interschimbabil, ceea ce il
face ideal pentru reprezentarea activelor de tip colectie, arta digitala sau
domeniu imobiliar. Standardul ERC-1155 este de tip multi-token si permite
crearea de jetoane nefungibile si semi-fungibile intr-un contract. In contextul
portabilitatii si standardizarii, protocolul descentralizat de stocare a fisierelor
IPFS (InterPlanetary File System) este dedicat stocarii si accesarii activelor
digitale mari (cum ar fi obiecte 3D de inalta rezolutie). Acest lucru permite
utilizatorilor sa isi transfere articolele virtuale intre diferite lumi virtuale sau
sd le vanda pe o piatd descentralizata.

6. Comunicarea audio si sunetul spatial. Comunicarea audio se refera la
tehnologiile utilizate de dispozitivele electronice, de aplicatii sau platforme
care permit participantilor sd auda si sa vorbeasca cu alti participanti in
timp real, indiferent de locatia lor fizic. In contextul experientelor imersive
de inaltd calitate, formatele standard Ogg, MP3 si AAC sunt folosite la
transmisiile live sau audio din mediile virtuale. Formatele Ambisonics si
formatele 3D audio sunt utilizate la crearea de peisaje sonore captivante care
urmaresc miscarile fizice ale unui utilizator. Aceste formate regleaza calitatea
sunetului ca si cand ar proveni din directii si distante adecvate.

7. Colaborari si schimb de date. In contextul integririi continutului sau al
simularilor interactive pe diferite platforme Metavers, colaborarea intre
utilizatori necesita in Metavers utilizarea de formate compatibile pentru a-si
putea distribui cu usurinta datele. Formatul X3D (Extensible 3D) reprezinta
un format de fisier pentru redarea scenelor 3D, a obiectelor si interactiunilor
intre obiecte. Formatele de colaborare pot cuprinde formatele traditionale
intalnite la locul de munca (cum ar fi doc, pdf si xIs) si formate de date
colaborative in timp real.
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Guvernanta datelor in sisteme bazate pe Inteligenta Artificiala

Procesul de colectare si pregatire a datelor pentru un sistem de Inteligenta
Artificiala (IA) este unul complex si deosebit de laborios, desi adesea nu i se acorda
importanta cuvenitd. Volumul urias de informatii preluate din surse diverse poate
conduce la probleme legate de calitatea datelor, ceea ce, implicit, genereaza provocari
in ceea ce priveste gestionarea si guvernanta acestora (Janssen et al., 2020).

Evaluarea calitatii datelor se bazeaza pe mai multi factori relevanti, precum
acuratetea, actualitatea, completitudinea, consistenta, obiectivitatea, credibilitatea si
relevanta. Acesti indicatori determina in ce masura datele sunt adecvate pentru un
anumit scop si influenteaza eficienta sistemelor de Inteligenta Artificiala (Janssen et
al., 2020).

Evolutiile tehnologice au transformat procesul de colectare a datelor intr-unul
extrem de rapid si eficient, facilitand agregarea informatiilor dintr-o varietate de surse
simultan. Totusi, aceasta capacitate sporitd aduce si provocari, deoarece, alaturi de
date de 1nalta calitate, sunt colectate si informatii eronate sau incomplete, care pot
compromite acuratetea sistemelor care le utilizeaza. Pe masura ce volumul de date
creste, variatia calitatii acestora face ca gestionarea si structurarea lor sa devina din
ce In ce mai complexa (Janssen et al., 2020). Chiar si in ipoteza ideala in care toate
datele colectate ar avea un nivel ridicat de calitate, riméne o problema: discrepanta
dintre realitatea actuald si informatiile inregistrate. Spre exemplu, o adresa stocata
intr-o baza de date devine irelevantd in momentul in care persoana respectiva isi
schimba domiciliul, iar informatia nu este actualizata in timp util.

In prezent, majoritatea institutiilor guvernamentale constientizeaza importanta
datelor si necesitatea educdrii societdtii Tn acest domeniu. Cu toate acestea,
implementarea unei astfel de initiative este dificild, deoarece datele sunt adesea
fragmentate intre multiple entitati, fiecare avand politici si standarde proprii privind
gestionarea acestora. Lipsa unei abordari unitare poate afecta calitatea sistemelor A
care se bazeaza pe aceste date. Astfel, un obiectiv fundamental al guvernantei datelor
pentru IA ar trebui sa fie nu doar mentinerea calitatii acestora, ci si utilizarea lor intr-
un mod corect si eficient.

Provocirile actuale ne aratd cat de importantd este guvernanta riguroasa a
datelor, pentru a mentine informatiile folosite de sistemele de inteligenta artificiala
corecte, actualizate si relevante. O administrare bine ganditd poate transforma IA
intr-un instrument cu adevarat valoros, reducand riscurile generate de date inexacte.
Totusi, una dintre marile probleme este lipsa unui model universal de guvernanta,
care sd ofere tuturor organizatiilor un cadru comun si eficient (Janssen et al., 2020).
In acest sens, existd trei abordari principale care pot fi adoptate pentru a asigura
gestionare eficientd si conforma. Prima abordare vizeaza modelul de planificare si
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control. Acest model stabileste politici si proceduri clare pentru gestionarea datelor
si introduce mecanisme de verificare care garanteaza calitatea si integritatea lor.
Alocarea bugetelor si resurselor se face in functie de prioritati, pentru a evita risipa
si pentru a mentine coerenta..

A doua abordare este axatd pe modelul organizational. Acesta porneste de
la structura interna a companiei. Definirea rolurilor si responsabilitatilor, echipe
dedicate si leadership clar sunt elemente care ajuta la implementarea si mentinerea
unei guvernante eficiente.

A treia este abordarea bazata pe riscuri. Acest model urmareste identificarea
si reducerea problemelor legate de date. Prin evaluarea vulnerabilitatilor si
introducerea unor masuri preventive, organizatiile pot proteja datele si pot respecta
mai usor reglementdrile.

Imbinand aceste trei abordari, organizatiile pot construi un sistem de
guvernantd a datelor solid si totusi flexibil, care sa le ajute sa foloseasca datele in
mod eficient, sa reduca riscurile si sa ramana conforme cu standardele legale si etice.

Alegerea si aplicarea unui model potrivit de guvernanta a datelor este de dorit
pentru orice organizatie care vrea sa-si gestioneze informatiile eficient si sa evite
capcanele date de inconsistenta si fragmentare. Un astfel de cadru nu doar cé aduce
coerenta si acces mai ugor la date, ci si ajutd la desfiintarea silozurilor informationale
— acele zone moarte unde datele zac nefolosite si inaccesibile.

O guvernanta solidd in [A presupune masuri concrete pentru a preveni
derapajele tehnologice. De la filtre Tmpotriva bias-ului, la mecanisme clare de
trasabilitate si interventie, toate acestea contribuie la o utilizare mai sigurd si mai
responsabild a IA®. Iar pe termen lung, ele sunt cheia pentru a construi incredere — atat
din partea utilizatorilor, cat si a partenerilor si autoritatilor. Prin urmare, investitia in
guvernanta A nu reprezinta doar o obligatie etica si legald, dar si o oportunitate de a
stimula responsabil inovatia si progresul.

Principii de baza ale guvernantei IA

Guvernanta Inteligentei Artificiale se bazeaza pe cateva principii fundamentale,
menite sa asigure o implementare responsabila si sigura a acestei tehnologii*. Dintre
acestea mentionam:

* Principii etice care prevad respectarea drepturilor fundamentale ale
omului si integrarea unor criterii etice clare in toate aplicatiile 1A;

3 Modulos (2025), A Guide to AI Governance, Disponibil la: https://www.modulos.ai/guide
-to-ai-governance/ [Accesat: 19 Aug. 2025].

* Snowflake (2024), AI Governance, Threat Intelligence and Anomaly Detection, Disponibil la: https://
www.snowflake.com/content/snowflake-site/global/en/fundamentals/ai-gove rnance-threat-intelligence-
and-ml-anomaly-detection [Accesat: 19 Aug. 2025].
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*  Asigurarea transparentei modului de functionare a sistemelor, astfel incat
utilizatorii si partile interesate sa poata intelege si evalua tehnologia;

* Asumarea responsabilititii de catre dezvoltatori si implementatori
pentru eventualele efecte negative produse de sistemele [A;

* Promovarea corectitudinii si prevenirea discrimindrii prin reducerea
bias-ului 1n procesele de dezvoltare si utilizare;

* Managementul riscurilor, cu masuri concrete pentru a limita posibilele
consecinte nedorite;

* Auditabilitatea sistemelor IA si mecanisme de trasabilitate a
rationamentului deciziilor generate de acestea;

*  Mentinerea unui nivel de supervizare umana care sa garanteze controlul
si utilizarea eticd a tehnologiilor.

Guvernanta IA la nivel national, regional si international

Guvernanta IA se desfasoara pe mai multe niveluri: national, regional si
international, fiecare avand propriile domenii de aplicare, obiective, provocari si
oportunitati. Diferentele dintre aceste niveluri se reflecta in politici publice, legislatie,
activitati de cercetare si finantare, dar si in elaborarea de standarde si mecanisme de
conformitate.

La nivel national, guvernele dezvoltd strategii adaptate la contextul socio-
economic, la nivelul de pregitire tehnologicd si la specificul reglementarilor
interne. Din cauza ritmului accelerat de integrare a IA in diverse sectoare, apar
probleme sensibile legate de eticd, securitate si impact economic. Legislatia
urmareste sd gaseascd un echilibru Intre stimularea inovatiei si asigurarea sigurantei,
responsabilitatii si corectitudinii.

In functie de prioritati, de la crestere economica la sinitate publica sau
securitate, guvernele directioneazd fonduri pentru cercetare si dezvoltare, iar
organismele nationale de standardizare definesc si aplicd reguli pentru utilizarea
responsabild a tehnologiilor 1A.

Guvernanta IA la nivel national

Elaborarea strategiilor de guvernanta pentru Inteligenta Artificiald presupune
integrarea mai multor elemente precum principii etice, cadre de reglementare clare,
investitii in cercetare-dezvoltare, dezvoltarea unei forte de munca bine pregitite,
stabilirea de standarde si cooperare internationald, precum si cultivarea increderii
publice in sistemele [A.

Principiile etice pentru A vin in sprijinul transparentei (procesele de luare
a deciziilor sunt explicabile), corectitudinii (prevenirea discrimindrii in algoritmii
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IA cand afecteaza grupurile marginalizate), responsabilitatii (responsabilizarea
dezvoltatorilor si utilizatorilor pentru rezultatele 1A, cu mecanisme de remediere),
sigurantei si securitatii (atenuarea riscurilor cum ar fi utilizarea necorespunzatoare,
amenintarile de securitate cibernetica si consecintele neintentionate), drepturilor
omului (asigurarea ca sistemele 1A respecta drepturile individuale, inclusiv viata
privata, libertatea de exprimare). Cadrele de reglementare abordeaza protectia datelor
si confidentialitatea, siguranta si certificarea IA, raspunderea si responsabilitatea,
reglementarile antidiscriminare (stabilirea standardelor de testare a algoritmilor TA
pentru minimizarea rezultatelor discriminatorii, in special in domenii precum finante
sau justitie).

Investitiile in activitatile de cercetare-dezvoltare in IA sunt necesare pentru a
pastra spiritul competitiv la nivel global. Acestea includ finantarile pentru inovare in
IA (sub forma de granturi, stimulente si resurse pentru institutiile academice, start-
up-uri $i companii pentru dezvoltarea de tehnologii A de ultima ord), parteneriatele
public-privat, infrastructurile pentru IA (precum Al Factories si Al GigaFactories).

Pregatirea fortei de munca 1nalt calificate este parte integranta in strategiile
nationale de IA, fiind urmarite aspectele legate de educatia STEAM (imbunatatirea
educatiei 1n stiintd, tehnologie, artd, inginerie si matematicd), alfabetizare in TA
pentru publicul larg, programe de perfectionare si recalificare. Standardele,
cooperarea internationald si increderea publica in sistemele IA nu pot fi separate,
de aceea sunt necesare politici incluzive, cu implicarea tuturor actorilor relevanti:
cetateni, industrie, mediul academic si organizatii civice. Totodata, utilizarea 1A
de catre guverne, mai ales Tn domenii sensibile precum sandtate, securitate sau
justitie, este important sa fie transparenti si deschisa controlului public. In paralel,
campaniile de informare au rolul de a familiariza cetdtenii cu beneficiile si riscurile
IA si de a le clarifica drepturile atunci cand aceste tehnologii influenteaza direct
deciziile care 1i privesc.

Exemple de strategii de guvernanta IA la nivel national:

Statele Unite. Au adoptat o abordare orientatd pe piatd, Incurajand inovarea
in inteligenta artificiald, bazadndu-se pe reglementérile specifice fiecarui sector.
Discutiile recente s-au concentrat pe crearea unor reglementari federale privind
IA pentru a aborda probleme precum discriminarea, responsabilitatea si siguranta.
Actul National de Initiativa IA si Declaratia drepturilor IA contureazd obiectivele
strategice si principiile etice pentru dezvoltarea [A;

China. A facut din IA o prioritate nationald, integrand-o in strategia sa
industriala si investind masiv in infrastructura si in cercetare. Recent, se concentreaza
si pe reglementarea utilizarii etice a inteligentei artificiale, in special in domenii
precum recunoasterea faciala si luarea deciziilor algoritmice, desi modelul sau de
guvernanta este mai mult de tip top-down si se aliniaza cu prioritatile mai raspandite
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de supraveghere si control ale guvernului. Planul de dezvoltare a A Noua Generatie,
cu accent pe controlul statului, tinteste n a transforma China intr-un lider global in
inteligenta artificiald pana la finele acestui deceniu;

Marea Britanie. Strategia [A a Marii Britanii se concentreaza pe inovare, cadre
de reglementare si colaborari internationale, avand ca scop pozitionarea Regatului
Unit ca lider global in 1A;

Canada. A fost una dintre primele téri care a adoptat o strategie nationala de IA.
Se concentreaza pe sprijinirea cercetarii [ A si pe asigurarea dezvoltarii [A responsabile.
Strategia pancanadiana de Inteligentd Artificiala pune accent pe colaborarea dintre
cercetatorii IA, utilizarea etica a IA si construirea increderii publice.

Guvernanta IA la nivel international

La nivel regional, guvernanta IA se concentreaza in principal pe trei directii:
armonizarea politicilor, cercetarea colaborativd si orientérile etice. Organismele
regionale urmaresc sa alinieze politicile si reglementarile statelor membre pentru
a evita fragmentarea si pentru a asigura interoperabilitatea. Ele faciliteaza initiative
comune de cercetare si dezvoltare, punand in comun resurse si expertiza. Totodata,
cadrele regionale pun accent pe valori si principii etice Tmpartasite, adaptate
contextelor culturale si politice ale fiecarei regiuni.

Uniunea Europeana este un exemplu proeminent. Prin Al Act, UE 1si propune
sa reglementeze sistemele 1A in functie de nivelul de risc. Regulamentul stabileste
cerinte stricte pentru aplicatiile cu risc ridicat, precum recunoasterea faciald sau
utilizarile medicale, si interzice anumite practici, cum ar fi supravegherea in masa. In
paralel, Regulamentul General privind Protectia Datelor (GDPR) raméane un element
de baza in guvernanta datelor care alimenteaza aceste sisteme.

Un alt exemplu este Asociatia Natiunilor din Asia de Sud-Est (ASEAN), care
dezvoltd un cadru regional de A pentru a promova inovarea in IA, abordand in
acelasi timp provocdrile etice si de reglementare in mod colectiv.

In secolul XXI, Inteligenta Artificiala a devenit un nou teatru al interactiunilor
dintre statele-natiune, modelat de ambitii de suprematie si viziuni divergente asupra
guverndrii sale, in care competitia pentru dominanta intre marile puteri, precum
Statele Unite, China si Uniunea Europeana, este o realitate definitorie a peisajului
tehnologic actual. Aceasta intrecere nu este doar o chestiune de prestigiu tehnologic,
ci are profunde implicatii economice, militare si de influenta la nivel mondial.

Natiunea care va reusi sa stipaneasca si sa implementeze cel mai eficient
IA va beneficia de un avantaj economic considerabil, prin optimizarea industriilor,
crearea de noi piete si cresterea productivitatii. Mai mult, capabilitatile A sunt din
ce in ce mai integrate In strategiile de aparare si securitate, alimentand o cursa pentru
dezvoltarea de sisteme autonome si instrumente de intelligence superioare.
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Aceasta rivalitate acerba genereaza in mod firesc o reticentd profunda fata de
cooperarea deschisa. Fiecare percepe distribuirea libera a tehnologiilor avansate, a
seturilor masive de date ( pentru antrenarea algoritmilor) sau a cadrelor de dezvoltare
ca pe o potentiald cedare a avantajului competitiv.

Teama ca inovatiile proprii ar putea fi preluate si utilizate de competitori pentru
a le submina pozitia, duce la o politica de protejare strictd a proprietatii intelectuale si
la investitii masive in cercetare si dezvoltare ,,in-house” sau in ecosisteme nationale
inchise. Acest climat de neincredere poate duce la duplicarea eforturilor la nivel
global si la incetinirea progresului in domenii unde colaborarea ar fi benefica, cum ar
fi cercetarea fundamentala sau abordarea provocarilor globale cu ajutorul 1A.

Pe masura ce IA patrunde in tot mai multe aspecte ale societatii, nevoia de
reglementare devine stringenta. Totusi, statele abordeaza aceastd provocare din
perspective fundamental diferite. Uniunea Europeana, de exemplu, a adoptat o
pozitie proactiva si axatd pe valori, prin propunerea Al Act. Aceasta urmareste
respectarea unor standarde stricte, In special pentru aplicatiile considerate cu risc
ridicat, cu scopul de a proteja drepturile fundamentale, siguranta cetatenilor si de a
consolida increderea acestora in noua tehnologie. Abordarea UE este una bazata pe
risc, incercand sa moduleze cerintele in functie de impactul potential al sistemelor [A.

In contrast, alte natiuni, punand un accent mai mare pe viteza inovatiei si
pe beneficiile economice imediate, opteaza pentru cadre de reglementare mai
flexibile sau chiar pentru o abordare de tip ,,asteapta si vezi”. Aceste state se tem ca o
reglementare prea strictd si prematura ar putea indbusi creativitatea si ar putea plasa
companiile autohtone Intr-un dezavantaj competitiv pe piata globala.

Aceasta divergentd filozofica — intre prudenta bazata pe valori si agilitatea
orientatd spre inovatie — creeazd un peisaj fragmentat din punct de vedere al
reglementarilor. Armonizarea standardelor internationale devine astfel extrem de
dificila, fiecare regiune dezvoltandu-si propriile norme si cerinte.

Pentru companiile care opereaza la nivel global, acest mozaic de reguli
inseamna costuri de conformitate mai mari si incertitudine juridicd, putand frana
adoptia pe scara larga a unor solutii IA si creand provocdri in ceea ce priveste
fluxurile internationale de date si servicii digitale.

Astfel, in peisajul complex al guvernantei globale a inteligentei artificiale,
diverse organizatii si cadre multilaterale joaca roluri distincte, reflectand simultan
dorinta de cooperare si precautie pentru protectia inovatiei.

Natiunile Unite si ciutarea unui consens global pentru etica [A

Organizatia Natiunilor Unite (ONU), prin vocatia sa universala, reprezinta
un for esential in eforturile de a stabili linii directoare etice globale pentru
inteligenta artificiala.
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Agentii specializate precum UNESCO (Organizatia Natiunilor Unite pentru
Educatie, Stiinta si Culturd) au fost deosebit de active, elaborand recomandari
privind etica IA care sa ghideze dezvoltarea si implementarea acestei tehnologii intr-
un mod care respecta drepturile omului, promoveaza pacea si dezvoltarea durabila.
Aceste eforturi urmaresc sd creeze un cadru normativ international care sa previna
abuzurile si sa asigure ca beneficiile IA sunt partajate echitabil.

Cutoate acestea, drumul catre un consens unanim in cadrul ONU este anevoios.
Cele 193 de state membre au adesea interese nationale, prioritati economice, viziuni
culturale si niveluri de dezvoltare tehnologica extrem de variate.

Obtinerea unui acord asupra unor standarde etice obligatorii si universal
aplicabile se loveste de aceste divergente, transformand adesea initiativele in
declaratii de principii si recomandari, mai degraba decat in tratate cu forta juridica.
Provocarea majord raméane transpunerea acestor idealuri inalte in practici concrete si
verificabile la nivel national si international.

ITU - International Telecommunication Union

ITU este o agentie a Natiunilor Unite dedicata tehnologiilor digitale®, dezvoltarii
de standarde tehnice si conectarii la nivel international in retelele de comunicatii, In
a carei componenta intrd 193 state membre si peste 1000 de organizatii regionale si
internationale, universitati si companii.

Obiectivele strategice ale statelor membre se refera la conectivitate universala
si transformare digitald durabild pentru populatia tarilor in curs de dezvoltare care nu
beneficiaza inca de conexiune la Internet.

Initiativele demarate de ITU joaca unrol important in conturarea Metaversului®:

Initiativa Globald privind Lumile Virtuale - Descoperirea CitiVerse este o
initiativa lansata de ITU, Digital Dubai si UNICC (United Nations International
Computing Centre - Centrul International de Calcul al Natiunilor Unite) in iunie
2024, care isi propune sa exploreze si sa valorifice potentialul lumilor virtuale si
al conceptului CitiVerse. Aceasta initiativa serveste ca o platforma globala privind
dezvoltarea urbana, unde pot fi imaginate lumi virtuale deschise, interoperabile, care
imbunatatesc lumile fizice si care pot fi utilizate in siguranta si cu incredere de catre
oameni, companii si serviciile publice.

Conceptul CitiVerse reprezinta o cale de dezvoltare a cadrelor normative care
abordeaza principii, facilitatori si guvernanta pentru aplicarea solutiilor Metavers
in orase. CitiVerse ofera un mediu si controlat pentru testarea si experimentarea
diferitelor scenarii Metavers pentru orasele din intreaga lume. Astfel ca pot fi realizate

STITU (2025a), About ITU, Disponibil la: https://www.itu.int:443/en/about/Pages/default
.aspx [Accesat: 19 Aug. 2025].

¢ITU (2025b), AI-powered virtual worlds and Metaverse, Disponibil la: https://www.itu.int
/metaverse/ [Accesat: 19 Aug. 2025].
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activitati de tip instruire si gazduire de evenimente pentru diseminarea cunostintelor,
cresterea gradului de constientizare si impartasirea celor mai bune practici ori solutii
la nivel de orase.

Infiintarea grupului focus ITU Focus Group pentru Metavers (FG-MV) s-a
realizat cu scopul de a sprijini activitatile de pre-standardizare pentru Metavers’.
Acestea se refera la analiza cerintelor tehnice ale Metavers pentru identificarea de
terminologii de lucru si definitii, concepte, viziune, cazuri de utilizare, cerinte si
framework-uri tehnice (cum ar fi identificarea tehnologiilor fundamentale), aspecte
legate de securitatea si protectia informatiilor cu caracter personal, aspecte legate de
interoperabilitate, determinarea infrastructurii de retea si conectivitate.

Grupul a functionat pe o perioada de un an si jumatate, iar activitatile sale au
constat in forumuri si sesiuni speciale, avand ca rezultat aprobarea a 52 de Rapoarte
Tehnice si Specificatii Tehnice®. Grupul a facilitat dialogul in vederea identificarii
partilor interesate pentru potentiale colaborari si identificarea cazurilor de utilizare
importante cu ajutorul forumurilor, sesiunilor speciale si webinarelor. Acestea au
explorat in profunzime elementele cheie care definesc Metaversul si rolul gemenilor
digitali iTn modelarea evolutiei Metavers. Au fost analizate cerintele si studiile de caz
pentru Metavers pe baza gemenilor digitali, care sa permita integrarea celor doua lumi:
fizica si virtuala. A fost analizat modelul de referinta pentru Metavers bazat pe un
geaman digital care permite integrarea lumilor virtuale si fizice. Modelul de referinta
serveste ca un framework pentru integrarea fara probleme intre lumile virtuale si fizice.

Organizatia pentru Cooperare si Dezvoltare Economica (OCDE)

OCDE este dedicata elaborarii de politici inovatoare pentru imbunatatirea vietii
oamenilor. Cu peste sase decenii de experientd, din 1961, OCDE se concentreaza pe
promovarea prosperitatii, oportunitatii, egalitatii si bunastarii prin dezvoltarea de
politici bazate pe date si analize aprofundate’.

Structura OCDE consta in trei parti principale:

Consiliul. Consiliul este corpul de decizie al OCDE, fiind compus dintr-
un reprezentant din fiecare tara membra si din Uniunea Europeand. Presedintia
Consiliului este asiguratd de Secretarul General, care ofera directii strategice pentru
organizatie si pentru activititile sale. Intalnirile anuale ale Consiliului Ministerial,
prezidate de unul sau mai multi membri, aduc impreuna guvernele pentru a discuta
cele mai importante provocari de politica globala si pentru a stabili prioritatile OCDE
pentru anul urmator.

TITU (2025¢), FG-MV Outcomes — Metaverse, Disponibil la: https://www.itu.int/metavers e/fg-mv-
outcomes/ [Accesat: 19 Aug. 2025].

8 Ibid.

° OECD (2025a), The Organisation for Economic Co-operation and Development, Disponibil la:
https://www.oecd.org/en.html [Accesat: 19 Aug. 2025].
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Comitetele de fond. Peste 300 de comitete de fond propun solutii,

dezvoltd standarde, evalueaza datele si succesul politicilor si revizuiesc
actiunile politice. Concentrate pe provocari politice majore, cum ar fi schimbarile
climatice si economia comertului si a impozitelor, aceste comitete includ specialisti
din diverse tari, domeniul academic, sectorul de afaceri si grupuri ale societatii civile,
care joacd un rol vital in crearea de standarde globale pentru reglementarile publice.

Secretariatul. Compus din peste 3500 de angajati din diverse directii si
condus de Secretarul General, acesta coordoneaza activititile OCDE din sediul de la
Paris. Economisti, avocati, oameni de stiinta, analisti politici, experti in tehnologia
informatiei, statisticieni si alti specialisti lucreaza impreuna cu experti ai guvernului
pentru a oferi perspective si expertizd in sprijinul elaborarii de politici bazate pe
dovezi, in stransa coordonare cu membrii organizatiei'®.

Misiunea principald a OCDE este de a ghida crearea de standarde internationale
si de a asista tdrile in construirea unor societati mai puternice si mai echitabile, pentru
a asigura un viitor mai bun pentru toata lumea.

Colaborand cu factori de decizie politica, parti interesate si cetateni, OCDE
creeaza standarde internationale bazate pe statistici si abordeazd aspecte sociale,
economice si de mediu. De la Tmbunatatirea performantei economice si educatiei
pand la combaterea schimbdrilor climatice si evaziunii fiscale internationale,
OCDE actioneaza ca un forum pentru date, analize si cele mai bune practici in
reglementarile publice.

In colaborare cu peste 100 de tari, OCDE este atit un forum, cét si un centru
de cunostinte care dezvolta reglementari mai eficiente prin standardele sale, statistici
si analize de Incredere, platforme pentru dialoguri si suport pentru reforme politice.

OCDE furnizeazd cunostinte membrilor si partenerilor sdi, ajutandu-i sa
ia decizii mai bine fundamentate in procesul de elaborare a noilor reglementari.
Analizele realizate de OCDE sunt concretizate in peste 500 de rapoarte majore si
evaluari ale tarilor, precum si de peste 5 miliarde de puncte de date publicate anual.
Organizatia produce, de asemenea, sute de note de informare politica, articole si
continut digital referitor la problemele legate de reglementare. Ca una dintre cele mai
mari surse de statistici comparabile, date si analize de reglementéri din lume, OCDE
contribuie la informarea in cadrul dezbaterilor in parlamente, media si cercetare.

OCDE analizeaza evenimente economice, evenimente privitoare la mediu si
schimbari sociale, oferind analize personalizate la cererea guvernelor. Organizatia
are ca rol ghidarea si informarea dezbaterilor internationale de politicd in forumuri
globale, contribuind la toate directiile de lucru ale G20 cu date, rapoarte analitice,
recomandari de reglementdri si standarde. De asemenea, este implicatd in G7,

1 Ibid.
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parteneriatul Deauville, Asia-Pacific Economic Cooperation (APEC), Comisia
Uniunii Africane si multe altele'.

OCDE ofera leadership In domenii cheie, la cererea guvernelor, cum ar fi
evitarea impozitelor, lupta impotriva coruptiei si transformarea digitald, probleme
care necesita solutii transfrontaliere. Prin promovarea unei cooperdri internationale
eficiente, OCDE contribuie la imbunatatirea rezultatelor economice si a vietii de zi
cu zi.

Principiile OCDE de promovare a unei Inteligente Artificiale de incredere

Organizatia pentru Cooperare si Dezvoltare Economica (OCDE), un grup ce
reuneste preponderent economii dezvoltate, a jucat un rol pionierat in articularea
unor principii pentru o inteligenta artificiald responsabila si centrata pe om.

Adoptate in 2019, Principiile IA ale OCDE — primele de acest fel la
nivel interguvernamental — promoveaza transparenta, robustetea, securitatea,
responsabilitatea si protectia drepturilor omului si a valorilor democratice in
proiectarea si utilizarea sistemelor A2,

Acestea sunt concepute pentru a ghida guvernele si industria in efortul de a
stimula inovatia, asigurand in acelasi timp cd IA este demna de incredere. Numai
ca acestea au un caracter non-obligatoriu. Desi influente si adoptate ca referinta de
multe tari membre si chiar non-membre 1n elaborarea strategiilor nationale, ele nu
dispun de mecanisme de constrangere. Aderarea si implementarea efectiva depind de
vointa politicd a fiecarui stat. Mai mult, sfera de acoperire a OCDE, desi extinsa, nu
este universald, ceea ce Inseamna ca aceste principii nu sunt automat Imbratisate la
nivel global, lasand loc pentru abordari divergente in alte parti ale lumii.

Romania a facut pasi importanti spre aderarea la OCDE. Dupa ce a devenit
candidata oficiala in 2022, tara a Inceput sa urmeze foaia de parcurs stabilita pentru
integrare. Din cele 25 de comitete care verifica daca standardele organizatiei sunt
respectate, mai mult de jumatate si-au incheiat deja analiza cu rezultate pozitive.
Acest lucru aratd un progres solid in mai multe domenii — de la guvernanta
corporativa, pana la politicile fiscale si sociale. Totusi, drumul nu e complet lipsit de
provocari. Romania mai are de lucrat la reforma pensiilor private, la modul in care
functioneaza companiile de stat, dar si la imbunatitirea colectirii taxelor. In plus,
agricultura, mediul si energia trebuie adaptate la regulile si recomandarile OCDE.
La fel de importanti sunt si pasii in directia independentei institutiilor publice si
a consolidarii justitiei. Dacd aceste reforme sunt duse la capat, Romania isi poate
atinge obiectivul ambitios de a adera la OCDE 1n primavara lui 2026.

" OECD, 2025a.
2. OECD (2025b), AI Principles Overview, Disponibil la: https://oecd.ai/en/principles [Ac-cesat: 19
Aug. 2025].
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Consideram ca guvernanta Inteligentei Artificiale trebuie sé fie construitad pe
principii clare, precum etica, transparenta, responsabilitate, corectitudine, gestionarea
riscurilor si supraveghere umana. Dar totul Incepe cu guvernanta datelor, fara date
curate si sigure, [A nu poate functiona in mod responsabil. Guvernanta datelor se
sprijind pe cateva aspecte fundamentale, cum ar fi protectia vietii private, calitatea si
corectitudinea informatiilor, trasabilitate si auditabilitate, asumarea responsabilitatii
si reguli clare pentru circulatia datelor intre state.

Observam ca, la nivel global, abordarile difera. Unele state, precum SUA sau
China, pun accent pe interese proprii ca securitate sau economie, in timp ce Europa
a ales sa mearga pe un drum mai echilibrat, precum GDPR si Al Act. Organizatiile
internationale (cum ar fi ONU, ITU, OCDE) incearca sa creeze principii comune,
dar acestea nu sunt intotdeauna obligatorii, ceea ce lasa loc fragmentarii si
inegalitatilor. Cele mai mari provocdri vin din fragmentarea legislativa, tensiunea
dintre suveranitatea digitald si cooperarea internationald, riscurile de securitate si,
nu 1n ultimul rand, din inechitatile care pot lasa statele mai putin pregatite in urma.

Uniunea Europeand a elaborat un cadru legislativ complex si coerent. Astfel
ca, Data Governance Act (DGA) are scopul de a aduce transparenta si de a crea o
piatd unica a datelor, Data Act are scopul de a clarifica accesul si utilizarea acestor
date, in timp ce primul cadru european dedicat Inteligentei Artificiale - Al Act,
sare rolul de a clasifica riscurile. Nu in ultimul rand, GDPR riamane fundamentul
protectiei datelor personale si ofera cadrul necesar pentru a face fata noilor provocari
aduse de Metavers si tehnologiile imersive. Acest pachet normativ plaseaza Europa
in avangarda, insa regulile trebuie adaptate permanent la ritmul tehnologiei.
Guvernanta datelor reprezintd esenta guvernantei IA si este elementul-cheie care
ne permite sa impacam inovatia tehnologica cu protectia drepturilor fundamentale.

Forumurile G7/G20: dialog la nivel inalt despre guvernanta IA

Grupurile G7 (cele mai industrializate sapte democratii) si G20 (cele mai mari
20 de economii ale lumii) au devenit platforme importante pentru discutii la nivel
inalt privind guvernanta inteligentei artificiale.

In cadrul summiturilor lor anuale si al reuniunilor ministeriale, liderii acestor
natiuni abordeaza provocdrile si oportunitatile generate de IA, incercand sa identifice
puncte de convergenta si sa stabileasca obiective comune. Discutiile acopera o gama
larga de subiecte, de la stimularea inovatiei responsabile si dezvoltarea talentelor,
la promovarea unei IA etice si sigure, combaterea dezinformarii generate de [A si
asigurarea unei concurente loiale pe piata digitala.

Desi aceste forumuri nu au autoritatea de a crea legi internationale, ele joaca
un rol in stabilirea agendei globale si in coordonarea politicilor intre marile puteri
economice. Angajamentele asumate in declaratiile G7 si G20 pot impulsiona actiuni
la nivel national si pot facilita cooperarea In domenii specifice, cum ar fi cercetarea
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sau standardizarea, contribuind la conturarea unui cadru international mai coerent
pentru A, chiar si in absenta unor tratate formale.

Implicarea sectorului privat si a societatii civile

In epicentrul dezvoltirii IA se afli gigantii tehnologici precum Google,
Microsoft sau Alibaba. Acestia nu sunt doar furnizori de inovatie, ei influenteaza
considerabil politicile si standardele globale. Expertiza si capacitatea lor tehnica
greu de egalat, capacitatea de lobby si anvergura operatiunilor la nivel mondial
le confera un rol determinant, dar si controversat, in modelarea guvernantei IA,
adesea fortand granitele dintre interesul public si cel corporativ. Ca o contrapondere
necesara, societatea civild militeaza activ pentru o dezvoltare etica si responsabild a
IA. Aceasta aduce in prim-plan preocupari critice legate de potentialul discriminatoriu
al algoritmilor, impactul IA asupra locurilor de munca, erodarea confidentialitatii
si necesitatea de a Incorpora drepturile omului si principiul echitatii in arhitectura
sistemelor de guvernanta globala.

Pe un palier tehnic, dar cu implicatii etice profunde, organisme internationale
de standardizare precum IEEE (Institute of Electrical and Electronics Engineers) si
ISO (International Organization for Standardization) depun eforturi considerabile
pentru a elabora standarde tehnice globale pentru IA. Initiative precum ,,JEEE Global
Initiative on Ethics of Autonomous and Intelligent Systems” urmaresc sa uniformizeze
practicile etice in dezvoltarea si implementarea IA la nivel transfrontalier'®. Cu toate
acestea, provocarea majora constd in asigurarea adoptarii si implementarii uniforme
a acestor standarde, in contextul unor interese si capacitati nationale divergente.

Prin armonizarea eforturilor la nivel national, regional si international,
guvernanta inteligentei artificiale poate fi orientata intr-o directie care maximizeaza
beneficiile, reduce riscurile si promoveazd o dezvoltare echilibrata si incluziva.
O astfel de colaborare ofera cadrul necesar pentru ca IA sd evolueze in mod
responsabil, in slujba societatii. Totusi, calea catre o astfel de armonie este presarata
cu obstacole semnificative

Principalele provocari in calea guvernantei globale a IA

Complexitatea sarcinii de a guverna IA la nivel global este amplificata de o
serie de provocari interconectate.

In primul rand, valorile si interesele nationale divergente duc la o fragmentare
areglementarilor — Europa prioritizeaza confidentialitatea si etica (GDPR, Legea IA),
in timp ce China accentueaza rolul IA in securitatea statului si cresterea economica.
Aceastd viziune a [A ca activ strategic national complica eforturile de cooperare in
favoarea sigurantei globale.

3 TEEE SA (2024), The IEEE Global Initiative 2.0 on Ethics of Autonomous and Intelligent Systems,
Disponibil la: https://standards.ieee.org/industry-connections/activities/ieee-gl obal-initiative/ [Accesat:
19 Aug. 2025].
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In al doilea rand, se resimte acut lipsa unor mecanisme globale eficiente
de coordonare si aplicare. Majoritatea cadrelor internationale, precum Principiile
OCDE, sunt non-obligatorii, iar reticenta statelor de a ceda suveranitate nationalad
in favoarea unor standarde globale obligatorii limiteaza drastic eficacitatea acestora.

Complexitatea tehnologica si etica intrinseca [A reprezinta un alt nod gordian.
Implicatiile sociale si etice asupra ocuparii fortei de munca sau a drepturilor omului
variazd cultural, iar evolutia fulgeratoare a tehnologiei face ca orice cadru de
guvernare sa riste o perimare rapida.

Guvernanta datelor si preocupdrile privind confidentialitatea sunt, de asemenea,
centrale. Reguli conflictuale privind fluxurile transfrontaliere si localizarea datelor
(ex. Legea Securitatii Cibernetice din China vs. GDPR) si utilizarea controversata a
IA pentru supraveghere de stat tensioneaza eforturile de standardizare.

Problematica discriminarii, corectitudinii si responsabilitatii este stringenta,
algoritmii putdnd perpetua prejudecati, iar stabilirea raspunderii pentru erorile
sistemelor autonome fiind o provocare juridica globala.

Nu in ultimul rand, riscurile de securitate si potentiala militarizare a IA,
inclusiv utilizarea 1n atacuri cibernetice sau dezvoltarea armelor autonome letale,
genereaza temeri privind o noud cursa a Tnarmarilor, subminand eforturile de control.

In final, asigurarea incluziunii si a unei reprezentiri echitabile in procesul de
guvernanta este vitald. Dominanta tarilor dezvoltate in conturarea acestor cadre risca
marginalizarea nevoilor tarilor in curs de dezvoltare, adancind decalajul digital si
inechitatile globale.

Reglementarireferitoare la Inteligenta Artificiala si guvernanta
datelor

Intr-o era digitala aflati intr-o dezvoltare continui, reglementarile privind
Inteligenta Artificiala (IA) si guvernanta datelor contribuie la mentinerea unui
echilibru optim 1intre inovare, securitate si protectia drepturilor fundamentale.
Expansiunea volumului de date generate de tehnologiile emergente si utilizarea
tot mai extinsd a [A subliniaza necesitatea instituirii unor cadre legislative clare si
eficiente, atat la nivel national, cat si international.

Uniunea Europeana a adoptat un set de reglementdri menite sd asigure
atat protectia si accesibilitatea datelor, cat si utilizarea responsabila a Inteligentei
Artificiale. Printre cele mai semnificative acte legislative se numard: (a) Data
Governance Act (DGA), care instituie un cadru unitar pentru partajarea si reutilizarea
datelor la nivelul UE, (b) EU Data Act, ce reglementeaza accesul si utilizarea datelor
generate 1n spatiul economic european, si (c) Artificial Intelligence Act (Al Act),
primul cadru juridic cu acoperire largd, destinat reglementarii utilizarii sistemelor
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de inteligenta artificiala. In acest context, Regulamentul General privind Protectia
Datelor (GDPR), ramane un element de baza completind aceste initiative prin
asigurarea confidentialitatii si protectiei datelor cu caracter personal.

Impactul implementarii acestor reglementari poate determina transformari in
ceea ce priveste relatiile dintre factorii de decizie, mediul de afaceri si societatea
in solutiile digitale, In domenii multiple — de la sanatate si educatie, pana la servicii
financiare si administratie publica. In paralel, progresele recente in domeniul
Metaversului si al tehnologiilor de realitate imersiva genereaza noi provocari juridice
si etice, impunand adaptarea cadrului de reglementare existent.

In acest context, cooperarea intre organizatii internationale precum Uniunea
Internationald a Telecomunicatiilor (ITU, International Telecommunication Union)
si Organizatia pentru Cooperare si Dezvoltare Economica (OCDE, Organisation for
Economic Co-operation and Development) sprijina elaborarea de standarde comune
si promovarea bunelor practici in domeniul guvernantei datelor si al Inteligentei
Artificiale, dincolo de limitele sistemelor juridice nationale. Din aceasta perspectiva,
analiza contributiei reglementarilor la consolidarea guvernantei datelor in spatiul
european se poate extinde catre noile frontiere tehnologice, precum Metavers.

EU Data Governance Act (DGA)

Cresterea continua a volumului de date generate de dispozitivele si serviciile
digitale impune un cadru eficient de gestionare si partajare la nivelul Uniunii
Europene. In acest scop, Actul privind Guvernanta Datelor (DGA), adoptat in 2020
prin Regulamentul UE nr. 2022/868, urmareste crearea unei piete unice a datelor
si facilitarea accesului international, consolidand rolul UE ca lider al economiei
globale bazate pe date'*.

Parte centrald a strategiei digitale europene, DGA este complementat de Data
Act, care stabileste drepturi clare privind accesul si controlul asupra anumitor tipuri
de date. In timp ce DGA reglementeazi guvernanta si increderea in partajarea datelor,
Data Act defineste cine le poate utiliza. Aliniat Strategiei Europene pentru Date
din 2020, DGA sprijind dezvoltarea spatiilor comune de date si introduce masuri
orizontale aplicabile tuturor sectoarelor, lasand loc regulilor specifice domeniilor
particulare. Conform Articolului 1, acesta reglementeaza reutilizarea datelor publice,
monitorizarea serviciilor de schimb si promovarea altruismului in utilizarea datelor
(Baloup et al., 2021).

4 Cyber Risk GmbH (2024), Data Governance Act (DGA) | Updates, Compliance, Training, Disponibil
la: https://www.european-data-governance-act.com/ [Accesat: 19 Aug. 2025].
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Strategia digitala a Comisiei Europene include, alaturi de Actul privind
Guvernanta Datelor (DGA), doua initiative legislative majore: Actul privind Piata
Digitala (DMA) si Actul privind Serviciile Digitale (DSA). DGA introduce o noua
definitie a datelor — ,,orice reprezentare digitala a actelor, faptelor sau informatiilor,
inclusiv inregistrari sonore, vizuale sau audiovizuale” — diferitd de standardul
ISO, care pune accent pe reprezentarea formalizata, interpretabild si procesabila a
informatiilor, precum datele meteorologice sau de cercetare (Baloup et al., 2021).

Pe baza acestei definitii, DGA se sprijina pe trei piloni principali: (1) regim
obligatoriu de notificare pentru anumite servicii de partajare a datelor; (2) mecanism
voluntar de Inregistrare a serviciilor dedicate altruismului in domeniul datelor, pentru
cresterea increderii Tn proces si in intermediari; (3) cadru legal pentru reutilizarea
datelor din sectorul public protejate de drepturi ale tertilor, complementar Directivei
privind Datele Deschise (Baloup et al., 2021).

Acesti piloni se leaga strans de doud concepte centrale. Primul este cel al
intermediarilor de date — entitati independente care faciliteaza schimbul de date intre
detinatori si utilizatori, fara a le exploata comercial. Prin neutralitate si transparenta,
acestia pot stimula aparitia unor ecosisteme de date echitabile, ferite de influenta
actorilor dominanti, si pot sprijini agregarea si partajarea eficienta a datelor'’.

Al doilea concept este altruismul datelor, care incurajeaza partajarea voluntara
a datelor, de catre persoane sau companii, in beneficiul societatii. Protejand drepturile
si interesele participantilor, acest principiu contribuie la crearea unui spatiu deschis
si echilibrat al datelor, cu beneficii reciproce pentru toti cei implicati'.

Articolul 11 dinDGAstabileste conditiile pentru furnizorii de serviciidepartajare
a datelor: existenta unor entitati juridice separate, acces echitabil si nediscriminatoriu,
precum si standarde ridicate de securitate in stocarea si transmiterea datelor. Din 9
august 2023, acesti furnizori si organizatiile de altruism de date recunoscute de UE
utilizeaza sigle speciale, vizibile pe toate publicatiile, pentru a spori transparenta si
increderea pe piata de date. Sigla dedicata altruismului de date include un cod QR ce
directioneaza catre registrul public european, disponibil din 24 septembrie 2023, iar
utilizarea lor este reglementata strict pentru a preveni abuzurile'’. Prin consolidarea
increderii si eliminarea barierelor tehnice, DGA stimuleaza inovatia prin crearea de
spatii europene comune de date — platforme strategice pentru colectarea si schimbul
de date in diverse domenii — bazate pe intermediere si altruism de date'®.

15 Ibid.

1 DG CONNECT (2024), Data Governance Act explained | Shaping Europes digital future, Disponibil
la: https://digital-strategy.ec.ecuropa.cu/en/policies/data-governance-act-expl ained [Accesat: 18 Tul.
2024].

17 Cyber Risk GmbH (2024), Data Governance Act (DGA) | Updates, Compliance, Training, Disponibil
la: https://www.european-data-governance-act.com/ [Accesat: 19 Aug. 2025].

18 Ibid.
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10.

Spatiul comun european de date industriale (de productie). Este urmarita
valorificarea datelor industriale co-generate (de exemplu, date IoT) prin
drepturi clare de utilizare si partajare echitabila, stimuland produse inteligente
si protejand interesele utilizatorilor.

Spatiul comun european de date pentru Green Deal. Este urmarita sprijinirea
obiectivelor climatice, economiei circulare, reducerii poluarii, protectiei
biodiversitatii si combaterii defrisarilor.

Spatiul comun european de date privind transportul. Este urmarita digitalizarea
si integrarea datelor din toate modurile de transport in sistemul european,
inclusiv vehicule conectate.

Spatiul comun european de date privind sanatatea. Este urmarita reutilizarea
securizatd a datelor medicale pentru inovatie, reglementare, imbunatatirea

Spatiul european comun de date financiare. Este urmarit schimbul imbunatatit
de date financiare pentru serviciile bancare deschise, inovare si sustinerea
politicilor UE.

Spatiul comun european de date energetice. Este urmarit accesul transparent
la datele de consum, partajarea obligatoric a datelor de retea, securitatea
cibernetica si sprijinul pentru decarbonizare.

Spatiul comun european de date agricole. Un spatiu comun de date va crea
o platforma neutra de partajare a datelor agricole pentru sustenabilitate,
competitivitate si reducerea sarcinilor administrative.

Spatii comune europene de date pentru administratiile publice. Este urmarita
utilizarea si Tmbundtatirea calitatii datelor in domenii de interes public,
sporind transparenta si eficienta.

Spatiul comun european de date privind competentele. Sunt necesare datele
de calitate privind calificarile si oportunitatile de invatare, cu standarde si
interoperabilitate prin Europass.

European Open Science Cloud. Este sustinut accesul si reutilizarea datelor
de cercetare pentru stiintd, inovare si conectarea spatiilor sectoriale de date.

Implementarea spatiilor europene comune de date creeazd un cadru

standardizat si interoperabil care faciliteaza reutilizarea si transferul international al
datelor, mentinand protectia conform normelor europene. Aceste spatii accelereaza
accesul la informatii valoroase, amplificand beneficiile economice si sociale ale
datelor si sprijinind cercetarea, inovatia si cresterea economica.
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DGA, parte a strategiei europene pentru date, promoveaza reutilizarea datelor
din sectorul public, precum cele de sanatate, prin intermediari de incredere si
mecanisme sigure de partajare. Incurajand schimbul transsectorial si transfrontalier,
actul urmaéreste crearea unui spatiu unic de date care s stimuleze economia si sa
reducd impactul asupra mediului®.

EU Data Act

Actul european privind datele (EU Data Act) este initiativa Comisiei Europene
de a proteja tehnologia si suveranitatea datelor, stabilind reguli clare pentru accesul si
utilizarea acestora in toate sectoarele Spatiului Economic European. Complementar
Regulamentului GDPR, care vizeaza datele personale, Data Act extinde protectia si
asupra datelor non-personale?.

Prin norme uniforme de distribuire, stocare si prelucrare, actul urmareste
modelarea spatiului digital european si facilitarea accesului la datele generate de
companii, industrii si utilizatori prin Internetul Lucrurilor. Acest acces extins poate
sprijini IMM-urile, consumatorii si dezvoltarea tehnologiilor emergente, inclusiv
a aplicatiilor Web 3.0 si a Metaversului. Propunerea include masuri prin care atat
persoanele fizice, cat si companiile pot accesa diferite tipuri de date pentru a dezvolta
servicii inovatoare, consolidand astfel competitivitatea digitala a Uniunii Europene?!:

e Masuri referitoare la dreptul utilizatorilor de dispozitive conectate de a
accesa datele generate si de a distribui aceste date cu parti terte;

e Masuri care sd garanteze o negociere echitabild a clauzelor contractuale
privind partajarea datelor intre IMM-uri si alte entitéti, cu scopul de a
preveni eventualele abuzuri din partea celor aflati intr-o pozitie de forta
in procesul de negociere;

*  Modalitati prin care organismele publice pot obtine si utiliza datele din
sectorul privat 1n situatii de urgenta si pentru asigurarea sigurantei;

e Reguli care sa asigure protectia utilizatorilor impotriva transferului ilegal
de date atunci cand 1si schimba serviciul de procesare a datelor in cloud;

* Aspecte legate de aplicabilitatea Directivei privind bazele de date in
contextul protectiei juridice a datelor generate de dispozitivele 1oT.

¥ DG CONNECT (2024), Data Governance Act explained | Shaping Europe's digital future, Disponibil
la: https://digital-strategy.ec.europa.cu/en/policies/data-governance-act-expl ained [Accesat: 18 Tul.
2024].

20 Schenker J. L. (2022), What Business Needs To Know About The EU Data Act, Disponibil la: https://
medium.com/@jennifer 45057/what-business-needs-to-know-about-the-eu-data-act-ad6d961830ad
[Accesat: 19 Aug. 2025].

21 Tbid.
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Legea Datelor2023/2854 (EU Data Act) introduce reglementari cu impact direct
asupra arhitecturii software, vizand accesibilitatea, interoperabilitatea si securitatea
datelor®. In cele ce urmeaz, sunt prezentate principalele aspecte relevante:

Aspecte privind portabilitatea si accesibilitatea datelor. Conform
prevederilor Legii Datelor, furnizorii de servicii de procesare a datelor
au obligatia de a facilita transferul si schimbul acestora, inclusiv prin
specificarea detaliata a metodelor, formatelor, restrictiilor si limitarilor
tehnice aplicabile (Articolul 26). Acest cadru legislativ impune utilizarea
unor arhitecturi software care sa asigure o manipulare flexibild a datelor
si posibilitatea exportului acestora in formate variate;

Aspecte privind cerintele de interoperabilitate. Legea evidentiaza
importanta interoperabilitatii datelor, a mecanismelor de distribuire si
a serviciilor din cadrul spatiilor de date europene comune (Articolul
33). In acest context, proiectarea sistemelor software porneste de la
respectarea cerintelor de interoperabilitate (precum structuri de date
coerente, formate standardizate si protocoale de acces adecvate);

Aspecte tehnice privind schimbul de date. Furnizorii de servicii de
procesare a datelor au obligatia de a facilita migrarea utilizatorilor catre
servicii similare, asigurand echivalenta functionala a serviciului de
procesare a datelor de destinatie (Articolul 30). In acest sens, arhitecturile
software trebuie sa fie concepute astfel incat sa sustina aceste procese de
migrare, inclusiv prin furnizarea instrumentelor adecvate si a suportului
tehnic necesar;

Aspecte privind contractele inteligente pentru distribuirea datelor. Legea
stabileste cerinte pentru contractele inteligente utilizate in implementarea
acordurilor de distribuire a datelor (Articolul 36). Arhitecturile software
care integreaza astfel de contracte au rolul de a asigura robustetea
acestora, gestionarea accesului, posibilitatea rezilierii in conditii de
sigurantd, arhivarea datelor si conformitatea cu termenii acordurilor de
distribuire a datelor;

Aspecte privind protectia impotriva accesului ilegal. Conform legislatiei,
furnizorii de servicii de procesare a datelor sunt obligati sd implementeze
masuri de securitate menite sa previna accesul neautorizat al entitatilor
guvernamentale internationale sau transferul neautorizat de date fara

22 Pino De Francesco MSc (2024), EU Data Act: how it impacts Solution and Software Archi-tecture?,
Disponibil la: https://medium.com/law-and-software-architecture/eu-data-act-how-it-impacts-solution-
and-software-architecture-125a210d4fd8 [Accesat: 19 Aug. 2025].
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caracter personal stocate in UE, dacd acestea contravin legislatiei
europene sau nationale (Articolul 32). In acest context, arhitecturile
software vor fi dezvoltate tinand cont de protectia impotriva accesului
ilegal si sa respecte cerintele legale aplicabile;

* Aspecte privind interoperabilitatea deschisd. Legea impune elaborarea
unor specificatii de interoperabilitate deschise si a unor standarde
armonizate pentru serviciile de procesare a datelor (Articolul 35). Aceste
cerinte pot influenta dezvoltarea viitoare a software-ului, determinand
necesitatea ca arhitecturile software sa fie compatibile cu specificatiile
si standardele stabilite.

EU Artificial Intelligence Act

Guvernanta Inteligentei Artificiale se referda la ansamblul de cadre de
reglementare, politici i organisme implicate in dezvoltarea si implementarea 1A,
cu respectarea unor principii precum etica, securitatea si beneficiile pentru societate.
Ritmul accelerat al progresului tehnologic in domeniul IA si al constientizarii
impactului pe care IA 1l are asupra societdtii, au determinat evolutia rapidd a
peisajului guvernantei IA%.

Legea Uniunii Europene privind Inteligenta Artificiald reglementeaza
dezvoltarea, implementarea si utilizarea IA in spatiul european. Ea defineste clar
rolurile si responsabilitatile celor implicati — furnizori, utilizatori, importatori,
distribuitori si producdtori — pe intregul lant de aprovizionare. Adoptatd de
Parlamentul European la 13 martie 2024, legea urmareste: siguranta si increderea in
sistemele A, respectarea drepturilor si valorilor fundamentale, stimularea inovatiei
si a investitiilor si armonizarea pietei UE*.

Guvernanta TA este un domeniu dinamic, influentat de politici nationale si
internationale, cadre etice, institutii de reglementare, standarde si initiative publice
si private. Exemple relevante se referd la OCDE (care promoveaza utilizarea
inovatoare si responsabila a IA, cu respectarea drepturilor omului) si la UE (care
dezvoltd un cadru legislativ bazat pe gestionarea riscurilor si clasificarea aplicatiilor
IA in functie de risc). Statele Unite ale Americii, China, Canada, Marea Britanie au
strategii proprii axate pe finantare, cercetare si eticd, iar organizatii internationale
(IEEE, Parteneriatul pentru IA) si mari companii (Microsoft, IBM, Google) stabilesc
principii etice pentru utilizarea responsabila a IA.

2 Modulos (2025), A Guide to AI Governance, Disponibil la: https://www.modulos.ai/guide
-to-ai-governance/ [Accesat: 19 Aug. 2025].

24 NayaOne (2024), The EU AI Act and Its Impact on Businesses, Disponibil la: https://me dium.com/@
NayaOne/the-cu-ai-act-and-its-impact-on-businesses-f2d4eb2f66df [ Accesat: 19 Aug. 2025].
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Un pilon al guvernantei Inteligentei Artificiale il constituie cadrele si
ghidurile etice, elaborate atat la nivel institutional, cat si privat. Organizatii precum
IEEE si Parteneriatul pentru [A au definit principii menite sa asigure dezvoltarea
responsabild a A, 1n acord cu valorile fundamentale ale umanitatii. Mari companii
tehnologice — Microsoft, IBM, Google — si-au creat propriile coduri etice pentru a
ghida cercetarea si inovatia. Institutiile de reglementare includ agentii specializate
in supravegherea dezvoltarii si aplicarii 1A, unele deja active, altele operate prin
colaborari internationale, cum este GPAI (Global Partnership on Al), ce sprijina
cercetarea si politicile in domeniu.

Certificarile si standardele — precum ISO/IEC — garanteaza interoperabilitatea,
siguranta si fiabilitatea sistemelor IA. Programele de certificare urmaresc sa asigure
conformitatea cu normele tehnice si etice.

Viitorul guvernantei Inteligentei Artificiale va depinde de gasirea unui
echilibru intre inovatie si etica, pentru a valorifica potentialul tehnologiei in beneficiul
societatii si a limita riscurile asociate. Acest proces va fi ghidat de directii majore:
imbunatatirea reglementarilor, armonizarea standardelor internationale, dezvoltarea
responsabild, implicarea publicului, progresul infrastructurii si integrarea A in
procesele decizionale. Cadrele de reglementare sunt caracterizate de adaptabilitate,
de raspunsul la ritmului rapid al progresului tehnologic, de evaluarea constanta a
riscurilor emergente si de sprijinirea experimentarii intr-un mediu controlat.

Dezvoltarea 1A intr-un mod etic si responsabil presupune integrarea
principiilor fundamentale de echitate, transparenta, responsabilitate si respect al
drepturilor omului, care sunt indeplinite prin implementarea la nivel de organizatii
de evaludri de impact, publicarea de rapoarte de transparentd si implicarea activa
a partilor interesate in luarea deciziilor. Participarea publicului — prin consultari,
adunari cetatenesti sau alte mecanisme — este importantd pentru politici incluzive
si echitabile.

Progresul tehnologic se bazeazd pe instrumente avansate de audit si de
mecanisme solide de securitate si protectie a datelor. Integrarea IA in administratia
publica poate Tmbunatati procesele decizionale prin analize predictive si simulari
contestare a deciziilor automate.

Lascara globala, un cadru de guvernanta eficient presupune trei piloni: standarde
tehnice clare, integrarea valorilor fundamentale ale Natiunilor Unite si consolidarea
capacitatilor institutionale si tehnologice. Tari din diverse regiuni ale lumii au subliniat
necesitatea unei guvernante centrate pe om si adaptate contextelor locale.

In Europa, Actul privind Inteligenta Artificiala, adoptat in mai 2024, stabileste
reguli stricte pentru utilizarea sigurd si eticd a IA. Aceste reglementari se aplica
tuturor din ecosistem — de la dezvoltatori si furnizori la utilizatori finali — indiferent
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de originea tehnologiei. Prin acest cadru, Uniunea Europeand urmareste crearea
unui mediu in care IA sa fie sigurd, echitabild si aliniatd cu drepturile fundamentale
consacrate de Carta Drepturilor Fundamentale a Uniunii Europene®.

Furnizorii / dezvoltatorii sunt cei care creeazd si oferd pe piatd sisteme
IA. Furnizorii de sisteme A sunt companiile care dezvolta sisteme IA in vederea
introducerii lor pe piatd sau a punerii in functiune sub propriul nume sau marca
comerciald, cu plata sau gratuit. Acestia au obligatii stricte.

Utilizatorii / implementatorii implementeazd sistemele intr-un spatiu
profesionist. Utilizatorii au obligatii, Insa nu asa stricte ca furnizorii.

Implementatorii IA au obligatia sa se asigure cd implementdrile lor respecta
cadrul de reglementare 1A stabilit de legea IA.

Utilizatorii finali sunt persoanele care interactioneaza direct cu un sistem
de inteligenta artificiald (IA) prin utilizarea unui produs sau serviciu bazat pe
aceasta tehnologie. Spre deosebire de dezvoltatori sau implementatori, utilizatorii
finali nu au obligatii specifice In ceea ce priveste conformitatea cu reglementarile.
Totusi, este esential ca tehnologiile 1A sa fie implementate intr-un mod sigur, etic
si benefic pentru societate, respectand standardele legale si protejand drepturile si
interesele utilizatorilor.

Restrictii si obligatii impuse de EU AI Act

Potrivit Al Act, sistemele de Inteligenta Artificiala sunt clasificate in patru
niveluri de risc, fiecare fiind supus unor reglementari specifice in functie de impactul
sdu asupra societatii. In plus, sistemele de Inteligentd Artificiald cu scop general

(General Purpose Al — GPAI) beneficiazda de un cadru de reglementare dedicat,
adaptat complexitatii si versatilitatii acestora®.

Restrictii in functie de categoriile de risc si aplicatii

Risc inacceptabil. Sistemele de Inteligenta Artificiald care prezintd un risc
inacceptabil sunt strict interzise, din cauza impactului lor critic asupra sigurantei si

drepturilor fundamentale ale omului. Aceasta categorie include urmatoarele tipuri
de sisteme:

¢ Sistemele care utilizeaza tehnici subliminale sau manipulative. Acestea
sunt proiectate pentru a influenta comportamentul uman si procesele de
luare a deciziilor;

% Jurcys P. (2022), Prifina Comments to the Proposed EU Data Act: What Will Data Access,
Interoperability, and Data..., Disponibil la: https://medium.com/prifina/prifina-comment s-to-the-
proposed-eu-data-act-what-will-data-access-interoperability-and-data-5900e2bb  4edl [Accesat: 19
Aug. 2025].

26 Casalegno F. (2024), The EU AI Act — A Complete Guide to Laws and Regulations on AI, Disponibil
la: https://medium.com/@francesco.casalegno/the-cu-ai-act-a-complete-guide
-to-laws-and-regulations-on-ai-61f630fcc1be [Accesat: 19 Aug. 2025].



Metavers - guvernanta si reglementari 73

e Sistemele care exploateazd vulnerabilitatile umane pentru a influenta
comportamentul. Aceste sisteme tintesc indivizii cu caracteristici
specifice, cum ar fi varsta, dizabilitati sau alte conditii personale, pentru
a induce comportamente specifice;

* Sistemele care utilizeaza identificarea biometricd la distantd in timp
real pentru aplicarea legii 1n spatiile publice. Aceste tehnologii, folosite
pentru aplicarea legii sau monitorizare, reprezintd o amenintare grava la
intimitate si libertatea individuala, fiind interzise 1n cadrul public;

* Sistemele care permit identificarea informatiilor sensibile (etnie,
orientare sexuald, etc). Aceste sisteme permit recunoasterea si extragerea
de date confidentiale despre persoane, cum ar fi etnia sau orientarea
sexuala. Astfel de tehnologii reprezintd o incalcare grava a intimitatii si
drepturilor individuale;

e Sistemele bazate pe scoruri sociale n evaluarea comportamentului si
personalitatii persoanelor.  Acestea utilizeaza evaluari ale
comportamentului si personalitatii pentru a determina accesul la diverse
servicii. Astfel de practici pot duce la discriminare si inechitéti, afectand
libertatea si oportunitatile indivizilor;

* Sistemele de estimare a probabilititii infractiunilor in functie de
personalitate. Aceste tehnologii isi propun sa previna criminalitatea prin
analiza trasaturilor de personalitate, insa ridica serioase probleme etice
si pot conduce la stigmatizarea unor persoane sau grupuri;

e Sistemele pentru identificarea emotiilor in mediile educationale sau
profesionale. Utilizate in scoli sau la locurile de munca, aceste sisteme
monitorizeaza stirile emotionale ale indivizilor, ceea ce poate aduce
atingere libertatii personale si unui mediu de lucru sanatos.

Risc ridicat. Aceste sisteme urmeaza a fi evaluate inainte de lansarea pe
piatd si monitorizate pe intregul lor ciclu de viatd, furnizorii si cei care le pun in
aplicare avand responsabilitati clar definite. Furnizorii sistemelor IA cu risc ridicat
au nevoie de aprobdri pentru sistemele de gestionare a riscurilor, guvernanta
datelor, documentatia tehnica si standardele de calitate. In acelasi timp, cei care
implementeaza aceste tehnologii sunt obligati sa asigure conformitatea cu normele
in vigoare si sa garanteze supravegherea umana.

Sistemele IA cu risc ridicat sunt cele care pot genera pericole pentru sanatate
si sigurantd dacd nu sunt utilizate adecvat. Printre acestea se numara:

* Sistemele care reglementeaza accesul la infrastructura critica, cum ar fi
apa, gaze;



74

Conexiuni in Metavers. Guvernanta datelor

Sistemele care reglementeaza accesul la educatia si evaluarea elevilor;

Sistemele utilizate la selectarea si recrutarea locurilor de munca, precum
si evaluarea angajatilor pe baza comportamentului si a personalitatii;

Sistemele folosite in procesele de aplicare a legii sau in procesele de
justitie pentru a determina exactitatea dovezilor, riscul de recidiva, etc;

Sistemele folosite la granita pentru controlul imigratiei si al frontierelor,
pentru determinarea eligibilitatii vizelor.

Risc limitat. Rolul sistemelor IA este de a asigura transparenta, ceea ce
presupune ca dezvoltatorii si implementatorii sd informeze corect utilizatorii finali
atunci cand interactioneaza cu un sistem [A.

Impactul acestor sisteme este semnificativ doar dacad utilizatorii nu sunt

constienti cd interactioneaza cu un sistem IA. In aceasta categorie sunt incluse:

Sistemele care utilizeazd programe chatbot si asistenti vocali. Acestea
interactioneaza direct cu utilizatorii, iar lipsa transparentei poate duce la
confuzie sau eroare;

Sistemele care utilizeaza deepfakes si generare IA de imagini si sunete.
Acest tip de sisteme pot crea continut realist care, daca nu este recunoscut
ca atare, poate fi folosit in scopuri frauduloase sau daunatoare.

Risc minim. Sistemele IA nu sunt supuse unor restrictii majore. Conform legii
IA, sistemele IA cu risc minim sunt sistemele care nu se incadreaza mai sus si sunt
sistemele utilizate in jocurile video si in filtrele de spam.

Sistemele 1A cu scop general (GPAI): aceastda categorie de sisteme a fost
introdusa pentru a aborda preocuparile legate de IA generativa si acopera sisteme

caracterizate prin:

Capacitatea de a efectua diferite sarcini, precum dialog, generarea de
imagini sau cod;

Instruire pe seturi mari de date. GPAI necesita cantitati substantiale de
date pentru a invéta si functiona corespunzator;

Instruire cu resurse mari de calcul. Dezvoltarea acestor sisteme cere
resurse computationale substantiale.

Furnizorii sistemelor GPAI au obligatia de a realiza documentatia tehnica
privind procesele si datele utilizate in fazele de instruire si testare si, in conformitate
cu Directiva privind drepturile de autor: sunt necesare masuri pentru a respecta legile
privind proprietatea intelectuala, evitand incalcarea drepturilor de autor.
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Regulamentul General privind Protectia Datelor (GDPR)

Regulamentul general privind protectia datelor (GDPR) a fost adoptat de
Uniunea Europeand (UE) cu scopul de a consolida confidentialitatea si protectia
datelor cetatenilor europeni. Acesta se aplica tuturor entitatilor care prelucreaza date
cu caracter personal ale persoanelor fizice rezidente in UE.

Principalul obiectiv al GDPR este de a oferi indivizilor un control
sporit asupra propriilor date personale, asigurand totodata ca organizatiile care
colecteaza, prelucreaza sau stocheaza aceste date respecta principiile transparentei
si responsabilitatii.

Regulamentul GDPR, in vigoare din 25 mai 2018, a inlocuit Directiva 95/46/
CE din 1995. Principala diferenta intre o directiva si un regulament este aceea ca o
directiva ofera statelor membre flexibilitatea de a o adapta legislatiei nationale, in
timp ce un regulament este aplicat direct si in mod uniform in toate statele membre
ale UE (Tiliute, 2020).

GDPR consta 1n 99 de articole si se ocupd de protectia datelor personale si
a informatiilor sensibile ale tuturor cetatenilor individuali din UE si ale celor din
Spatiul Economic European, atat din interiorul, cat si din afara comunitatii UE
(Proniewska et al., 2021).

Acesta este aplicabil in toate statele membre ale Uniunii Europene, iar
tarile din afara UE care isi desfasoard activitdtile in aceastd regiune sunt obligate
sa respecte acest regulament. GDPR acorda o atentie deosebita datelor personale,
definite ca informatii care permit identificarea unei persoane fizice, cum ar fi locatia
geograficd, numele sau adresa IP. Aceste date includ, de asemenea, informatiile
stocate si accesate prin diverse aplicatii, inclusiv modulele cookie. Regulamentul
GDPR reglementeaza si categorii speciale de date, cum ar fi informatiile cu privire la
opiniile politice, convingerile religioase, originea etnica sau datele biometrice, care
necesitd masuri suplimentare de protectie (Tiliute, 2020).

GDPR reprezinta un factor de transformare important pentru platformele
tehnologice si arhitecturile de date care se ocupa cu colectarea, stocarea si gestionarea
datelor personale. Acest regulament impune cerinte stricte pentru operatorii de date,
obligandu-i sa adopte masuri de protectie a datelor, incé din faza de proiectare.

De asemenea, organizatiile au obligatia de a inregistra toate activitatile de
prelucrare a datelor si de a efectua evaludri amanuntite ale platformelor tehnologice
si arhitecturilor de date pe care le utilizeaza.

Acest proces de auto-evaluare va implica analiza sistemelor informatice, site-
urilor web, bazelor de date, depozitelor de date si platformelor de prelucrare a datelor,
cu scopul de a intelege exact ce date personale au fost colectate si unde sunt stocate.
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Dupa finalizarea acestei evaluari interne, organizatiile vor fi probabil nevoite
sd adapteze sau chiar sa reproiecteze integral sistemele si platformele existente pentru
a indeplini cerintele GDPR. Acest proces poate implica modificari substantiale ale
infrastructurii lor tehnologice, dar va asigura, in cele din urma, protectia adecvata a
datelor personale si conformitatea cu regulamentul european (Li et al., 2019).

Se poate afirma ca GDPR influenteazd dezvoltarea si implementarea
tehnologiilor emergente, precum Inteligenta Artificiala, blockchain-ul sau cloud
computing, toate fiind piloni esentiali pentru progresul economic si inovatia globala.
Aceste tehnologii, prin natura lor inovatoare, oferd solutii eficiente pentru cresterea
internationale, impingand granitele tehnologice si deschizand noi oportunitati in
diverse domenii. Cu toate acestea, succesul lor depinde in mare masura de capacitatea
de a utiliza si prelucra date, element cheie care este acum supus unor reguli stricte
impuse de GDPR.

GDPR, prin intermediul articolelor sale precum 13, 17 si 22, introduce noi
provocdri pentru dezvoltatorii si utilizatorii acestor tehnologii. De exemplu, in
domeniul [A, reglementarile cresc costurile si limiteaza aplicabilitatea sistemelor
algoritmice. Articolul 22 impune revizuirea anumitor decizii luate de algoritmi, ceea
ce poate perturba echilibrul intre precizie si transparentd, afectand in mod direct
eficienta si functionalitatea sistemelor IA. Mai mult, dreptul utilizatorilor de a-si
sterge datele personale, conform Articolului 17, poate conduce la destabilizarea
bazei de date necesare pentru antrenarea si functionarea algoritmilor, reducand astfel
eficienta si precizia lor.

La nivelul tehnologiei cloud computing, GDPR adauga un strat suplimentar
de complexitate. Furnizorii de servicii cloud sunt responsabili de furnizarea
informatiilor detaliate despre prelucrarea datelor, conform Articolelor 13 si 14,
ceea ce complicd operatiunile zilnice si majoreaza costurile. Aceasta cerinta intra
in contradictie cu principiul fundamental al eficientei cloud computing, bazat pe
alocarea dinamica si optima a resurselor in functie de sarcini, proces dificil de
anticipat si planificat in avans.

Astfel, GDPR, in timp ce isi propune sd protejeze confidentialitatea si
securitatea datelor, ridica semne de Intrebare importante cu privire la impactul sau
asupra inovatiei tehnologice. Balanta dintre reglementarea necesara pentru protectia
datelor si libertatea de inovare raméane un subiect deschis de dezbatere, in special in
domenii dinamice precum IA si cloud computing. In acest context, este esential si
gasim o cale de mijloc care sa permita atat protejarea datelor cu sensibilitate, cat si
stimularea continud a progresului tehnologic (Li et al., 2019).

GDPR stabileste sase principii fundamentale pentru prelucrarea datelor
personale: legalitate, echitate si transparentd prin procesarea in mod legal, echitabil si
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intr-o maniera transparentd; limitarea scopului prin colectarea datelor doar in scopuri
specificate, explicite si legitime, dar arhivarea si folosirea acestora pentru cercetari
stiintifice, istorice sau statistice nu se considerd incompatibile cu scopul initial;
minimizarea datelor prin colectarea datelor relevante si limitate la minimul necesar
pentru scopul in care sunt colectate; acuratetea datelor prin colectarea datelor clare,
precise si, care sunt mereu actualizate si necesitatea masurilor pentru a se asigura ca
datele colectate nu sunt gresite si ca acestea sunt sterse sau modificate in cazul unei
greseli n timp foarte scurt; limitarea stocdrii si asigurarea integritatii si confidenti-
alitatii prin pastrarea datelor personale doar cat timp este necesar pentru scopurile
pentru care au fost colectate, exceptie facand doar datele care sunt folosite pentru
arhivare in interes public, cercetare stiintificd sau istorica, sau in scopuri statistice®’.

Odata cu aparitia Metaversului, un spatiu virtual in care utilizatorii pot
interactiona, crea si tranzactiona cu active digitale, peisajul juridic devine tot mai
complex. Proprietatea intelectuala, confidentialitatea si jurisdictia sunt doar cateva
dintre provocdrile juridice majore aduse de Metavers. Desi Metaversul reprezinta
tehnologii si concepte relativ noi, legislatia existentd, cum ar fi GDPR si Directiva
UE privind comertul electronic, poate fi aplicata activitatilor din acest mediu virtual
(Kalyvaki, 2023).

Realitatea virtuald (VR) si realitatea augmentatd (AR) aduc provocari pentru
cadrele juridice existente, in special in domenii precum dreptul antitrust si dreptul
contractual, deoarece acestea estompeaza granitele dintre obiectele tangibile si cele
virtuale si remodeleaza conceptele de personalitate.

Integrarea tot mai profunda a obiectelor virtuale in mediul real si importanta
tot mai mare a avatarurilor in spatiile virtuale ridica intrebari juridice complexe
legate de protectia datelor, dreptul de proprietate si drepturile individuale. Pe masura
ce mediile virtuale devin tot mai interconectate cu viata de zi cu zi — prin spatii de
lucru virtuale, interactiuni sociale si comert — natura juridica si protectia avatarurilor,
care reprezintd identitatea personald, se impune a fi revizuita.

Natura globala a platformelor virtuale face dificila reglementarea si controlul
eficient al comportamentului de catre sistemele juridice nationale, ceea ce duce la
provocdri in distribuirea responsabilitatii intre operatorii platformelor si utilizatori.
Acest lucru creeaza o nevoie urgentd de discutii intre partile interesate cu privire
la modul in care legile viitoare pot gestiona relatia in evolutie dintre drepturile
personale si puterea economica a operatorilor de platforme 1n cadrul unei societati
hibride digital-fizice (Dwivedi et al., 2022).

Este de asteptat ca in viitor Metaversul sa fie un sistem deschis, scalabil si
de mari dimensiuni. Acest sistem este creat simultan, acoperind spatiul cibernetic,

27 Intersoft Consulting (2024), Art. 5 GDPR — Principles relating to processing of personal data,
Disponibil la: https://gdpr-info.eu/art-5-gdpr/ [Accesat: 1 Oct. 2024].
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terminalele hardware, diferiti producatori si utilizatori si oferind o gama larga de
scenarii de aplicare in realitatea virtuald si augmentatd (medii AR/VR). Fara o
reglementare legala adecvata, teritoriul ,libertatii virtuale” se poate transforma
intr-un instrument distructiv. Doar cu sprijinul legii este posibil sd se asigure
reglementarea juridica a relatiilor sociale in Metavers.

in prezent, functioneaza cateva meta-lumi diferite: Horizon Worlds, Ceek
City, Baidu Xi Rang, Metaverse Facebook, Decentraland (Ethereum), Emirates
Metaverse, Expanded Virtual World, tehnologii Qualcomm Nvidia Omniverse, Al,
AR/VR, holograme, platforme XR, registre distribuite, retele neuronale, tehnologii
cuantice si alte solutii tehnice (Kostenko et al., 2022).

Tehnologiile imersive, precum realitatea virtuald (VR), realitatea augmentata
(AR) si realitatea mixtd (MR), Tmbind lumea reald cu cea generatd de computer,
oferind o vedere compusa. AR este o versiune imbunatatitd a lumii fizice prin utilizarea
diferitilor stimuli, cum ar fi audio sau vizual. Aplicarea de elemente suplimentare
imaginilor virtuale tridimensionale (3D) ar trebui s se desfasoare in timp real, sa
fie interactiva si sa permita utilizatorilor, care poarta de obicei un dispozitiv montat
pe cap, libertatea de miscare in afisajele 3D. Realitatea mixta este un hibrid intre
realitatea augmentata si cea virtuald. Dispozitivele AR/VR/MR ofera o noua calitate
in domeniile artei si divertismentului, mentenantei, arhitecturii, industriei, serviciilor
de sanatate si educatiei in medicina (Proniewska et al., 2021).

Senzorii din headset-urile VR (HMD), folosite pentru a accesa Metaversul,
colecteaza si proceseazd o gama largd de date personale, inclusiv informatii
biometrice si comportamentale. Aceste date sunt analizate cu ajutorul Inteligentei
Artificiale pentru a asigura o experienta realista in Metavers. Intrucat Metaversul
Meta opereazd in Uniunea Europeand, regulamentul GDPR este aplicabil pentru a
asigura protectia datelor personale ale utilizatorilor (Xynogalas et al., 2024).

Avatarurile virtuale create pentru a participa in Metavers pot contine informatii
sensibile despre utilizatori, iar conturile asociate acestora nu sunt intotdeauna
anonime. Transferul datelor intre diferite platforme Metavers este o alta problema de
confidentialitate, expunand datele la riscuri precum brese de securitate sau fraude.
Colaborarea intre platforme este esentiald pentru stabilirea unor metodologii de
transfer sigur al datelor?.

Metaversul este unic deoarece proceseaza date personale extinse si extrem
de sensibile, legate de drepturi si libertati fundamentale, ceea ce il face riscant. in
mod specific, datele biometrice sunt definite de GDPR ca date personale rezultate
dintr-o procesare tehnica specifica referitoare la caracteristicile fizice, fiziologice sau

28 Weingarden G. et al. (2022), Metaverse and privacy | IAPP, Disponibil la: https://iapp.or g/news/a/
metaverse-and-privacy-2 [Accesat: 19 Aug. 2025].
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comportamentale ale unei persoane fizice, care permit sau confirma identificarea
unica a acelei persoane fizice. Dacad Meta proceseaza astfel de date utilizand
inteligenta artificiala (IA), de exemplu, intr-un mod care permite identificarea unica,
atunci aceste date vor fi considerate biometrice (Xynogalas et al., 2024).

GDPR reglementeaza procesarea datelor personale in Metavers si ofera
utilizatorilor anumite drepturi, precum accesul, corectarea si stergerea datelor.
Utilizatorii platformelor Meta, cum ar fi Metaversul, sunt considerati ,,persoane
vizate”, iar datele lor pot include informatii sensibile, cum ar fi date biometrice.
Acestea sunt definite de GDPR ca date rezultate din procesari tehnice ce permit
identificarea unica a unei persoane (Xynogalas et al., 2024).

Organizatiile si natiunile nu sunt in prezent pregétite sa abordeze provocarile
complexe legate de confidentialitate si securitate din Metavers, partial din cauza
lipsei de profesionisti calificati si a dificultatii de a monitoriza si detecta atacurile pe
aceste platforme noi.

Regulamentele existente, precum GDPR-ul UE, sunt insuficiente pentru a
gestiona confidentialitatea in Metavers, unde granitele jurisdictionale sunt neclare,
ceea ce face dificild aplicarea regulilor privind transferul si procesarea datelor.
Platformele din Metavers colecteaza cantitati mari de date biometrice si personale,
ridicand probleme legate de proprietatea datelor, securitatea si posibila manipulare
a acestora.

Solutiile viitoare sunt asteptate sa gaseascd un echilibru intre Imbunatatirea
experientei utilizatorilor si protectia confidentialitatii, iar cercetdrile raman esentiale
pentru dezvoltarea unor instrumente de detectare timpurie a riscurilor legate de
confidentialitate. (Dwivedi et al., 2022).

Deoarece Metaversul este accesibil la nivel global, el este supus unei varietati
de legi privind confidentialitatea si protectia datelor. Acest lucru face necesara crearea
unor reglementari internationale uniforme, care, insd, ar putea intra in conflict cu
reglementarile locale din anumite tari®.

Guvernanta datelor este astdzi o conditie necesarad pentru a construi un mediu
digital sigur, de incredere si orientat spre utilizator, mai ales odatd cu dezvoltarea
rapidd a Metaversului si a Inteligentei Artificiale. Desi multe guverne si organizatii
internationale au inceput sa lucreze la politici si standarde, realitatea arata ca datele
sunt inca fragmentate, lipsesc reguli comune clare si existd prea putina trasabilitate
si responsabilitate. Reglementarea este necesara nu doar pentru a proteja drepturile
utilizatorilor, precum confidentialitatea si transparenta, ci si pentru a creste increderea
si a sprijini inovatia fara riscul erorilor sau al abuzurilor.

% Weingarden G. et al. (2022), Metaverse and privacy | IAPP, Disponibil la: https:/iapp.or g/news/a/
metaverse-and-privacy-2 [Accesat: 19 Aug. 2025].
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Pentru ca Metaversul sa evolueze intr-un mod echilibrat, este nevoie de date
deschise si standardizate, reguli clare de acces si protectie, mecanisme de verificare
si curdtare a informatiilor, dar si de o guvernantd adaptiva, capabila sa tina pasul
cu schimbarile rapide. Exemplele din alte tari arata cd, trebuie adoptate certificari
pentru algoritmi, audituri independente si platforme publice de date curate, toate
insotite de reguli stricte privind responsabilitatea.

Uniunea Europeand poate avea un rol-cheie prin armonizarea standardelor,
finantarea infrastructurilor si sprijinirea alfabetizarii digitale, in timp ce forumuri
internationale precum OCDE sau G20 pot facilita cooperarea globala si prevenirea
ecosistemelor digitale izolate.

Responsabilitatea este impartita: sectorul privat trebuie sd implementeze
principii de etica si transparentd, societatea civila are rolul de a monitoriza si
educa, iar guvernele trebuie s ofere un cadru coerent si adaptat. Astfel, Romania si
partenerii europeni pot crea o guvernanta a datelor care sa asigure un Metavers sigur,
interoperabil si centrat pe oameni, unde inovatia merge mana in mana cu respectarea
drepturilor si a increderii publice.



Partea I1.

Tehnologiile emergente: factor-cheie in
transformarea societatii







3. Utilizarea Metaversului in administratia publica

In primul capitol a fost evidentiat modul in care Metaversul isi giseste
aplicabilitatea in multiple domenii, precum educatia, industria jocurilor video sau
administratia publica. Exemplele prezentate au aratat potentialul acestei tehnologii
emergente de a transforma procese institutionale si sociale, de a genera noi modalitati
de interactiune intre actori si de a creste eficienta in desfasurarea unor activitati care,
pana in trecutul recent, aveau loc exclusiv in spatiul fizic.

Prezentul capitol 1si propune sa aprofundeze analiza asupra unei dimensiuni
de interes major pentru societatea contemporand: integrarea Metaversului in
administratia publicd. Obiectivul principal constad in identificarea modalitatilor prin
care aceastd tehnologie poate fi Tncorporata in procesele administrative, examinarea
beneficiilor potentiale pentru cetateni si personalul administrativ, precum si evaluarea
provocarilor si limitarilor inerente acestei implementari

Demersul analitic va fi structurat pe doud axe complementare. In prima parte,
vor fi prezentate cateva directii de utilizare potentiald a Metaversului in administratia
publicd, urmate de analiza a doua studii de caz relevante — implementarile din Seul
si Dubai —, menite sa ilustreze concret modul in care aceasta tehnologie poate fi
aplicatd in practica, cu accent pe rezultatele obtinute si lectiile desprinse din
aceste experiente. In cea de-a doua parte, va fi prezentati o investigatie calitativa
bazatd pe un focus-grup cu experti in administratie publica. Datele obtinute vor fi
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analizate Tn vederea surprinderii perceptiilor si evaluarilor formulate de acestia cu
privire la oportunitatea, utilitatea si fezabilitatea adoptarii Metaversului in context
administrativ, precum si pentru conturarea unei perspective critice asupra directiilor
de dezvoltare viitoare.

Introducerea Metaversului in sfera publicd promite, si amenintd, sa
reconfigureze fundamental natura relatiei dintre stat si cetdtean si sa modifice
psihologia interactiunilor civice. De aceea, este necesara o distinctie conceptuala
intre e-guvernare si ceea ce am putea numi meta-guvernanta.

E-guvernarea (Electronic Governance), in forma sa actuald, reprezinta in

principal utilizarea tehnologiilor informationale si de comunicatii (TIC)
pentru a optimiza si a oferi online serviciile guvernamentale existente. Este  un
model predominant tranzactional: cetateanul acceseaza un portal web pentru a plati
o taxd, a depune o cerere sau a consulta o informatie. Interfata este bidimensionala
(ecranul), iar interactiunea este mediata prin formulare si text.

Meta-guvernanta (Metaverse Governance) propune o paradigma fundamental
diferitd. Ea implicd utilizarea spatiilor virtuale imersive si persistente pentru a
transforma interactiunea, participarea si colaborarea. Logica nu mai este una de
»serviciu”, ci de ,.experientd si «co-creare»”. Cetdteanul nu mai este un simplu
utilizator al unui serviciu, ¢i un participant activ intr-un mediu virtual. De exemplu,
in loc sd citeascd un raport despre un proiect de infrastructurd, el poate ,,vizita”
virtual santierul, poate interactiona cu un model 3D al proiectului final si poate oferi
feedback intr-un context spatial.

Metaversul, privit ca o retea persistentd si interoperabild de lumi virtuale
tridimensionale, nu reprezintd doar o evolutie a internetului, ci o transformare
fundamentald a interfetei dintre stat si cetdtean, trecand de laun model tranzactional,
bazat pe formulare (e-guvernare), la un model experiential, spatial si imersiv
(meta-guvernanta).

Aceasta tranzitie are potentialul de a schimba dinamica puterii. Pe de o parte,
poate duce la o democratizare sporita, oferind cetatenilor un acces mai direct si mai
intuitiv la informatii si la procesele decizionale. Pe de alta parte, gradul de imersiune
si datele colectate pot crea noi si subtile forme de control si monitorizare.

Existd doua viziuni principale care modeleaza dezvoltarea Metaversului:
o viziune centralizata, care dezvoltd ecosisteme inchise (cunoscute si ca ,,walled
gardens”), in care controlul asupra datelor tine de compania dezvoltatoare, si 0 viziune
descentralizata, bazata pe principiile Web3, care promoveaza platforme deschise,
interoperabile si controlul utilizatorului asupra datelor si activelor digitale. Pentru
sectorul public, intelegerea acestei dihotomii are implicatii asupra deciziilor strategice
privind suveranitatea digitala si dependenta sau independenta de platforme private.
Metaversul este o evolutie majora a interfetei prin care cetdteanul interactioneaza
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cu statul. Daca e-guvernarea a reprezentat digitalizarea proceselor birocratice
existente, meta-guvernanta propune o trecere de la o interactiune bidimensionala,
tranzactionald, la una tridimensionald, spatiald si experientiala. De exemplu, in
loc de a consulta un plan urbanistic zonal (PUZ) sub forma unui document PDF,
un cetatean ar putea ,,pasi” intr-un model 3D al cartierului sdu pentru a vizualiza
direct impactul noilor constructii. Aceasta modificare a naturii interactiunii de la una
pur informationala la una participativa si imersiva necesita o regandire completa a
modului 1n care serviciile publice sunt proiectate si livrate.

Existd o contradictie intre viziunea corporatista, centralizata, a Metaversului
si nevoile sectorului public. O administratie publica ce 1si construieste prezenta
pe o platforma proprietara, cum ar fi cea dezvoltatd de Meta, devine dependenta
de standardele tehnice, modelele de afaceri si, cel mai important, de politicile de
colectare a datelor ale unei entitdti private. Acest lucru poate intra in conflict direct
cu principiile de transparenta, suveranitate digitala si protectie a datelor cetatenilor,
care ar trebui sd ghideze actiunea guvernamentala. Alternativa, bazata pe tehnologii
Web3, ofera un model teoretic mai aliniat cu interesul public, dar se confrunta cu
provocari semnificative de maturitate tehnologica, scalabilitate si complexitate in
implementare. Prin urmare, prima decizie

strategicd pentru orice guvern nu este ,,ce construim?”, ci ,,pe ce fundatie
teh-nologica si ideologica construim si care sunt compromisurile pe termen lung?”.
Doua concepte aplicative se disting prin relevanta lor directa si potentialul

transformator pentru administratia publica - Gemenii Digitali si Identitatea
Descentralizatd. Un geaman digital este mai mult decat un simplu model 3D; este o
replica virtuald a unui obiect, proces sau sistem fizic, care este actualizatd constant
cu date in timp real de la senzori din lumea fizica (tehnologia Internet of Things
- 10T). Un ,,Geaman digital al unui Oras” (City Digital Twin) integreaza date din
multiple surse — senzori de trafic, retele de utilitati, date GIS, modele meteorologice
— pentru a crea un model virtual, dinamic si cuprinzator al mediului urban. Valoarea
sa pentru administratie nu constd doar 1n vizualizare, ci in capacitatea sa de a
functiona ca un instrument analitic si de simulare. Administratorii publici pot folosi
un geaman digital pentru a testa scenarii ,,what-if” (de exemplu, ,,care va fi impactul
asupra traficului daca inchidem acest bulevard pentru un eveniment?”’) si pentru a
lua decizii bazate pe date, nu pe intuitie. Standardizata de consortiul World Wide
Web (W3C), identitatea descentralizata reprezintd o schimbare de paradigma in
managementul identitatii digitale. Intr-un sistem traditional, identitatea noastrd
digitala (contul de Google, contul bancar) este emisa si controlatd de o terta parte.
DID-urile permit crearea unei identitati digitale ,,auto-suverane”, care este generata
si controlatd direct de utilizator, independent de orice registru centralizat. Aceasta
identitate este verificabild criptografic. Pentru serviciile publice in Metavers, DID-
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urile sunt esentiale, deoarece ar permite unui cetatean sa-si dovedeasca identitatea
sau anumite atribute (de exemplu, ,,sunt major”, ,,sunt rezident al acestui oras”)
fard a dezvalui alte informatii personale, asigurand interactiuni sigure si private (un
concept cunoscut sub numele de ,,zero-knowledge proofs”).

Aplicatii potentiale ale Metaversului in administratia publica

Unadintre cele mai directe si discutate aplicatii ale Metaversului in administratia
publica este crearea de ,,primarii virtuale” sau ,,ghisee unice imersive”. Acestea ar
fi spatii virtuale tridimensionale unde cetatenii, prin intermediul avatarurilor, pot
naviga si interactiona cu diverse departamente ale administratiei publice.

Intr-un astfel de mediu, un cetitean ar putea interactiona cu functionari
publici, fie ca sunt reprezentati de alte avataruri controlate de oameni, fie de asistenti
virtuali bazati pe inteligenta artificiald. Cetétenii pot discuta, pune intrebari si primi
consultantd personalizatd intr-un mod mai natural si interactiv decat prin chat-uri
text sau apeluri telefonice. Totodatd, ei pot depune documente, parcurge fluxuri
administrative sau efectua plati prin sisteme de platd integrate ce permit achitarea
taxelor si impozitelor direct in mediul virtual. Acest model oferd accesibilitate
sporita, in special pentru persoanele cu mobilitate redusa, cele care locuiesc in zone
rurale sau izolate, sau pentru cetatenii din diaspora.

Conceptul de geaman digital al unui oras reprezintd probabil cea mai
puternica aplicatie a Metaversului pentru meta-guvernanta. Acesta este o platforma
de simulare dinamica, alimentata cu date in timp real, care poate revolutiona modul
in care orasele sunt planificate si gestionate.

In domeniul planificarii urbane, gemenii digitali permit urbanistilor si
arhitectilor sd8 modeleze si sd simuleze impactul proiectelor de dezvoltare inainte
ca acestea sa fie construite. Se pot analiza scenarii complexe precum modificarea
fluxurilor de trafic ca urmare a construirii unui nou complex rezidential; impactul
umbririi noilor cladiri inalte asupra spatiilor publice si a cladirilor invecinate;
eficienta energetica a unui nou cartier sau impactul implementarii unor noi surse de
energie regenerabild; simularea poludrii fonice si a calitatii aerului in diferite scenarii
de dezvoltare.

In managementul crizelor, capacitatea de simulare a gemenilor digitali este
utila Tn pregatirea pentru situatii de urgenta. Echipele de interventie pot simula
dezastre naturale precum inundatii, cutremure sau incendii de vegetatie pentru a testa
si optimiza planurile de evacuare si de raspuns; pot aloca resurse (ambulante, masini
de pompieri) in timp real Intr-un mediu virtual pentru a identifica cele mai eficiente
strategii de desfasurarepot antrena personalul in scenarii realiste, dar complet sigure.
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Rolul gemenilor digitali este de a functiona ca o infrastructura de date pentru
o guvernanti proactivi. In loc sa reactioneze la probleme precum ambuteiajele sau
aglomerarea serviciilor publice, prin gemeni digitali se pot anticipa si preveni astfel
de probleme prin simulari predictive. Metaversul devine interfata de vizualizare
si interactiune cu acest ,,creier” digital al orasului, transformand date complexe in
informatii intuitive si actiuni concrete.

Augmentarea gemenilor digitali cu tehnologii imersive, in special Realitatea
Virtuala (VR), ofera oportunitati pentru formarea si perfectionarea personalului din
sectorul public, in special in domenii unde instruirea in lumea reala este periculoasa,
costisitoare sau dificil de replicat. De exemplu, pompierii pot exersa proceduri de
stingere a incendiilor in diferite tipuri de cladiri sau de gestionare a unor scurgeri de
substante periculoase, fara niciun risc fizic. Platforme precum Response Simulator
de la VSTEP sunt deja utilizate 1n acest scop, permitand instructorilor sd modifice
scenariul in timp real, in functie de actiunile cursantilor.

Un avantaj important al Metaversului poate fi revitalizarea implicarii civice,
prin noi canale pentru participare si deliberare, depasind limitarile geografice si
logistice ale sedintelor publice clasice. Cetatenii pot participa la dezbateri privind
bugetele locale, proiecte de legi sau strategii de dezvoltare, direct de acasa.
Anonimizarea oferitd de un avatar poate Incuraja mai multe persoane sa isi exprime
liber opiniile. Platformele de Metavers pot gidzdui procese colaborative 1n care
cetatenii ofera feedback si participa activ la proiectare. De exemplu, locuitorii unui
cartier ar putea explora mai multe variante de reamenajare a unui parc intr-un model
3D interactiv si ar putea vota sau chiar propune modificari.

Desi guvernanta virtuald poate amplifica participarea, existd si riscul sa
exacerbeze polarizarea si camerele de ecou, probleme deja omniprezente in social
media. Interactiunile mediate prin avatare pot reduce anumite inhibitii dar si dezinhiba
comportamentele toxice. In acest caz pot fi aplicate mecanisme de moderare, de
facilitare a dialogului constructiv si de expunere la perspective diverse, pentru a nu
replica aspecte daundtoare ale Web 2.0 intr-un mediu 3D cu un impact psihologic
mult mai puternic.

skesksk

Pionierii guvernantei virtuale: studii de caz globale — Seul si Dubai

Printre primele initiative concrete prin care guvernele au inceput deja sa
exploreze Metaversul, doud studii de caz se remarca prin anvergurd, viziune
strategica si stadiu avansat de implementare: ,,Metaverse Seoul”! si ,,Dubai

! Dong-hwan K. (2023), Seoul gov't launches world’s 1st public services platform in metaverse - The
Korea Times, Disponibil la: https://www.koreatimes.co.kr/business/tech-science/ 20230117/seoul-
govt-launches-worlds-1st-public-services-platform-in-metaverse [Accesat: 19 Aug. 2025].
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Metaverse Strategy’. Acestea nu reprezintd doar proiecte tehnologice, ci si doua
modele ideologice distincte de abordare a guvernantei in era digitald imersiva.
Guvernul Metropolitan din Seul a fost prima administratie locala din lume
care a anuntat o foaie de parcurs pentru integrarea serviciilor sale in Metavers,
lansand prima faza a platformei in ianuarie 2023. Proiectul ,,Metaverse Seoul” a
fost conceput ca un raspuns strategic la tendintele accelerate de pandemie, precum
stilul de viatad contactless, si ca o modalitate de a interactiona cu generatiile tinere,
native digital. Obiectivul pe termen lung, stabilit pentru 2026, este ambitios:
migrarea tuturor serviciilor administrative cheie — economice, culturale, turistice,
educationale si civice — intr-un mediu virtual unificat. Viziunea este aceea de a crea
un ,,spatiu creativ pentru comunicare, un spatiu nediscriminatoriu, unde realitatea
intalneste cyberspatiul”.
Chiar din prima faza, platforma a oferit o gamd variata de functionalitati
concrete, demonstrand o abordare axata pe utilitate imediata pentru cetateni:
*  Servicii administrative. Cetatenii pot solicita si obtine sapte tipuri de
documente oficiale, pot primi consultanta virtuala pe probleme fiscale si
pot depune plangeri sau petitii.

*  Implicare civica. Oreplica virtuald a biroului primarului permite cetatenilor
sa trimita propuneri direct edilului, crednd un nou canal de comunicare.

*  Suport economic si social. Platforma include un ,,Fintech Lab” pentru
promovarea companiilor din domeniu, un ,,Centru de Suport pentru
Intreprinderi” care ofera consultanti pe probleme de management,
legale si de resurse umane, si un serviciu de consiliere si mentorat pentru
tineri, numit ,,Metaforest”.

*  Cultura si turism. Utilizatorii pot explora virtual replici ale principalelor
10 atractii turistice din Seul si pot participa la activitati sociale in spatii
virtuale precum o replica a Pietei Seul.

Una dintre provocdrile majore identificate timpuriu a fost gestionarea si
interpretarea feedback-ului public pentru a ghida dezvoltarea ulterioara a platformei.
Pentru a asigura un mediu sigur si a preveni hartuirea, au fost implementate masuri
tehnice proactive, precum filtrarea automata a limbajului licentios si interzicerea
contactului fizic intre avatare. De asemenea, se depun eforturi pentru a asigura
accesibilitatea platformei pentru cetatenii mai in varstd, care ar putea intdmpina
dificultati in utilizarea noilor tehnologii.

2 TDRA (2023), Dubai Metaverse Strategy | The Official Portal of the UAE Government, Disponibil la:
https://u.ae/en/about-the-uae/strategies-initiatives-and-awards/strategie s-plans-and-visions/government-
services-and-digital-transformation/dubai-metaverse-str ategy [Accesat: 19 Aug. 2025].
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Lansata in iulie 2022, Strategia Metaverse a Dubaiului reflectd ambitia
emiratului de a se pozitiona ca un lider global nu doar in tehnologie, ci si intr-o
noud paradigma economica. Abordarea este mai putin centrata pe livrarea de servicii
publice si mai mult pe crearea unui ecosistem economic vibrant.

Scopul declarat este de a plasa Dubaiul in top 10 economii de Metavers la
nivel mondial si de a deveni un hub global pentru comunitatea i companiile din
acest domeniu. Obiectivele cuantificabile sunt clare: adaugarea a 4 miliarde USD
la PIB-ul anual pand in 2030, atragerea a peste 1.000 de companii specializate in
blockchain si Metavers, si sustinerea crearii a 40.000 de locuri de munca virtuale.

Strategia se fundamenteaza pe dezvoltarea si adoptarea unui set de tehnologii
de baza: realitatea extinsd (XR), gemenii digitali, Web3, inteligenta artificiala si
blockchain. Toate acestea sunt sustinute de o infrastructurad de conectivitate de ultima
generatie, bazata pe 5G si edge computing, consideratd esentiald pentru a permite
experiente imersive de Tnalta calitate.

Desi serviciile guvernamentale sunt mentionate ca un domeniu de aplicare,
accentul principal cade pe sectoarele economice cu potential de crestere: turism,
educatie, retail, imobiliare si sandtate. Initiativele concrete, precum lansarea de
catre Ministerul Sanatatii si Preventiei (MoHAP) a unui ,,centru de servicii pentru
fericirea clientilor” in Metavers, sunt adesea pilotate ca exemple de inovatie care pot
fi replicate in sectorul privat.

O componenta distinctiva a strategiei Dubaiului este accentul pus pe crearea
unui cadru de guvernantd agil si pro-inovatie. Viziunea este ca autorititile sa
actioneze mai degraba ca ,,arbitri” care stabilesc reguli clare pentru protectia datelor,
a proprietdtii intelectuale si a utilizatorilor, decat ca ,,portari” care incetinesc inovatia
prin birocratie. Acest lucru este conceput pentru a atrage talente si companii din
intreaga lume.

Analiza comparativa a celor doud abordari releva doua filosofii fundamental
diferite. Seul adopta un model in care guvernul este principalul actor si furnizor,
utilizand Metaversul ca un nou canal pentru a-si indeplini misiunea de a servi
cetatenii. Discursul public este centrat pe concepte precum ,,incluziune”,

,.,comunicare” si ,,accesibilitate”. In contrast, Dubai promoveazi un model
in care guvernul este un facilitator si un catalizator. Rolul sdu principal este de a
crea conditiile — infrastructura, reglementdri favorabile, finantare — pentru ca
sectorul privat sd poatd inova si prospera. Discursul public este dominat de termeni
economici: ,,PIB”, ,locuri de munca”, ,,investitii”.

Aceasta distinctie, evidentiata si in analize academice , este de o importanta
capitala pentru orice altd administratie, inclusiv cea din Romania, care ia in
considerare o strategie pentru Metavers. Decizia fundamentald care trebuie luata
la nivel strategic nu este una tehnologica, ci una de viziune: este scopul principal
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eficientizarea aparatului administrativ si Tmbundtatirea directd a serviciilor pentru
cetateni (modelul Seul), sau este stimularea unui nou sector economic, cu beneficii
indirecte pentru societate (modelul Dubai)? Réspunsul la aceastd intrebare va dicta
alocarea resurselor, designul politicilor publice si parteneriatele strategice care vor
fi urmarite.

Alte initiative, precum cele din Finlanda (Tampere si Helsinki), se afla
incd intr-o faza incipientd, de cercetare si elaborare a strategiei, concentrandu-se
pe identificarea domeniilor cheie de aplicare, cum ar fi mobilitatea, sandtatea si
siguranta publicé. Acestea reprezintd un model mai prudent, de tip ,,asteapta si vezi”,
care poate fi, de asemenea, o optiune valida.

Aceasta tranzitie deschide un orizont de oportunitati, de la crearea de servicii
publice mai accesibile si intuitive in ,,primarii virtuale”, la simulari avansate pentru
planificare urbana si managementul crizelor prin intermediul ,,gemenilor digitali”, si
pana la platforme inovatoare pentru implicare civica si formare profesionala imersiva.

Cercetare pe baza unui focus grup

Intregul demers teoretic anterior nu are doar o motivatie epistemica, ci si un
obiectiv pragmatic - de a Intelege abordarea pe care o au decidentii din administratia
publica fatd de o potentiald platforma de lucru in Metavers si de a formula sugestii
de optimizare a modului actual de lucru in domeniul guvernantei datelor. Din acest
motiv, experti din diferite sfere ale administratiei publice, respectiv din ministere
conexe domeniului, din primarii si consilii judetene, din cadrul autoritatilor care
reglementeaza domeniul IT, precum DNSC, ANCOM, Consiliul Concurentei au fost
invitati sa-si exprime opiniile referitoare la practicile curente si la modul in care
considera ca ar trebui sa fie reglementata guvernanta datelor in Metavers.

Aceasta schimbare potentiala de paradigma deschide noi oportunitati
pentru guverne si cetateni, modificand total modul de interactiune si de furnizare
a serviciilor publice, sporind transparenta si eficienta si reducand in acelasi timp
costurile si complexitatea.

Metaversul nu 1inseamnd obligatoriu furnizarea unor noi servicii de
e-guvernare, ci schimba total nivelul de interactiune guvern-cetatean. Astfel, prin
intermediul avatarurilor, cetdtenii vor putea sd participe la elaborarea politicilor, sa
obtind informatii si servicii de la reprezentantii virtuali guvernamentali activati de
inteligenta artificiala care vor oferi o experientd umana pentru cetateni sau utilizatori.

Guvernanta datelor este un subiect critic In Metavers, iar parerile expertilor
invitati referitoare la provocarile specifice, riscurile asociate si demersurile care ar
trebui demarate sunt de importantd mare si pot constitui fundamentul unei viitoare
abordari coerente.
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Avand in vedere noutatea si complexitatea subiectului abordat, am decis
ca cea mai corectd abordare ar fi o discutie semistructurata pe baza unui ghid de
interviu monofocal, in locul unui interviu multidimensional, centrat pe problematica
guvernantei datelor in viitoarea platforma Metavers.

Rezultatele acestui studiu credem ca vor constitui un punct de plecare pentru
concretizarea preocuparilor pe care administratia publica ar trebui sa le aibd in
legatura cu subiectul Metavers si cu aplicabilitatea lui iIn domeniul public.

Metodologia de cercetare

Metaversul va Insemna o schimbare de paradigma cu consecinte pe care Inca
nu le intelegem; de aceea, prin acest focus grup am incercat sd provocam expertii
invitati sa 1si valorifice imaginatia si spiritul critic intr-un exercitiu intelectual necesar
pentru trasarea unor scenarii ale viitorului.

OBIECTIVUL CERCETARII

Explorareasiintelegereaperspectivelor, preocuparilorsiasteptarilorutilizatorilor
cu privire la gestionarea, confidentialitatea si securitatea datelor in Metavers.

ALEGEREA METODEI

Metoda focus grup a fost aleasd pentru ca permite discutarea detaliatd a
subiectelor propuse, cu ajustiri reciproce intre participanti, pe tema guvernantei
datelor in Metavers. Spre deosebire de metodele individuale de colectare a datelor,
cum ar fi interviurile sau chestionarele, focus grupul permite interactiunea intre
membrii grupului, stimulind dezbaterea si exprimarea unor opinii diverse. In
contextul unui subiect complex si relativ nou precum guvernanta datelor in Metavers,
aceastd metoda este ideala pentru a explora perceptiile colective si pentru a identifica
atitudini si preocupari comune.

Focus grupul a fost preferat in locul altor metode, deoarece acesta poate oferi
nu doar informatii despre ce gandesc participantii, ci si despre de ce gandesc astfel.
In timp ce un sondaj ar putea masura nivelul de incredere in guvernanta datelor,
focus grupul permite explorarea mai profunda a motivelor din spatele acestor niveluri
de incredere sau neincredere, dezvaluind factori subiectivi precum experientele
anterioare, temerile sau opiniile despre securitatea datelor 1n spatiile virtuale.

Focus grupul este o metoda excelenta pentru a colecta perspective autentice,
incurajand participantii sd vorbeascd deschis si spontan in cadrul unei discutii
moderate de un facilitator. Intr-un mediu de grup, oamenii sunt adesea inspirati si-
si impartaseasca experientele personale si sa dezvéluie opinii mai nuantate decat ar
face-o intr-un cadru individual. In cazul guvernantei datelor in Metavers, aceasti
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autenticitate este importantd, deoarece aratd in mod direct ce anume isi doresc
utilizatorii in ceea ce priveste protectia datelor lor.

Focus grupul s-a desfasurat online, prin intermediul platformei Webex, iar
sesiunea a durat 2 ore.

PROCESUL DE SELECTIE A PARTICIPANTILOR

Pentru a asigura o diversitate a perspectivei si a experientei in discutii, selectia
participantilor a fost realizata in functie de criterii predefinite, precum vechimea
in activitate si derularea activitatii intr-un domeniu de activitate conex guvernantei
datelor in Metavers.

La focus grup au fost invitati sa participe 10 experti, un numar optim pentru a
permite fiecarui participant sa 1si exprime parerea, dar si pentru a mentine o coerenta
in discutii. Conditia ca un participant sa fie selectat pentru esantionul vizat era ca
acestia sa detind o vechime de minim 10 ani in domeniul administratiei publice. Desi
poate parea o perioada redusa pentru eticheta de expert, am avut in vedere noutatea
subiectului la care ne referim. Astfel, au fost acceptati ca experti cei familiarizati cu
subiectul, adica implicati in administratia publicd, cu specializari in domenii precum
informatica, stiinte ingineresti, matematica/statisticd, stiinte juridice si stiinte sociale.

Am invitat sa participe la studiu, in mod echilibrat, experti cu functii de
conducere in institutiile de apartenenta, dar si cu functii de executie. Motivatia
din spatele acestei alegeri deriva din faptul ca ambele perspective au puncte forte
importante de care este necesar sa tinem seama in elaborarea unui cadru de guvernanta.
Daca managerii sunt cei care detin o privire de ansamblu asupra domeniului si se pot
referi la abordarea macro a guvernantei datelor in Metavers, persoanele din sfera
de executie cunosc mai bine provocarile care apar in fiecare zi in implementarea
politicilor si gestionarea concreta a situatiei de pe teren.

Pentru a respecta principiile etice si pentru a crea un mediu de siguranta
pentru participanti, s-au luat masuri speciale de protectie a confidentialitatii acestora.
Informatiile personale au fost pastrate anonime, iar interpretarea raspunsurilor a fost
realizata prin referinte la Subiectul nr. 1 - 10 (S1 — S10).

INTREBARILE DE CERCETARE

Pentru a ghida raspunsurile expertilor céitre segmentele de interes pentru
subiectul de cercetare, am construit un ghid cu intrebari semistructurate in functie de
care va fi condusa discutia, dar care va permite si aprofundarea unor idei, pe masura
ce sunt exprimate de experti. Intrebarile sunt orientative si se refer la guvernanta
datelor, confidentialitate si securitate Tn Metavers si au fost concepute astfel incat sa
incurajeze reflectia si sd permita participantilor sa dezvaluie opinii nuantate, precum
si sa raspunda liber, fara a fi limitati de raspunsuri predefinite.
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10.

Care sunt principalele directii de care ar trebui sd tinem cont in privinta
guvernantei datelor in Metavers?

Cum se pot aplica reglementarile GDPR pentru platforma Metavers?

Cum pot fi prevenite si contracarate utilizarile abuzive ale datelor colectate
in Metavers, astfel incat sa se evite riscurile de manipulare sau alte scopuri
rau intentionate?

Ce autoritéti ar trebui sd se ocupe de protejarea datelor in Metavers in plan
national? Dar in Uniunea Europeana?

Ce amenintari de securitate cibernetica credeti cd sunt mai probabile in
Metavers? Cum ar trebui contracarate riscurile si amenintarile de securitate
cibernetica in Metavers? De citre cine?

Ce drepturi ar trebui sa aiba utilizatorii in Metavers pentru a controla modul
in care sunt colectate, utilizate si partajate datele lor?

Cum ar trebui sa se impartd controlul datelor in Metavers intre diferitii
stakeholders (institutii publice, entitati private, utilizatori, autoritati ale statului)?

Cum pot fi protejate drepturile categoriilor vulnerabile (copii, adolescenti,
minoritati etnice, de gen, persoane aflate in dificultate, marginalizati etc.)
in Metavers?

Cum poate administratia publica sa foloseasca Metaversul pentru a imbunatati
serviciile publice si participarea cetatenilor in mod etic si sigur?

Care sunt riscurile si beneficiile economice si sociale legate de prezenta
administratiei publice in Metavers si cum intentionati sa le gestionati?

Prezentarea si analiza datelor

Datele obtinute au fost transcrise si codificate in functie de tematici fiind

utilizate metode de analiza a textului precum harta mentala. Ulterior, au fost extrase
categoriile care reflectd temele majore si subtemele relevante, asa cum reies acestea
din opiniile respondentilor asupra subiectelor propuse.

REZULTATELE CERCETARII

Preocuparile expertilor referitoare la viitoarea platforma Metavers au fost

sintetizate in raspunsurile pe care le-au oferit la Intrebarea Care sunt principalele
directii de care ar trebui sd tinem cont in privinta guvernantei datelor in Metavers?,
interesul predominant al grupului fiind axat pe urmatoarele teme:

* securitatea datelor cu accent asupra confidentialitatii datelor personale
ale utilizatorilor, si controlul asupra datelor (S2, S3, S4, S7, S10) si pe
protejarea infrastructurii si datelor utilizatorilor (S1, S3, S4);
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e stabilirea unor standarde de securitate si trasabilitate pentru a permite
auditarea si monitorizarea coerentd a datelor (S5, S8);

* transparenta proceselor si responsabilitatile clare privind modul in care
datele sunt gestionate, procesate si utilizate de catre platformele din
Metavers (S2, S3, S7), definirea clara a categoriilor de date care pot fi
partajate si a regulilor de utilizare a datelor publice (S8), monitorizarea
conformitatii si raspunderea platformelor pentru protejarea datelor (S2,
S4), consimtaméantul explicit si detaliat In colectarea si utilizarea datelor
(S7, S10);

* nevoia de informare a utilizatorilor despre drepturile lor si riscurile
asociate datelor in Metavers (S3, S4);

* interoperabilitatea 1intre platforme pentru o experienta fluida a
utilizatorului (S2, S5) si standardizarea platformelor;

e promovarea unei utilizari etice a datelor, care sd respecte drepturile
utilizatorilor si sa evite abuzurile (S3).

Au fost inregistrate si opinii mai putin comune in discursul public, precum
nevoia de a mentine principiul proportionalitatii utilizarii datelor obtinute in
Metavers: folosirea datelor in limite rezonabile, astfel incat colectarea si fie
proportionald cu nevoile platformei (S7), incurajarea ,,data sharing-ului” fintre
organizatii pentru a sprijini dezvoltarea de produse si servicii inovatoare, evitarea
situatiilor de monopol asupra datelor pentru a permite diversitatea si competitia
pe piata (S10) sau implementarea blockchain-ului pentru trasabilitatea datelor si
auditarea entitatilor generatoare de date (S5). Odata exprimate, aceste idei au captat
interesul participantilor si au generat convergenta.

In privinta modului de aplicare a reglementirilor GDPR (General Data
Protection Regulation) in platforma Metavers, expertii au fost unanim de acord
ca prevederile legislative existente pot fi acoperitoare pentru situatiile generate de
viitorul digital:

., Prin aplicarea principiilor ce stau la baza reglementarii in general, in sensul
ca acele companii sau platforme inregistrate in Uniunea Europeand care colecteaza
date ce pot conduce la realizarea unei legaturi cu identitatea unei persoane trebuie
sd fie tinute responsabile de respectarea acelorasi obligatii privind protectia datelor
in Metavers ca si in lumea fizica” (S§),

cu minime nuante in privinta faptului ca sunt necesare evaluari ale riscurilor
legate de prelucrarea datelor sensibile precum cele biometrice si de localizare (S3,
S4), fiind facuta precizarea explicitd ca: ,,in ceea ce priveste prelucrarea datelor
biometrice, aceasta trebuie sa se incadreze in exceptiile de la art. 9 alin. (2) GDPR”
(S7). De asemenea, a fost subliniata de catre experti nevoia de armonizare a legislatiei
internationale, inclusiv intre UE si SUA (S4, S8, S9). Participantii au reiterat un
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principiu care ar trebui avut in vedere in permanentd, pentru a nu relua procesele de
reglementare de fiecare data cand tehnologia transforma spatiul digital:

., Putem porni de la aceeasi idee de la care a pornit DSA: what is illegal offline
is also illegal online. Astfel, ceea ce e privat in viata reald ar trebui sa fie privat si
in viata din Metavers. Crearea unor mecanisme de tipul «dreptul de a fi uitaty si
«dreptul de a fi lasat in pacey» care sd stea la baza dezvoltarii de lumi virtuale, adica
stimularea dezvoltarii lumilor virtuale cu ajutorul principiului «privacy by designy
ar fi principala cale spre asigurarea aplicarii GDPR in viata reald. De asemenea,
de tinut cont de interzicerea «dark patternsy ca posibila pista de nerespectare a
reglementarilor legate de minimizarea colectarii datelor personale.” (S10).

Intelegerea faptului de netigaduit ci oamenii vor fi vulnerabili in mediul online
al Metaversului a determinat in mod firesc adresarea intrebarii urmatoare: Cum pot fi
prevenite si contracarate utilizarile abuzive ale date-lor colectate in Metavers, astfel
incdt sd se evite riscurile de manipulare sau alte scopuri rau intentionate?

Raspunsurile subiectilor au accentuat nevoia de clarificare si particularizare
a masurilor de control si securitate in sensul existentei unor proceduri clare de
restrictionare a accesului, astfel incat doar persoanele autorizate s poatd accesa
datele colectate in platforma (S1, S4). Aportul tehnologic pentru rezolvarea acestei
probleme se regaseste in sfera tehnicilor de pseudonimizare, criptare si securitate
cibernetica (S2, S3, S4, S6).

De asemenea, expertii au considerat important ca utilizatorilor sa le fie
solicitat consimtdmantul intr-o maniera clard, verificabild si aferentd fiecarui tip
de date colectat (S3, S4, S7) si ca acestia sa aiba posibilitatea de a-si gestiona
datele (prin modificarea sau stergerea lor), dar si de a raporta abuzul (S4, S6).
S10 a atras atentia si asupra nevoii de a interzice practicile de tip dark patterns
(manipulatoare) care ar putea determina utilizatorii sa ofere date suplimentare, in
mod involuntar: Prin obligatii de privacy by design, interzicerea explicita a dark
patterns si supravegherea institutionald (S10). In context, S4 a atras atentia asupra
nevoii de instruire a utilizatorilor cu privire la securitatea datelor, precum si asupra
importantei unui mecanism de feedback din partea utilizatorilor, unde sa poata fi
raportate problemele intdmpinate. Respectarea reglementarilor este un alt topic
considerat important de toti expertii, concomitent cu un control riguros al modului
de functionare al platformelor prin audituri periodice (S2, S3, S4, S8, S9, S10).

,Ar fi necesara utilizarea unor registre de acces si existenta unor loguri
care atesta actiunile executate de respectivul utilizator.  Contracararea se
poate realiza prin actiunile specifice ale Ministerului Public, care poate cerceta
aspectele de infractionalitate comise si sesiza Parchetul. Procurorii sesizeazd
instanta, in mod corespunzator, potrivit legii. Este obligatoriu sa existe un cadru
legal corespunzator (89).”
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Evaluarile expertilor referitoare la institutiile care ar trebui sa fie responsabile
cu protejarea datelor In Metavers la nivel national si in Uniunea Europeana au indicat,
in mod special, autoritatile de protectie a datelor la nivel national - Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)
(S2, S4, S10) sau la nivel european - Autoritatea Europeana pentru Protectia Datelor
(EDPS) (S2, S4, S10):

L n plan national, ANSPDCP, iar in Uniunea Europeand, aceasta ar trebui
sa fie gestionata de Autoritatea Europeana pentru Protectia Datelor (EDPS) si
autoritatile nationale de supraveghere din statele membre (S2).”

Totodata, alti experti au mentionat si autoritatile cu responsabilitati pe zona de
securitate ciberneticd: Directoratul National de Securitate Cibernetica (DNSC) (S1,
S4, S9), Serviciul de Telecomunicatii Speciale (STS) (S9), European Union Agency
for Cyber Security (ENISA) (S4) si Europol (S3, S4). A existat o unanimitate a
parerilor referitoare la nevoia de cooperare intre institutiile competente pentru a
identifica cele mai importante dimensiuni ale protectiei utilizatorilor in Metavers
(S3, S4, S6, S7, S8), dar si pentru asigurarea efectiva a protectiei acestora printr-un
mix de responsabilitate (S10).

,Ar trebui sa lucreze impreund mai multe institutii - Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, DNSC, Ministerul
Comunicatiilor si Digitalizarii, European Data Protection Board, ENISA, Comisia
Europeana si organismele de asigurare a aplicarii legii (S4).”

Asa cum era de asteptat, aceleasi institutii au fost considerate responsabile
si pentru combaterea amenintdrilor si riscurilor care pot aparea in Metavers (S9,
S4), in paralel cu o implicare activa pe directia cresterii capacitatii utilizatorilor de
discriminare a atacurilor prin educatie cibernetica (S2, S10): operatorii platformelor
Metavers ar trebui sa fie responsabilizati, iar autoritatile de protectie a datelor si
ENISA pot oferi indrumare tehnica si pot colabora cu operatorii de platforme pentru
a stabili standarde de securitate adecvate (S4).

De asemenea, standardizarea si conceperea unor reglementari valabile la nivel
international (inclusiv prin colaborarea intre utilizatori si dezvoltatori) (S3, S4) sunt
considerate fundamentale pentru combaterea amenintarilor si riscurilor. Referitor
la riscuri, expertii atrag atentia asupra faptului cd In Metavers vor exista atat
amenintarile cibernetice de tip traditional, precum phishing, malware, ransomware
(S2, S8), cat si riscuri de naturd psihologica si sociald, exemple fiind manipularea
comportamentala, clonarea avatarurilor, furtul de identitate (S2, S4, S10):

, Avand in vedere ca este vorba despre o experienta completd, riscurile pot
fi audio, senzitive, psihologice sau fizice. Se lucreazd, din cunostintele mele la
elaborarea unor standarde de securitate la nivel ITU” (S7).
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Desigur, riscurile si amenintdrile sunt conforme cu tehnologiile care vor fi
utilizate pentru functionalitatea platformelor. De exemplu, dispozitivele IoT sau
wearables pot fi mai vulnerabile la atacuri (S4, S6). La fel, utilizarea blockchain ar
conduce la:

,,...riscul compromiterii unor noduri in refea sau al unor entitdti ce pot oferi
diferite produse sau servicii. Tipologia celor care ar avea astfel de initiative poate fi
diversa, dar e important sd tinem cont de motivatie, care nu este de cele mai multe ori
financiara. Poate fi de manipulare, de compromitere, ideologicad, religioasa” (S5).

Referitor la intrebarea Ce drepturi ar trebui sd aiba utilizatorii in Metavers
pentru a controla modul in care sunt colectate, utilizate si partajate datele lor?,
subiectii se refera prioritar la:

e dreptul de informare si consimtdmant informat (S2, S4, S7);

e dreptul de cunoastere a fiecarei vizualizari a datelor lor de catre terti (S1,
S2, S7);

e dreptul la retragerea consimtamantului (S3, S4);

e dreptul de rectificare sau de stergere (dreptul de a fi uitat) in sensul ca
utilizatorii sa aiba posibilitatea de a corecta informatiile si de a solicita
stergerea datelor personale (S2, S3, S4);

e dreptul de a se opune utilizdrii datelor proprii de catre algoritmi de
profilare si n decizii luate automat in baza unor astfel de analize si de a
contesta, in general, utilizarile abuzive ale datelor proprii (S4).

Ca o concluzie, la acestd intrebare, expertii au fost de acord ca utilizatorii ar
trebui sa beneficieze de aceleasi drepturi de care se bucura in mediul fizic in relatia
cu operatorii de date cu caracter personal si cu autoritatile de supraveghere (S8).

Un capitol esential al guvernantei datelor obtinute in Metavers se refera la
modul in care ar trebui sd se impartd controlul datelor intre diferitii stakeholders
(institutii publice, entitati private, utilizatori, autoritati ale statului) (intrebarea 7).
Raspunsurile expertilor includ cu precadere elemente procedurale precum nevoia
unei legislatii coerente (S9) si a unor protocoale clar definite pentru fiecare institutie
implicatd in proces, controlul asupra derularii corecte a utilizarii datelor colectate si
monitorizarea permanenta (S1), stabilirea bine definitd a responsabilitétilor fiecarui
operator, 1n acord cu cele existente In lumea fizica (S2, S3, S4, S6, S8).

,, Utilizatorul sa aiba dreptul la expresa si completa informare privind datele
furnizate, la retragerea nemotivata si in orice moment a consimtamantului in ceea
ce priveste detinerea/prelucrarea datelor sale, autoritatile publice sa detina parghii
de supraveghere si control eficiente, iar entitdtile private, rolul de notificatori de
incredere (model DSA) (S7).”
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Avand in vedere riscurile discutate anterior, un subiect de interes este alegerea
unor reglementari potrivite pentru a garanta protejarea drepturilor unor categorii
vulnerabile care pot accesa platforma, precum copii, adolescenti, minoritati etnice,
de gen, persoane aflate in dificultate, marginalizati etc. Unele solutii asupra carora au
insistat expertii au fost: configurarea platformei astfel Incat si permita identificarea
utilizatorilor si clasificarea adecvata a acestora, urmatd de masuri customizate de
protectie a respectivelor categorii, cu limitarea accesului la informatii care ar putea
fi daunatoare (S1), crearea de zone cu continut adecvat fiecarei categorii (S2),
configurari specifice:

., Tehnologia blockchain ar permite configurarea diferentiatd a accesului
pentru orice tip de categorie vulnerabild, precum si tipul de produse sau servicii ce
pot fi accesate sau utilizate (S5).”

Imbunatitirea cadrului legal existent prin definirea clara a activitatilor potrivite
a fi derulate in mediul online si posibilitatea utilizatorilor de a raporta abuzurile au
fost, la randul lor, considerate importante de catre subiecti pentru a veni in sprijinul
categoriilor vulnerabile.

. Aplicand principiul minimizarii datelor personale, crearea unor limite de
varsta si de utilizare pentru tineri, promovarea incluziunii in interiorul Metaversului
prin crearea de servicii/produse adaptate acestor categorii, crearea unor cadre
legale de raportare si monitorizare a respectarii drepturilor (S10).”

Administratia publica este parte importanta din viata de zi cu zi a oamenilor i,
probabil, va deveni parte importanti a viitoarei lumi virtuale Metavers. Intrebarea Cum
poate administratia publica sa foloseascd Metaversul pentru a imbunatati serviciile
publice si participarea cetatenilor in mod etic si sigur? a primit raspunsuri diferentiate
in functie de oportunitatile pe care le-au sesizat expertii care au participat la discutii.
Principalele preocupari ale acestora s-au indreptat catre dimensiuni precum crearea
unor platforme interactive pentru consultari publice si pentru implicarea cetatenilor
in procesul de guvernare (S2), organizarea de evenimente virtuale cu accesibilitate
larga a cetatenilor indiferent de categoria sociald sau de localizarea geografica (S2,
S3): ,,se pot crea parghii eficiente pentru integrarea unor categorii sociale mai
defavorizate (economic, geografic etc) si reduce decalajul economic si social” (S7)
si mergand pana la parerea ca ,,oricare dintre serviciile oferite traditional online
acum, vor putea fi oferite si in Metavers”(S3).

Este adevarat cd au existat si efecte ale iluziei de distantare temporala
determinatd de o perceptie a viitorului ca fiind incert si plin de obstacole, dar din
care razbate si o amaraciune a lucrurilor trenate, din pacate, in tara noastra:

., Cred ca la nivel de Romdnia mai avem mult pdna sa discutam despre servicii
publice in Metavers. Deci, e prematur pentru aceasta intrebare. Prima data sa
discutam mdcar despre o strategie de data governance si mai vedem apoi (S10)”.
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In privinta riscurilor legate de prezenta administratiei publice in Metavers si
referitor la modul de gestionare a acestora, expertii au readus In atentie importanta
unei securitati cibernetice puternice, evitarea manipularii si dezinformarii, dar se
referd si la riscurile economice care deriva din costurile mari de implementare si,
probabil, de mentenantd. Pe de alta parte, beneficiile economice si sociale sunt mari
in principal din perspectiva eficientei administrative, accesibilitatii, transparentei sau
colabordrii dintre sectorul public si cel privat.

., Riscurile pot fi identificate in legatura cu securitatea ciberneticd, cu
discriminarea sau cu protectia datelor personale. Beneficiile s-ar putea regasi atat
in educatie, in materia drepturilor fundamentale (cresterea accesului la curtile de
Judecata internationale), a dreptului la sanatate, a dreptului muncii (acces extins la
locuri de munca), a dreptului penal (extinderea, de ex., a supravegherii Europol)
etc. (S7).”

Existenta unor politici si reglementari clare care sd permita echilibrarea
riscurilor si beneficiilor ar putea fi o solutie pentru utilizarea unei astfel de platforme
in administratia publica.

,, Gestionarea riscurilor si beneficiilor se poate realiza prin angajarea specia-
listilor. Prezenta administratiei publice in Metavers este aducatoare de mari beneficii
economice §i sociale, acesta fiind trendul de evolutie al societatii (S9).”

Concluzii si recomandari

Studiul realizat cu expertii din administratia publicd a reliefat faptul ca
viitoarea platforma Metavers va reprezenta o provocare, nu doar din perspectiva
implementarii sau efectelor sociale pe care le va produce, cit si pentru maniera in
care va redimensiona caracteristicile administratiei publice. Toti expertii implicati
au fost de acord cd existenta acesteia va insemna modificari de substantd ale
caracteristicilor administratiei publice si cd modul in care va fi conceputa guvernanta
acestei platforme reprezinta poate cel mai important pas pentru atingerea obiectivelor
de eficienta a administratiei publice.

Guvernanta va trebui sd fie una flexibila si adaptatd noilor nevoi generate,
de un mediu imersiv in totalitate nou, dar axatd pe principii precum transparenta,
securitatea, respectul pentru confidentialitatea datelor utilizatorilor si pe drepturile
acestora. Necesitatea de a implementa reguli clare si responsabilititi bine definite
referitoare la colectarea, stocarea si utilizarea datelor, mai ales cad acestea pot fi
senzoriale si biometrice, a fost accentuata Tn mod repetat de catre expertii implicati.

Participantii au considerat utila valorificarea legislatiei actuale, precum GDPR,
in contextul Metavers, dar nu au exclus si formularea unor texte legislative noi, care
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sa fie valabile la nivel international, nu doar in Romania sau Uniunea Europeana.
Deoarece Metaversul este un spatiu virtual global, este importantd coordonarea
transfrontalierd si implementarea standardelor comune prin colaborarea dintre tari.

Prevenirea utilizarilor abuzive ale datelor iIn Metavers trebuie sd se concentreze
pe masuri proactive, inclusiv tehnologii de criptare avansata, monitorizare continua si
audituri de securitate, pentru a evita riscurile de manipulare sau abuz. De asemenea,
este esential ca autoritatile nationale si europene sa colaboreze cu platformele din
Metavers pentru a stabili un cadru de sanctiuni si masuri corective rapide impotriva
celor care incalca reglementarile. Drepturile utilizatorilor Tn Metavers ar trebui sa fie
bine definite si adaptate pentru acest mediu virtual, incluzand accesul si controlul
asupra datelor personale, dreptul de a solicita stergerea datelor, transparenta totala
cu privire la metodele de colectare si utilizare a datelor si protectie sporitd pentru
categoriile vulnerabile. Controlul datelor ar trebui sa fie impartit in mod echitabil
intre stakeholderi, cu garantii clare pentru utilizatori si masuri de supraveghere stricta
din partea autoritatilor. Aceste initiative vor contribui la construirea unei structuri
de incredere si responsabilitate Tn Metavers, incurajand utilizarea sigura si etica a
tehnologiilor imersive.

Desigur, acest studiu este unul explorativ si principala constringere a
prezentei cercetari deriva din organizarea unui singur focus-grup din considerente
derivate preponderent din dificultatea identificarii expertilor potriviti pentru evaluari
pe acest subiect. Aducerea in discutie a rezultatelor oferite in mai multe runde de
discutii ar putea nuanta opiniile prezentate cu aceastd ocazie. La fel, o altd dinamica
de grup ar putea determina aprofundari ale unor subiecte conexe. Dincolo de
aceste aspecte, expertii au permis identificarea unor preocupdri de interes pentru
domeniul guvernantei in Metavers, pe care intentionadm sa le aprofundam prin studii
suplimentare si prin propunerea unui draft de White paper privind guvernarea datelor
in Metavers.



4. Ar putea fi Metaversul o solutie
pentru orasele inteligente?

In contextul urbanizirii accelerate si al imperativului eficientei, conceptul de

,,oras inteligent” (smart city) s-a impus ca un model proeminent al dezvoltarii
urbane contemporane. Aceste metropole, fundamentate pe interconectivitatea
tehnologica si pe analiza datelor, au ca obiectiv optimizarea calitatii vietii, cresterea
sigurantei si promovarea sustenabilitdtii pentru cetateni.

Simultan, un alt concept de mare anvergura tehnologica, Metaversul, a intrat
in prim-planul discursului tehnologic. Definit ca un univers virtual persistent, in care
interactiunile umane sunt mediate de avataruri si de tehnologii imersive precum
realitatea augmentata, Metaversul este frecvent teoretizat ca fiind urmétoarea etapa
evolutiva a internetului.

In acest context, devine pertinenta si tot mai presanti tema privind posibila
convergentd a acestor doud viziuni asupra viitorului. Ar putea Metaversul, prin
potentialul sau imersiv si interconectat, sa ofere solutii viabile la provocarile
sistemice cu care se confruntd orasele inteligente? Analiza acestei probleme este
complexd, cu multe nuante, implicand o evaluare critica a beneficiilor potentiale n
raport cu obstacolele tehnice, etice si de guvernanta.

Tranzitia oraselor catre neutralitatea climatica

In ultimele decenii, orasele s-au impus ca motoare ale dezvoltarii economice
si sociale, atragand investitii substantiale, o fortd de munca diversificata si stimuland
creativitatea. Din ce in ce mai multe companii 1si muta sediile in marile centre urbane,
contribuind la cresterea numarului de locuri de munca si la diversificarea industriilor.
De asemenea, migrarea rapida a populatiei catre orase ofera oportunitati multiple in
domenii precum tehnologia, cercetarea sau serviciile financiare.

Totusi, pe fondul acestor evolutii remarcabile, devine tot mai evident
faptul ca dezvoltarea necontrolata si consumul masiv de resurse exercitd presiuni
considerabile asupra mediului Inconjurator. Un factor determinant al acestei presiuni
il constituie schimbarile climatice, a caror intensitate si frecventa a efectelor sunt
tot mai evidente. Fenomene meteorologice extreme — canicule prelungite, inundatii
devastatoare sau furtuni violente — afecteaza regiunile urbane cu o intensitate fara
precedent, punand 1n pericol atat infrastructura, cat si sanatatea locuitorilor.

Principala sursd de poluare in zonele metropolitane o reprezintd emisiile
provenite din transport, industrie si producerea de energie. Cresterea numarului de
autovehicule a dus la amplificarea congestiilor rutiere si, implicit, la sporirea emisiilor
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de dioxid de carbon. in acelasi timp, industriile care se dezvolta in apropierea zonelor
urbane folosesc, de multe ori, tehnologii invechite si resurse fosile, contribuind
suplimentar la degradarea calitatii aerului. Aceastd problemd devine cu atat mai
ingrijoratoare cu cat existd o cerere crescanda de produse si servicii Intr-un context
urban aflat in expansiune rapida. Conform datelor IPCC (Intergovernmental Panel
on Climate Change)', aproximativ 70% din emisiile globale de gaze cu efect de sera
provin din mediul urban, astfel incat orasele nu mai pot ignora responsabilitatea pe
care o au in atingerea obiectivului mondial de neutralitate climatica?.

In acest context, tot mai multe localititi cauti si adopte strategii menite
sd reduca emisiile si sd imbunatateasca calitatea vietii urbane. Exemple de bune
practici in acest sens pot fi Copenhaga, recunoscutd pentru reteaua extinsa de piste
pentru biciclisti si proiectele de energie regenerabild, Singapore, care isi propune
sd devind un ,oras inteligent” prin implementarea sistemelor Internet of Things
(IoT), si Vancouver, cu ambitia sa de a fi cea mai ,,verde” metropola din lume. Dar
totul se bazeaza pe noile tehnologii digitale si gestionarea inteligentd a datelor. Prin
colectarea de informatii din surse diverse, de la niveluri de trafic si consum energetic
pana la calitatea aerului si feedback-ul locuitorilor, autoritétile pot lua decizii bazate
pe argumente solide, concentrand resursele in zonele cu impact maxim asupra
mediului si a populatiei.

In continuare, vor fi analizate principalele provocari cu care se confruntd
oragele fiind evidentiate diverse exemple de bune practici care pot contribui la
dezvoltarea sustenabild a acestora. Discutia va fi structurata in patru directii-cheie:

*  Transportul — modul in care orasele pot trece de la un trafic intens si
poluant la solutii de mobilitate verde, accesibile si eficiente;

e (ladirile — consumul energetic al infrastructurii urbane si potentialul
major de reducere a emisiilor prin metode de eficientizare si modernizare;

* Qestionarea resurselor — provocarile legate de apa, energie si alte resurse
vitale, precum si solutiile inovatoare care pot asigura o utilizare mai
responsabild si mai durabila a acestora;

* Guvernanta datelor — importanta colectdrii si analizérii eficiente a
informatiilor, pentru a fundamenta deciziile si a implementa politici
urbane cu impact real.

'IPCC (2018), Global Warming of 1.5 °C, Disponibil la: https://www.ipcc.ch/sr15/ [Accesat: 19
Aug. 2025].

2 United Nations (2024), Net Zero Coalition, Publisher: United Nations, Disponibil la: http s://www.
un.org/en/climatechange/net-zero-coalition [Accesat: 19 Aug. 2025].
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seskesk

Transportul — de la trafic intens la mobilitate verde

In multe orase, transportul rimane principala sursi de emisii poluante.
Masinile personale, flotele de autobuze diesel si traficul de marfa au o contributie
majora la poluarea atmosferica.

Transportul, fiind un element vital al oricarei comunitati, influenteaza direct
modul in care oamenii locuiesc, muncesc si isi petrec timpul liber. O mobilitate
verde, sustinutd de infrastructuri digitale ar putea fi catalizatorul unei transformari
mai ample, care sa imbunatiteasca inclusiv sanatatea publicd, coeziunea sociala si
rezilienta oraselor in fata efectelor schimbarilor climatice. Idealul catre care tind
majoritatea oraselor care isi propun neutralitatea climatica este acela a unui mediu
urban unde cetatenii se deplaseaza rapid si in sigurantd, avand la dispozitie multiple
optiuni nepoluante, unde aerul este curat, iar spatiile verzi abunda, unde tehnologia
simplificd procesele de planificare si utilizare a serviciilor, si unde, in cele din urma,
cetatenii nu mai sunt constransi de traficul intens, ci se bucura de libertatea oferitad de
o mobilitate cu adevarat sustenabila.

Un exemplu 1n acest sens poate fi considerat Oslo, In Norvegia, care a investit
masiv In infrastructura pentru vehicule electrice si a implementat un ,,buget climatic”
anual®. Prin aceasta initiativa, autoritatile stabilesc obiective de reducere a emisiilor

3 Oslo City Council (2024), Climate Budget 2024, Disponibil la: https://www.klimaoslo.no /wp-content/
uploads/sites/2/2024/08/Climate-budget-2024.pdf [Accesat: 19 Aug. 2025].
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pentru fiecare sector, inclusiv transportul, si monitorizeaza constant progresul. Oslo
a devenit unul dintre orasele cu cea mai mare ratd de adoptie a masinilor electrice
din lume. Statiile de incarcare sunt raspandite in tot orasul, iar taxele si subventiile
sunt gandite pentru a face trecerea la vehicule nepoluante cat mai atragatoare pentru
locuitori. Un alt exemplu este Copenhaga?, care si-a propus sa devina primul oras
neutru din punct de vedere al carbonului pana in anul 2025. Transportul pe bicicleta
este parte integrantd a vietii de zi cu zi, cu piste extinse si servicii de inchiriere
accesibile. Si in acest caz, provocarea rdmane in continuare gestionarea traficului
rutier si tranzitia catre autobuze electrice sau alimentate cu biogaz. Astfel, un sistem
complex de colectare si analiza a datelor despre rutele cele mai aglomerate, orele
de varf si preferintele cetatenilor pentru anumite moduri de transport face diferenta
intre o simpla intentie si o transformare reald. Cu toate acestea, o tranzitie eficienta
se bazeaza intotdeauna pe analiza datelor din diverse sectoare de activitate, fie ca
vorbim despre fluxurile de trafic, consumul de energie sau gradul de ocupare a
parcarilor. O gestionare eficienta si securizatd a informatiilor asigura o directionare
eficientd a investitiilor in infrastructura verde.

In Berlin, de exemplu, administratia locald a initiat proiecte de colectare a
datelor despre traficul rutier si fluxurile de navetisti, pentru a putea identifica exact
zonele cele mai congestionate si intervalele orare in care apar blocajele majore®.
Analiza acestor date a dus la optimizarea retelei de transport, cu accent pe dezvoltarea
de rute prioritare pentru autobuze electrice si tramvaie, precum si pe Imbunatatirea
accesului la metrou in zone rezidentiale slab deservite. in Hamburg, un alt oras
german cu ambitii in materie de sustenabilitate, conceptul de ,,mobilitate ca serviciu”
incepe sa se contureze prin dezvoltarea unor platforme integrate, unde cetatenii pot
alege si combina diverse optiuni de transport — autobuze, trenuri regionale, trotinete
electrice, un sistem de biciclete partajate — astfel incat sa gaseasca solutia de deplasare
potrivita fiecarei situatii, in acelasi timp contribuind la reducerea emisiilor totale®.

Strategiile urbane orientate catre neutralitate climatica au inceput sa se extinda
si dincolo de marile capitale sau metropole. De pilda, in orase precum Graz (Austria),
Utrecht (Olanda) ori Freiburg (Germania), abordarea durabild a transportului nu
este doar un concept teoretic, ¢i un plan concret care vizeaza limitarea accesului
vehiculelor poluante in zonele centrale si transformarea locurilor de parcare stradala
in spatii verzi ori piste pentru biciclete. Odata cu aceste initiative, dispare progresiv

4 Technical and Environmental Administration, City of Copenhagen (2025), The CPH 2025 Climate
Plan | Urban Development, Disponibil la: https://urbandevelopmentcph.kk.dk/climate [Accesat: 19
Aug. 2025].

5 VMZ Berlin (2025), Traffic Planning and Consulting — VMZ Berlin, Disponibil la: https://www.
vmzberlin.com/kompetenzbereiche/verkehrsplanung/ [Accesat: 19 Aug. 2025].

¢ Hamburg Invest (2025), Transport and mobility in Hamburg | Hamburg Business, Disponibil la:
https://hamburg-business.com/en/future-hamburg/mobility-traffic [Accesat: 19 Aug. 2025].
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dependenta de masinile personale, iar transportul public este regandit pentru a fi mai
accesibil, mai frecvent si mai prietenos cu mediul. Freiburg, de exemplu, a mizat pe
implementarea unor linii de tramvai moderne, alimentate cu energie verde, care sa
strabata cartiere nou-construite, proiectate astfel incat locuitorii sd nu fie nevoiti sa
foloseasca zilnic automobilul’.

In orase-port precum Rotterdam sau Anvers, logistica de transport a bunurilor
este o parte importantd a economiei locale si regionale. In acest caz, obiectivele
de neutralitate climaticad pot fi atinse prin solutii de transport ce permit conectarea
navelor electrice sau cu hidrogen cu trenuri de marfa si vehicule de livrare nepoluante.
O gestionare inteligenta a datelor despre traseele de livrare, orele de descarcare si
consumul energetic conduce catre diminuarea traficului si evitarea emisiilor poluante
inutile.

Electrificarea masiva a flotelor de transport are sens doar daca energia provine,
pe cét posibil, din surse regenerabile, precum eoliana, solard sau hidroelectrici. in
Norvegia, unde productia de electricitate se bazeaza preponderent pe hidrocentrale,
tranzitia catre masini electrice a fost naturald, iar Oslo a beneficiat din plin de acest
avantaj, reusind sa reduca intr-un mod substantial amprenta de carbon a sectorului
de transport. Alte orase insa, care incad depind de carbune sau gaze naturale pentru
generarea electricitatii, se confruntd cu un efect de tip ,,deplasare a emisiilor”, in
care poluarea este mutatd din zona urbana spre zonele unde sunt amplasate centralele
electrice.

In plus, meritd amintite si eforturile de reducere a necesitatii de transport
prin reconfigurarea spatiului urban. Conceptul de ,,oras de 15 minute”, promovat
in special in Paris®, dar si in alte parti ale lumii, urmareste sa ofere locuitorilor
acces facil la majoritatea serviciilor de baza (sanatate, educatie, aprovizionare) in
apropierea locuintei, pentru ca acestia sa nu mai fie nevoiti sd se deplaseze zilnic
pe distante lungi. Transportul public si infrastructura pentru mersul pe jos ori cu
bicicleta devin coloana vertebrald a mobilitatii urbane, in timp ce masinile private
sunt folosite mult mai rar, pentru deplasari specifice sau pentru cei care au nevoie
reald de ele. O asemenea restructurare urbana presupune o planificare complexa care
sa implice arhitecti, urbanisti, sociologi si economisti, toate deciziile fiind ghidate
de date si de analize preliminare asupra comportamentului populatiei si a fluxurilor
de mobilitate existente. Evident, exista si provocari: implementarea orasului de 15
minute poate duce la cresterea pretului locuintelor din zonele bine conectate si la

7 European Bank for Reconstruction and Development (2024), Incentives to use public and active
transport: Freiburg, Germany — EBRD, Disponibil la: https://www.ebrdgreencities.com/policy-tool/
incentives-to-use-public-and-active-transport-freiburg-germany-2/ [Ac-cesat: 19 Aug. 2025].

8 Brecht M. (2025), How 15-Minute City Paris Became the Role Model for Ur-ban Transformation |
MOTION Magazine | Electric Mobility Lifestyle, Disponibil la: https://www.motion-mag.com/articles/
how-15-minute-city-paris-became-the-role-m odel-for-urban-transformation [Accesat: 19 Aug. 2025].
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riscul de gentrificare, ceea ce demonstreaza incd o data ca tranzitia climatica trebuie
intotdeauna privita prin lentile sociale si economice, evitand concentrarea exclusiva
pe componenta tehnologica.

Dincolo de granitele Europei, orase precum Seul, Singapore sau Vancouver
experimenteaza, de asemenea, politici avansate de mobilitate durabila, in care
digitalizarea, inteligenta artificiald si tehnologiile loT transforma felul in care se
planifici si se administreaza infrastructura de transport. In Seul, s-au introdus benzi
rutiere inteligente, dotate cu senzori care transmit in timp real informatii despre
gradul de ocupare si viteza de rulare, iar inteligenta artificiala regleaza semafoarele
pentru a minimiza blocajele’. In Vancouver, progresul se vede in investitiile masive in
reteaua de transport public SkyTrain'?, care opereaza cu trenuri automate, alimentate
cu electricitate curatd provenita din hidrocentrale, si In proiectele de dezvoltare a
infrastructurii pentru biciclete. Mai mult, autoritatile colaboreaza cu diverse startup-
uri pentru a introduce vehicule autonome de mici dimensiuni, care pot asigura livrari
rapide 1n zonele centrale, eliminand astfel necesitatea folosirii camioanelor clasice
pe drumuri scurte si aglomerate.

Nu trebuie uitatd dimensiunea sociald a acestor transformari, caci nu toate
categoriile de cetateni au acces la tehnologii noi sau au abilitatile necesare pentru a
adopta alternative durabile de transport. Unele orase au introdus stimulente sub forma
unor abonamente de transport public la preturi reduse ori a unor scheme de tip ,,bike
to work”, prin care angajatii primesc beneficii financiare daca aleg mersul pe bicicleta
in locul autoturismului. Pentru ca astfel de initiative s aibd impact real, autoritatile
trebuie sa colaboreze cu angajatorii, cu organizatiile comunitare si cu cetatenii insisi,
crednd mecanisme de feedback si participare civica. Modelul de guvernanta locala
devine relevant, deoarece deciziile privind infrastructura de transport nu mai pot fi
luate doar de un grup restrans de experti, ci necesitd consultari publice si analize
multidisciplinare care sa includa mediul academic, sectorul privat si societatea civila.

Datele si tehnologiile digitale ofera fundatia pe care se pot construi politici
coerente si bine fundamentate. De la simplele contoare de trafic rutier si pana la sisteme
avansate de monitorizare a calitatii aecrului si azgomotului, orasele colecteaza o cantitate
impresionantd de informatii care pot fi folosite pentru a modela scenarii viitoare, a
prognoza cererea de transport si a evalua riscurile asociate cu schimbarile climatice.
In plus, platformele de tip open data permit dezvoltatorilor independenti sa creeze
aplicatii si servicii utile pentru cetateni, precum planificatoare de rute personalizate,
instrumente de tip ,,car-sharing” si solutii de micro-mobilitate. Dar, pentru a asigura

° Kavipriya (2023), Seoul unveils smart intersection testbed to enhance urban mobility — Te-lematics
Wire, Disponibil la: https:/telematicswire.net/seoul-unveils-smart-intersection-testbed-to-enhance-
urban-mobility/ [Accesat: 19 Aug. 2025].

10 Green City Times (2017), What are Transit Options in Vancouver?, Disponibil la: https://www.
greencitytimes.com/vancouver-alternative-transit/ [Accesat: 19 Aug. 2025].
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eficienta unor astfel de abordari, trebuie sa existe un cadru clar de guvernanta a datelor,
care sa stabileasca cine colecteaza informatiile, cum sunt ele stocate, cine le poate
utiliza si in ce scop. In absenta unei reglementiri adecvate, exista riscul ca datele
sensibile sa fie folosite abuziv sau ca anumite companii sd detind monopol asupra
fluxurilor informationale, distorsionand astfel piata si limitdnd inovatia.

seskesk

Cladirile — consum energetic si potential de reducere

Orasele nu polueaza doar prin transport, ci si prin cladiri ineficiente energetic.
Conform C40 Cities (retea globald de orase care colaboreaza pentru reducerea
emisiilor, cladirile sunt responsabile pentru pana la 50-60% din emisiile directe si
indirecte de gaze cu efect de serd in marile metropole!, iar o mare parte a acestor
emisii provine din incdlzire, racire si iluminat. Doar prin procese complexe de
modernizare, prin implementarea senzorilor si a platformelor digitale de management,
prin sanctionarea ineficientei si raspldtirea comportamentelor responsabile, orasele
pot reduce considerabil poluarea si isi pot consolida rezilienta in fata provocérilor tot
mai mari legate de clima si de costurile energetice.

Un caz de succes este Vancouver, Canada, care a lansat ,,Greenest City
Action Plan”, un proiect ambitios care include modernizarea cladirilor existente si

11 C40 Cities (2025), C40 Cities - A global network of mayors taking urgent climate action, Disponibil
la: https://www.c40.org/ [Accesat: 19 Aug. 2025].
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standarde stricte pentru cele nou construite'?. Prin colectarea si analizarea datelor
despre consumul de energie al fiecarei cladiri publice, administratia a putut identifica
prioritdtile de modernizare: izolarea termicd, ferestre cu eficientd sporitd, sisteme
de incilzire bazate pe pompe de caldurd si, nu in ultimul rand, folosirea surselor
regenerabile de energie.

Alte exemple de masuri se referd la monitorizarea consumului de curent
electric la nivel de cartier, compararea intre tipuri de cladiri si introducerea unor
tarife diferentiate pentru energie in functie de orele de consum'*'*. Centralizarea
informatiilor din diverse surse — companii de utilitdti, proprietari de imobile,
date meteo, au condus la solutii adaptate la nevoile reale ale locuitorilor. Marile
metropole investesc tot mai mult in infrastructuri digitale care sa permita colectarea
si procesarea rapida a datelor despre consum. Cladirile inteligente folosesc platforme
de tip IoT pentru a trimite informatii continue catre un centru de comanda, unde
algoritmi de Invatare automatd pot analiza tiparele de consum si pot recomanda
ajustari fine ale sistemelor de climatizare sau iluminat. Prin senzori si sisteme de
monitorizare in timp real, administratiile pot descoperi unde se pierd cele mai mari
cantitati de caldura, cum pot fi reglate automat nivelurile de iluminat in functie de
lumina naturald ori cum pot fi sincronizate instalatiile de racire si de incalzire cu
comportamentul real al ocupantilor. Astfel, o clddire devine capabild sa reactioneze
aproape instant la modificarile de temperatura exterioara sau la cresterea numarului
de persoane dintr-un spatiu, reducand consumul inutil de energie si oferind totodata
un nivel adecvat de confort.

Pe langa investitiile n solutii tehnologice, sunt necesare politici publice clare
si coerente, care sa stabileasca standarde minime de eficientd energeticd pentru
toate imobilele, fie ele rezidentiale, comerciale sau industriale. In unele locuri, se
aplica obligativitatea unor audituri energetice periodice, iar proprietarii care nu isi
modernizeaza cladirile in termenul impus risci amenzi sau penalitati. In altele,
administratia locala prefera stimulentele financiare — subventii, credite cu dobanda
redusd sau reduceri de impozite — pentru cei care aleg sa investeascd in izolatie
termicd, in sisteme moderne de incdlzire ori in instalarea de panouri fotovoltaice.
Vancouver a reusit s combine ambele abordari, deopotrivd presand sectorul
constructiilor sa respecte standarde de sustenabilitate si oferind beneficii notabile

12 City of Vancouver (2012), Greenest City 2020 Action Plan - the Citys Sustainability Plan, Disponibil
la: https://vancouver.ca/files/cov/greenest-city-action-plan.pdf [Acce-sat: 19 Aug. 2025].

13 Environment Bureau (2015), Energy Saving Plan for Hong Kong Built Environment, Disponibil la:
https://www.eeb.gov.hk/sites/default/files/pdf/EnergySavingPlanEn.pdf [Ac-cesat: 19 Aug. 2025].

4 Bourbonnais Cecile A. F. (2020), Time of Use Rates: An International Perspective, Disponibil la:
https://energyregulationquarterly.ca/articles/time-of-use-rates-an-international-perspectives [Accesat:
19 Aug. 2025].
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celor care adoptd imediat noile directive, iar rezultatele se vad deja in scaderea
treptatd a emisiilor provenite din cladiri.

Un alt aspect important constd in modul in care orasele pot integra eficienta
energeticad a cladirilor cu politica de dezvoltare urbana si de planificare teritoriala.
Unele initiative vizeazd, de pilda, crearea unor cartiere noi proiectate de la zero
pentru a fi eficiente energetic, folosind concepte de oras inteligent si principii de
design bioclimatic. Acolo, cladirile sunt orientate astfel incat sa valorifice la
maximum lumina naturala si sa reduca nevoia de incalzire pe timp de iarna ori de
racire pe timp de vara, folosesc plante si materiale ecologice pentru fatade si sisteme
de colectare si reutilizare a apei pluviale. Insd, chiar si in cartierele vechi, exista
potential ridicat de reducere a emisiilor prin modernizarea asa-numitului stoc de
cladiri existente, care adesea sufera de pierderi masive de caldura si de un consum
exagerat de electricitate. In acest proces, analiza datelor colectate prin comparatii
sistematice ale performantelor energetice Tnainte si dupa lucrarile de renovare, pot
identifica practicile cele mai eficiente si abordari replicabile la scara larga.

skesksk

Gestionarea resurselor: provocari si solutii inovatoare

w

Tranzitia oraselor catre neutralitate climaticd inseamnd mai mult decat
adoptarea unor tehnologii avansate: este necesara inclusiv o remodelare completa a
modului in care se gestioneaza resursele naturale, se produce si se consuma energie
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si se asigurd hrand pentru populatia in continua crestere. Schimbarile climatice,
urbanizarea rapida si obiectivul general de a atinge neutralitatea climatica pana la
jumatatea secolului obligd administratiile locale, sectorul privat si comunitatile sa
caute noi solutii. In acest proces, datele joaca un rol cheie, intrucat permit anticiparea
si gestionarea crizelor, optimizarea fluxurilor de apd si energie si reorganizarea
sistemului alimentar.

Exemplele concrete din diferite orase evidentiazd modul in care aceste
provocari sunt abordate si aratd ca succesul depinde de strategiile integrate si de
participarea tuturor actorilor implicati.

Gestionarea apei a devenit una dintre cele mai stringente probleme, agsa cum
s-a vazut in Cape Town, cand autoritatile au avertizat locuitorii despre ,,Day Zero”,
ziua in care robinetele urmau sa fie inchise din cauza secetei'.

Cu o populatie de peste patru milioane de oameni, regiunea, altddata renumita
pentru peisajele sale si turismul prosper, a intrat intr-o criza acuta de aprovizionare
cu apa din cauza secetei prelungite si a cresterii cererii. Autoritdtile au reactionat prin
masuri drastice de rationalizare, reducand timpul petrecut la dus la 90 de secunde
si Incurajand reciclarea apei pentru diverse activitati domestice. Un factor decisiv a
fost infrastructura de monitorizare, bazata pe senzori care transmiteau in timp real
informatii despre nivelurile din baraje si rezervoare, astfel incat administratia sa poata
impune restrictii diferentiate si sa ofere populatiei o imagine clara asupra situatiei.
Datele au fost integrate intr-o platforma comuna, unde sectorul public, companiile
private si ONG-urile puteau corela informatii despre consum, infrastructura si
prognoze meteo. Desi Cape Town a evitat in ultima clipd dezastrul, a lasat lumii
intregi un avertisment privind fragilitatea resurselor de apa, chiar si in zone care nu
pareau expuse In mod traditional secetei.

Singapore, ilustreaza modul in care limitarile geografice pot determina
generarea solutii tehnologice inedite: insula-oras-stat cu resurse de apd reduse a
dezvoltat programul NEWater'¢, bazat pe microfiltrare, osmoza inversa si tratarea cu
raze ultraviolete pentru a transforma apa uzata in apa potabila. Informatiile colectate
permanent permit ajustari fine in tratare si in aprovizionare, asigurand un grad ridicat
de independenta fata de importurile de apa.

Energia reprezinta un alt pilon de baza, avand in vedere ca orice crestere urbana
vine la pachet cu o cerere sporita. In trecut, majoritatea localitatilor depindeau de
combustibili fosili, dar tranzitia energeticd spre surse regenerabile capata amploare
si pune accent pe orasele inteligente, care folosesc contoare si retele de distributie

15 Baker A. (2018), 'l Knew We Were in Trouble.’ What It s Like to Live Through Cape Town's Massive Water
Crisis, Disponibil la: https://time.com/cape-town-south-africa-water-cris is/ [Accesat: 19 Aug. 2025].

16 Singapore’s National Water Agency (2024), NEWater, Disponibil la: https://www.pub.gov.sg/Public/
WaterLoop/OurWaterStory/NEWater [Accesat: 19 Aug. 2025].
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capabile sa comunice intre ele. Barcelona a adoptat micro-retelele urbane'”, instaland
panouri fotovoltaice pe cladiri publice si stimuland cetédtenii sa devina prosumatori,
adica atat producatori, cat si consumatori de energie. Toate datele referitoare la
productie si consum sunt centralizate digital, astfel incat surplusul dintr-un cartier
poate fi redirectionat catre zonele cu cerere mai mare. O atare flexibilitate, bazata
pe fluxuri de date corelate cu precizie, contribuie la stabilitatea retelei si sporeste
rezilienta in fata penelor de curent. In plus, locuitorii participa direct prin instalarea de
panouri solare i utilizarea contoarelor inteligente, aspect care ii apropie de dinamica
energetica a orasului. De asemenea, componentele de tip ,,smart home” optimizeaza
in timp real consumul din locuinte, gestionand eficient termostatele, electrocasnicele
si Incdrcarea masinilor electrice pentru un consum echilibrat si sustenabil.

Dupa apa si energie, alimentele sunt a treia resursd esentiala pentru orasele
mari, care sunt de obicei foarte dependente de importuri. Orasele dens populate pot
suferi rapid dezechilibre 1n situatii de criza. Singapore, neavand teren agricol, a inovat
din nou prin ferme verticale'®, unde legumele si fructele sunt cultivate hidroponic sau
acvaponic in medii Inchise si controlate.

Pe verticala se pot obtine recolte impresionante intr-un spatiu restrans, cu
consum redus de apa si energie, gratie senzorilor care monitorizeaza parametrii de
crestere si algoritmi de inteligenta artificiald care ajusteaza lumina si nutrientii. Rata
ridicatd de productivitate si scaderea drastica a risipei asigura orasului o bund parte
din consumul alimentar de baza, diminuand dependenta de importuri.

La polul opus, Detroit a pierdut masiv din populatie odata cu declinul industriei
auto, ramanand cu mari terenuri abandonate. Acestea au devenit insa suportul pentru
gradini comunitare'® in care locuitorii produc hrana proaspata si refac legatura dintre
oameni si pamant. Date despre tipurile de culturi, calitatea solului si volumul recoltelor
sunt colectate si folosite pentru planificare. Gradinile functioneaza ca un spatiu de
socializare si schimb de cunostinte si 1i ajutd pe oameni s se uneasca in jurul unui scop
comun. Chiar daca tehnologiile nu sunt la fel de sofisticate ca in Singapore, implicarea
comunitara si monitorizarea resurselor transforma initiativele in proiecte de succes.

In toate aceste exemple, datele joaca un rol central. Autorititile, companiile
private, ONG-urile si cetatenii trebuie sd colaboreze astfel incat datele sa fie folosite
in mod transparent, securizat si responsabil. In plus, politicile publice trebuie si ofere
un cadru legislativ si fiscal adecvat, cu standarde stricte de securitate cibernetica,
reglementari privind anonimizarea datelor si protocoale de partajare.

17 Barcelona Energia (2025), Strategy for energy transition | Urban Planning, Ecological Transition,
Urban Services and Housing, Disponibil la: https://ajuntament.barcelona.cat/ecologiaurbana/en/what-
we-do-and-why/energy-and-climate-change/strategy-energy-transition [Accesat: 19 Aug. 2025].

18 SFA (2024), Singapore Food Agency, Disponibil la: https://www.sfa.gov.sg/ [Accesat: 19 Aug. 2025].
1 Detroit Future City (2024), Detroit Future City: Think Tank, Policy Advocate, Innovation Engine,
Disponibil la: https://detroitfuturecity.com/ [Accesat: 19 Aug. 2025].
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Colaborarea intersectoriala este necesara, mai ales la nivel financiar, deoarece
dezvoltarea de retele de apa inteligente, micro-retele energetice sau ferme verticale
necesitd investitii mari si expertiza tehnica avansata. Comunicarea transparentd, asa
cum s-a intdmplat in Cape Town, are puterea de a mobiliza comunitdti intregi, iar
initiativele de gradini urbane din Detroit demonstreaza cum angajarea cetatenilor
poate genera coeziune sociald. Prin educatie, locuitorii inteleg mai bine implicatiile
propriilor actiuni, sunt dispusi sd economiseasca apa, sa-si instaleze panouri solare
sau sa cultive produse locale. Politicile publice au rolul de a stabilii si a veghea
la respectarea regulilor jocului: standarde de eficienta energetica pentru cladiri noi,
subventii pentru energii regenerabile, facilitati fiscale pentru instalarea de panouri
fotovoltaice, impunerea unor norme de economisire a apei si programe de sprijin
pentru agricultura urbana. Lectiile din Cape Town, Singapore, Barcelona si Detroit
confirma faptul cé orasele pot trece de la vulnerabilitate la rezilienta printr-o abordare
integrata, in care se Tmbind cercetarea stiintifica, finantarea adecvata, parteneriatele
durabile si, mai ales, implicarea efectiva a locuitorilor

skesksk

Guvernanta datelor — puntea dintre inovatie si rezultate concrete

Indiferent ca vorbim despre vehicule electrice, cladiri ,,verzi” sau sisteme de
reciclare performante, toate initiativele de reducere a emisiilor de gaze cu efect de
serd au la baza colectarea si analiza unor volume uriase de informatii. Guvernanta
datelor asigura ca aceste date sunt fiabile, securizate si utilizate in mod etic.
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In initiativele C40 Cities, de exemplu, existd platforme comune de partajare
a datelor intre orase, astfel incat fiecare sa poata invata din experienta celuilalt®.
Totusi, pentru ca aceste informatii sa fie utile, e nevoie de standarde si protocoale
clare: cum se colecteaza datele, cine are acces la ele, in ce formate sunt stocate si
cum se respecta confidentialitatea cetdtenilor. Fara o guvernanta consistenta, datele
risca sa devina fie redundante, fie contradictorii.

De la sistemele inteligente de distributie a apei in Cape Town sau Singapore,
pana la retelele micro-grid din Barcelona, toate presupun gestionarea unor seturi
uriase de date. In absenta unui cadru clar de guvernanti, aceste date ar putea rimane
fragmentate sau subutilizate, pierzandu-se oportunitati majore de eficientizare si
inovare. Mai mult, aspectele legate de confidentialitate si securitate trebuie integrate
de la bun inceput in proiecte, pentru a mentine increderea publicului.

De asemenea, un plan ambitios de reducere a emisiilor urbane nu poate avea
succes fard implicarea locuitorilor. In Suedia, spre exemplu, compania Svalna a
lansat o aplicatie pentru dispozitive mobile prin care cetatenii sunt incurajati sa
afle, in timp real, cum le afecteaza transportul sau consumul de energie amprenta de
carbon, transformand astfel datele complexe in grafice si indicatori usor de inteles,
generand un sentiment de responsabilitate personala®'.

Fiecare dintre exemplele discutate ilustreaza, la nivel practic, faptul ca
locuitorii oraselor joaca un rol hotarator in gestionarea resurselor. Nu este suficient
ca administratiile s elaboreze strategii si sa investeasca in infrastructurd daca
mentalitatea generald ramane aceea a consumului nechibzuit.

In Cape Town, populatia a fost nevoita sa se implice activ prin masuri radicale
de economie a apei. In Copenhaga, alegerea transportului public sau a bicicletei este
mai degraba o norma sociald decat o obligatie. La Detroit, gradinile comunitare au
readus speranta si apartenentd, implicandu-i pe cetateni in productia alimentara locala.

Initiativele de tip ,,open data” sau platformele de tip ,,civic tech” pot contribui
la cresterea transparentei si la stimularea implicdrii cetatenilor. Cand oamenii au
acces la informatii despre cum este folosita apa, cata energie se consuma in cartierul
lor sau care este sursa alimentelor din magazine, devin mai constienti si, implicit,
mai responsabili. Tehnologii emergente precum Metaversul pot fi folosite si in scop
educational, permitandu-le locuitorilor sa exploreze, intr-un mediu virtual, scenarii
de tip ,,ce-ar fi daca?” si sa inteleagd mai bine impactul alegerilor lor.

Masurile de tip gamificare — puncte de fidelitate, recompense pentru cei
care folosesc bicicleta sau transportul public — se bazeaza tot pe o bunad gestiune

20 C40 Cities Climate Leadership Group (2025), C40 Knowledge Hub, Disponibil la: https:/www.
c40knowledgehub.org/s/?language=en_US [Accesat: 19 Aug. 2025].

2l Svalna (2024), Calculate your climate impact, Disponibil la: https://svalna.se/web/en [Accesat: 19
Aug. 2025].
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a datelor. Pe langa faptul ca trebuie sa existe o infrastructura sigurd de colectare a
informatiilor, e important si ca aceste date sa fie interpretate corect si comunicate
eficient publicului. Numai asa oamenii pot vedea progresul si pot intelege clar ca
fiecare gest, oricat de mic, contribuie la un obiectiv mai mare.

Agricultura urbana ca posibila solutie inovatoare?

Am discutat faptul ca schimbarile climatice reprezinta una dintre cele mai
mari provocari ale secolului XXI, iar orasele, fiind responsabile pentru o mare parte
din emisiile de gaze cu efect de sera, se afld In centrul acestei probleme.

In cautarea solutiilor pentru reducerea emisiilor, cresterea rezilientei si
imbunatatirea calitatii vietii, ne putem intreba daca nu cumva agricultura urbana
(Orsini et al., 2013; Specht et al., 2014; Hallett et al., 2016) nu se poate contura astfel
ca o posibila optiune inovatoare?

Prin integrarea cultivarii alimentelor in mediul construit, orasele pot beneficia
de numeroase avantaje, de la reducerea amprentei de carbon si pana la imbunatatirea
coeziunii sociale. Una dintre principalele modalitati prin care agricultura urbana
contribuie la diminuarea emisiilor de gaze cu efect de sera este prin reducerea distantei
pe care alimentele o parcurg pani la consumator. in mod traditional, alimentele sunt
produse 1n zone rurale, apoi transportate pe distante lungi pana la centrele urbane.
Acest sistem, desi bine pus la punct, genereaza costuri energetice ridicate, atat prin
transportul propriu-zis, cat si prin depozitarea si ambalarea suplimentard necesare. In
schimb, cultivarea alimentelor in oras sau la periferie reduce semnificativ amprenta
de carbon asociata transportului.
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Un exemplu elocvent este modelul fermelor urbane din New York, precum
Brooklyn Grange®’, care produce anual tone de legume si verdeturi chiar pe
acoperisurile cladirilor din metropola. Prin vanzarea directd in comunitate, se elimina
necesitatea unor transporturi de lunga distanta, ceea ce duce la economii importante
de combustibil fosil si la reducerea poluarii.

Agricultura urband nu inseamna doar gradini comunitare la sol sau pe
acoperisuri, ci si sisteme complexe de agricultura verticald si hidroponie, care
maximizeaza productivitatea pe suprafete mici. Asemenea instalatii se pot integra
in cladiri comerciale sau rezidentiale, transformandu-le in ,,centre de productie”
alimentara. Prin folosirea unor tehnologii avansate de iluminat cu LED-uri si prin
controlul atent al climatului interior, aceste ferme verticale pot produce legume
proaspete tot timpul anului, farad a necesita acces la suprafete intinse de teren agricol.
In plus, datoritd sistemelor de recirculare a apei si ingrisamintelor, consumul de
resurse este mult mai mic decat in cazul agriculturii conventionale.

Un exemplu cunoscut la nivel mondial este Sky Greens din Singapore?, unde

turnuri agricole hidroponice reutilizeaza apa si utilizeazd energie minima
pentru a creste plante in mod sustenabil. Prin astfel de initiative, se reduce presiunea
asupra terenurilor agricole traditionale si se creeaza un sistem mult mai eficient din
punct de vedere energetic.

O alta componentd fundamentald a agriculturii urbane este legata de
posibilitatea valorificarii deseurilor organice provenite din gospodariile urbane.
Resturile alimentare, frunzele si crengile rezultate din Intretinerea spatiilor verzi pot
fi colectate si transformate in compost, care sa fie ulterior folosit in gradinile urbane.
Astfel se inchide un cerc al resurselor, contribuind la scaderea cantitatii de deseuri
trimise la gropile de gunoi si, implicit, la reducerea emisiilor de metan. De exemplu,
in San Francisco, colectarea separatd a deseurilor organice permite obtinerea unui
compost de inalta calitate, utilizat ulterior de fermierii locali si in gradinile urbane
din zona. Prin gestionarea inteligentd a deseurilor organice, orasele pot crea un
sistem circular, in care resursele sunt valorificate constant, in loc sa fie risipite.

Agricultura urbana, in special sub forma gradinilor pe acoperisuri si a fermelor
verticale, contribuie la reglarea temperaturilor locale, prin generarea de umbra si prin
procesele naturale de evapotranspiratie. De asemenea, vegetatia ajutd la captarea
pulberilor in suspensie si la imbunitatirea calitatii aerului. in orase precum Basel
(Elvetia), se ofera subventii proprietarilor de cladiri care isi ,,inverzesc” acoperisurile,
iar unele dintre aceste spatii sunt transformate in adevarate gradini urbane®*. Pe langa

22 Brooklyn Grange (2024), Brooklyn Grange | Green Roof System & Eco-Friendly Landscaping In
Brooklyn, Disponibil la: https://www.brooklyngrangefarm.com [Accesat: 19 Aug. 2025].

23 Sky Urban Solutions (2014), Sky Greens, Disponibil la: https://www.skygreens.com/ [Accesat:
19 Aug. 2025].

24 UrbanizeHub (2023), Orasul Basel vrea ca locuintele sa fie protejate de acoperisuri verzi,
Disponibil la: https://urbanizehub.ro/orasul-basel-vrea-ca-locuintele-sa-fie-protejate-de-acoperisuri-
verzi/ [Accesat: 19 Aug. 2025].
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beneficiile de mediu, aceste proiecte aduc un plus de biodiversitate si creeaza zone
de relaxare pentru locuitori.

Pe masura ce populatia urbana creste, iar fenomenul de urbanizare se
accelereazd, securitatea alimentara devine o temd de maxim interes. Agricultura
urbana poate contribui la consolidarea rezilientei oraselor in fata socurilor climatice si
aintreruperilor in lanturile de aprovizionare globala. Prin producerea de hrana la nivel
local, orasele devin mai putin dependente de importuri si au capacitatea sa asigure
resurse vitale chiar si in situatii de crizd. Mai mult, gradinile comunitare imbina utilul
cu placutul: pe de o parte produc alimente proaspete si sdndtoase, iar pe de alta parte,
creeaza spatii pentru interactiune sociald, educatie si schimb de cunostinte.

Un exemplurelevant este reteaua de allotments din Marea Britanie, unde fiecare
familie poate avea o mica bucata de teren pentru a cultiva legume si fructe. Aceste
initiative Imbunatatesc relatiile dintre vecini, dezvolta un sentiment de apartenenta la
comunitate si ofera oportunitati de a invata despre mediu si agricultura sustenabila.

Pentru ca agricultura urbana sa isi atingd potentialul maxim, este necesara
o integrare atentd in politicile de planificare urband. Este necesar sa existe o
colaborare stransad intre autoritatile locale, dezvoltatorii imobiliari si comunitati
pentru identificarea celor mai potrivite amplasamente si pentru crearea infrastructurii
necesare. De pilda, In orase precum Montréal sau Detroit, cladirile abandonate
sau terenurile virane au fost transformate in spatii agricole productive, ducand la
revitalizarea cartierelor si la cresterea valorii proprietdtilor din proximitate. De
asemenea, politicile fiscale favorabile, cum ar fi reducerea taxelor pentru spatiile verzi
sau oferirea de subventii pentru proiecte de ferma urbana, stimuleaza companiile si
asociatiile sa investeasca in astfel de initiative.

Dezvoltarea agriculturii urbane este strans legatd de progresul tehnologic.
Sistemele de irigare inteligente, senzorii de umiditate, aplicatiile de monitorizare a
nutrientilor si iluminatul cu LED de ultima generatie permit cultivarea controlata a
plantelor, cu un consum minim de apa si energie. Surplusul de energie din panourile
fotovoltaice instalate pe cladiri poate alimenta fermele verticale, iar apa de ploaie
colectatd poate fi directionatd catre gradinile urbane. Un exemplu interesant este
proiectul Farm One din Manhattan®, unde senzorii si datele colectate sunt utilizate
pentru a optimiza productia in fiecare etapd a ciclului de crestere, obtinandu-se un
randament ridicat pe suprafete reduse. Dincolo de beneficiile ecologice evidente,
agricultura urbana poate fi o sursa de dezvoltare economica. Pe de o parte, creeaza
oportunitati de antreprenoriat pentru micii producatori si pentru start-up-urile din
domeniul tehnologiei agricole. Pe de altd parte, poate avea un impact pozitiv asupra
economiei locale prin crearea de locuri de munca si prin stimularea turismului. Din
ce In ce mai multe orase organizeaza tururi ghidate ale fermelor urbane, oferind

% Farm.One (2025), Indoor Farm, Disponibil la: https://www.farm.one/ [Accesat: 19 Aug. 2025].
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astfel vizitatorilor posibilitatea de a intelege cum functioneaza aceste sisteme si cum
contribuie ele la viata comunitatii. Prin urmare, orasele care sustin si promoveaza
agricultura urband investesc in viitorul lor, nu doar din perspectiva mediului, ci si din
perspectiva prosperitatii locale.

Proiectele de agriculturd urband pot contribui la reducerea emisiilor de
gaze cu efect de serd prin scurtarea lanturilor de aprovizionare, si pot imbunatati
eficienta energetica prin tehnologiile de cultivare verticala. Totodata, ele faciliteaza
gestionarea responsabild a deseurilor organice, sprijind dezvoltarea biodiversitatii si
scad efectul de insula termica din mediul urban. Mai mult, prin oferirea unor surse
locale de hrana, orasele devin mai reziliente si mai capabile sa faca fata fluctuatiilor
si socurilor externe. Agricultura urband stimuleaza si coeziunea sociald, creand
spatii de interactiune si educatie pentru locuitori, indiferent de varstd sau statut
social. Desigur, agricultura urbana nu poate rezolva de una singura toate dificultatile
generate de schimbarile climatice, dar, integratd inteligent alaturi de alte masuri
sustenabile precum promovarea transportului In comun si a mobilittii electrice,
cresterea eficientei energetice a cladirilor, extinderea spatiilor verzi si reformarea
sistemelor de gestionare a deseurilor poate accelera considerabil tranzitia catre
neutralitate climatica.

Utilizarea imaginilor in sprijinul dezvoltarii agriculturii urbane

Imaginile satelitare oferd date complexe si actualizate despre suprafata
Pamantului. Aceste date, colectate la intervale regulate, pot fi folosite pentru a evalua
o gama largd de variabile: de la structura fizica a zonelor urbane pana la variatiile de
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temperatura, umiditate si poluanti. In cazul agriculturii urbane, imaginile satelitare
devin extrem de valoroase, deoarece permit fermierilor, planificatorilor si autoritatilor
locale sa obtind o viziune de ansamblu asupra spatiilor disponibile si a potentialului
acestora. Mai mult, in contextul dezvoltarii tehnologice, imaginile satelitare pot fi
integrate cu solutii XR si cu platforme tip Metavers. Practic, se pot crea ,,gemeni
digitali” (digital twins) ai oraselor, In care datele satelitare sunt suprapuse peste
modele 3D ale cladirilor si infrastructurii.

In acest fel, dezvoltatorii, planificatorii urbani si cetitenii interesati au
posibilitatea sa exploreze In mod interactiv spatiile existente, identificand potentiale
locatii pentru gradini comunitare sau ferme urbane verticale, evaluand simultan
factori precum poluarea, densitatea cladirilor si nivelul de lumind solara. O astfel
de abordare interactiva nu doar Tmbogateste procesul de planificare, ci inlesneste
comunicarea intre toti actorii implicati. Cu ajutorul algoritmilor de inteligenta
artificiald si Tnvatare automata, pot fi clasificate tipurile de acoperire a terenului
(beton, spatiu verde, apa etc.), pot fi identificate zonele cu vegetatie bogata si pot fi
detectate semnele de degradare a solului sau de poluare a apei.

Integrarea cu tehnologii XR (precum realitatea augmentatd si realitatea
virtuald) 1i ajutd pe decidenti sa vizualizeze ce tip de interventie agricola este potrivita
intr-un anumit spatiu. Prin simpla indreptare a unui dispozitiv mobil catre o cladire,
un utilizator poate vedea o simulare a modului in care ar arata o sera urbana sau o
gradind hidroponica pe terasa superioara.

Identificarea si evaluarea spatiilor potrivite pentru agricultura urbana - unul
dintre primele obstacole in dezvoltarea agriculturii urbane este gasirea terenurilor
potrivite pentru implementarea proiectelor: poate fi vorba despre terenuri abandonate,
despre zone aflate in stare de degradare sau despre cladiri si acoperisuri plate care
nu sunt utilizate. Imaginile satelitare, combinate cu harti digitale ale orasului si cu
date despre proprietati, permit identificarea rapida a acestor spatii. De exemplu, pot
fi analizate zonele din jurul unor foste fabrici sau depozite, determinandu-se daca
solul este suficient de stabil pentru a sustine culturi. Ori, printr-o simpla scanare a
suprafetelor de acoperis, se pot gasi cladirile cu potential pentru gradini pe acoperis
sau pentru sere hidroponice.

In marile metropole, unde terenul este foarte scump si limitat, astfel de
tehnologii pot face diferenta intre a identifica sau a rata oportunitati pretioase
pentru agricultura urbana. Odata identificate terenurile potentiale, urmeaza etapa de
evaluare a calitatii si stabilitatii acestora. Aici, imaginile satelitare pot oferi informatii
despre topografie (relieful local), drenajul natural al apei si chiar despre compozitia
solului, prin analize multispectrale. De exemplu, anumite benzi spectrale pot sugera
prezenta humusului sau a sarurilor. Totodata, datele topografice indica zonele cu risc
de inundatii sau terenurile prea abrupte, nepotrivite pentru agricultura.

Astfel, fermierii urbani pot decide ce tip de agricultura se potriveste: daca un
teren are un drenaj natural bun si o expunere optima la soare, poate fi folosit pentru
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culturi clasice in sol. Daca insa exista riscul de poluare sau daca solul nu retine apa,
se poate opta pentru sisteme de agricultura in paturi ridicate sau metode hidroponice.
Prin urmare, imaginile satelitare ajuta la reducerea riscului de investitie pe un teren
nepotrivit si la cresterea eficientei planificarii. Expunerea suficienta la lumina solara
este vitald pentru cresterea plantelor.

Intr-un oras, cladirile inalte si infrastructura pot crea umbre persistente, iar
fermierii urbani trebuie sa stie cum se deplaseaza soarele de-a lungul zilei si al
anotimpurilor. Imaginile satelitare si simularile 3D, corelate cu datele despre pozitia
soarelui, permit cartografierea zonelor umbrite si a celor bine luminate. Aceasta
analiza e cu atdt mai relevantd pentru acoperisuri, unde structurile adiacente pot
obstructiona partial lumina la anumite ore. De asemenea, se pot folosi modele
digitale de suprafata (Digital Surface Model — DSM) generate din imagini satelitare
sau din scandri LIDAR, care aratd naltimea constructiilor, a copacilor si altor
elemente urbane. Cu ajutorul lor, se creeaza harti de insolatie pentru fiecare ord a
zilei, in fiecare sezon. Astfel, un potential proiect poate fi planificat in zonele cu
expunere optima, iar acolo unde lumina este mai redusa, se pot implementa sisteme
de iluminat artificial sau se pot cultiva plante care tolereaza umbra.

Identificarea contamindrilor - una dintre cele mai sensibile probleme legate
de agricultura urbana este riscul de poluare a solului si a apei. Imaginile satelitare
multispectrale si hiperspectrale pot detecta prezenta unor compusi chimici nocivi,
precum si a unor metale grele, prin semnatura spectrala specifica. Desi aceasta metoda
are nevoie 1n general de validare la fata locului, ea poate servi drept un prim pas de
triere a zonelor cu potential poluat. in plus, istoricul industrial al unui oras poate fi
corelat cu datele satelitare pentru a determina daca un anumit teren a fost anterior zona
industriala cu reziduuri, depozit de deseuri sau locul unor activitati care lasa reziduuri
toxice. Astfel, fermierii urbani pot evita inca de la inceput terenurile care prezinta un
grad mare de contaminare si pot lua in calcul metode alternative de cultivare (paturi
ridicate, hidroponie) acolo unde exista potential, dar solul nu este sigur pentru plante
alimentare. Mai mult, In unele cazuri, se pot implementa strategii de fitoremediere,
folosindu-se plante capabile sa absoarba metale grele si sa detoxifieze treptat solul,
proces monitorizat ulterior prin noi analize satelitare si prelevari la teren.

Analiza microclimatului urban (identificarea insulelor de caldura urbana) -
efectul de insuld termica urbana (heat island) este un fenomen prin care, din cauza
betonului si asfaltului, orasele au temperaturi mai mari decat zonele rurale inconjuratoare.

Cu ajutorul imaginilor termice furnizate de sateliti (precum cei din seria
Landsat sau Sentinel), se pot cartografia zonele cu temperaturi anormal de ridicate.
Autoritatile locale pot integra datele obtinute din satelit cu planurile de extindere a
zonelor verzi. Agricultura urbana devine astfel parte a strategiei de reducere a insulelor
de caldura, oferind atat beneficii alimentare, cat si ameliorarea microclimatului.
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Monitorizarea calitatii aerului - poluarea aerului este un alt factor care poate
influenta randamentul culturilor si siguranta alimentelor obtinute din agricultura
urband. Anumiti sateliti (precum Sentinel-5P) furnizeaza date despre concentratiile
de dioxid de azot, dioxid de sulf si alte gaze poluante. Aceste informatii, combinate
cu date la sol, pot oferi o imagine cuprinzatoare a calitatii aerului la nivelul unor zone
extinse. Fermierii urbani pot astfel sa isi adapteze culturile, sa implementeze filtre
de aer in sere sau si aleaga specii de plante capabile sd absoarba anumite categorii
de poluanti.

Planificarea si gestionarea sustenabila a terenurilor (integrarea in sisteme
GIS) - Sistemele Informationale Geografice (GIS) reprezinta coloana vertebrala a
unei planificdri spatiale coerente. Datele satelitare se pot importa in platforme GIS,
unde sunt combinate cu informatii demografice, socioeconomice si urbanistice. De
pilda, se pot crea harti tematice care sa arate venitul mediu pe cartier, accesul la piete
si magazine alimentare, precum si nivelul de poluare, toate suprapuse cu potentialele
locatii identificate pentru agricultura urbana. In felul acesta, fermierii urbani, ONG-
urile, administratiile locale si comunitatile pot lua decizii bazate pe analize complexe,
directionand investitiile spre zonele care au cea mai mare nevoie de acces la hrana
proaspata si care prezinta cele mai bune conditii de mediu.Mai mult, prin integrarea
acestor date intr-o platforma XR sau intr-un mediu de tip Metavers, partile interesate
pot participa la ateliere de planificare virtuala, explorand datele GIS intr-o maniera
imersiva. Astfel, se pot testa diferite scenarii de dezvoltare, cum ar fi extinderea unei
ferme urbane, transformarea unei parcéri in gradind comunitara sau reconversia unor
zone abandonate 1n livezi urbane. O astfel de abordare colaborativa si interactiva
creste gradul de acceptare publica si asigura o planificare mai adaptata nevoilor reale.

Monitorizarea si evaluarea schimbarilor in timp (analiza temporala) - unul
dintre marile avantaje ale imaginilor satelitare este disponibilitatea lor periodica.

Prin comprarea mai multor imagini in momente diferite de timp se poate
urmari evolutia spatiilor urbane si a proiectelor agricole. O serie de imagini preluate
la interval de cateva luni poate arata cum se extinde o ferma urbana, cum se modifica
vegetatia sau cum se reface un sol supus programelor de fitoremediere. Astfel de
monitorizari ofera date reale despre eficienta investitiilor in agricultura urbana.
Analiza NDVI (Normalized Difference Vegetation Index) sau a altor indici de
vegetatie ajutd la cuantificarea nivelului de crestere a plantelor si la estimarea starii
lor de sanatate.

Detectarea tendintelor climatice - schimbadrile climatice si Incilzirea globala

pot afecta in mod direct randamentul culturilor urbane. Pe termen lung,
datele satelitare permit identificarea tendintelor locale 1n privinta temperaturii,
precipitatiilor si nivelului de poluare. In felul acesta, fermierii urbani si autoritatile
locale se pot pregiti din timp pentru scenarii nefavorabile: secete prelungite,
episoade de ploi abundente ori valuri de caldura. Strategiile de adaptare precum
introducerea unor culturi rezistente la stres termic sau construirea unor rezerve de
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apa etc. Detectarea timpurie a unor fenomene meteo extreme poate asigura inclusiv
un raspuns rapid, protejand culturile prin acoperirea lor cu structuri temporare sau
prin reglarea sistemelor de irigatie. Aceasta abordare reduce riscul de pierderi si
consolideaza rezilienta agriculturii urbane care, in ultima instantd, joacd un rol
important in securitatea alimentard locald. Intr-un oras populat, chiar si o mici
scadere sau crestere a productiei alimentare locale se poate traduce prin avantaje sau
dezavantaje economice si sociale considerabile.

Evaluarea impactului interventiilor - pe langd monitorizarea generald a
conditiilor, imaginile satelitare sunt excelente pentru a evalua impactul Tnainte si
dupa al unor proiecte de agriculturd urbana. De pilda, dacd o zond abandonata a fost
transformata intr-o fermd comunitard, imaginile satelitare din perioada anterioara
si ulterioara amenajarii evidentiaza cresterea suprafetei de vegetatie si eventualele
modificari ale temperaturilor locale (analiza termicd). Totodata, se poate urmari si
starea infrastructurii verzi invecinate si felul in care cultura agricold influenteaza
biodiversitatea sau capacitatea de drenare a apei.

Utilizarea tehnologiilor loT

=
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Tehnologiile IoT (Internet of Things) au declansat o adevarata revolutie in
agricultura, iar acest lucru se vede din plin si in spatiile urbane, unde terenurile
sunt mai limitate si resursele trebuie gestionate cu precizie maxima. Prin conectarea
diverselor dispozitive si senzori la internet si prin colectarea automata de date in
timp real, fermierii urbani pot lua decizii rapide si bine fundamentate, pot creste
eficienta consumului de energie si apa si pot crea medii optime pentru cresterea
plantelor pe tot parcursul anului.
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Tehnologiile IoT 1si dovedesc potentialul in agricultura prin capacitatea
de a colecta si transmite date despre orice aspect al procesului de cultivare, de la
temperatura si umiditate, pana la calitatea apei si consumul de energie. De pilda,
dispozitivele IoT pot fi amplasate in diverse puncte ale unei ferme verticale, astfel
incat sd se asigure monitorizarea unitard a parametrilor de crestere a plantelor in
toate zonele. Datele colectate sunt centralizate intr-o platforma digitala, analizate si
convertite in rapoarte usor de inteles, care permit fermierilor sa ajusteze strategiile
de cultivare in timp real. Aceasta transparenta ridicatd nu doar ca imbunatateste
productivitatea, ci si reduce semnificativ risipa de resurse.

Monitorizarea conditiilor de mediu - senzorii de temperatura si umiditate sunt
probabil cele mai raspandite dispozitive [oT folosite Tn agricultura urbana. Amplasati
in sol, acesti senzori detecteaza nivelul de umiditate si trimit datele catre o platforma
digitald, unde sunt procesate in timp real. Daca umiditatea scade sub nivelul optim,
sistemul poate declansa automat irigatia, evitand astfel situatia in care plantele sufera
de stres hidric. In acelasi mod, senzorii de temperatura din aer semnalizeazi cand
climatul devine prea cald sau prea rece, permitand reglarea ventilarii ori a Tncalzirii.
Aceastd abordare reduce considerabil interventiile manuale si faciliteaza stabilirea
unor setari precise pentru fiecare tip de culturd. Practic, se creeaza microclimate
personalizate, mai ales in ferme verticale sau sere urbane, unde diferite zone pot avea
cerinte climatice specifice.

In sisteme de agriculturi urbana, lumina naturald poate fi insuficientd din
cauza cladirilor inalte si a umbrelor proiectate. Senzorii loT care masoara intensitatea
luminoasa si durata de expunere la lumina pot fi instalati la diferite indltimi si pozitii.
Datele colectate sunt transmise catre un sistem de control al iluminatului, care isi
ajusteaza intensitatea si spectrul de lumina artificiald in functie de nevoile momentului.

Sisteme de irigare automatizate - o altd componenta importantd a agriculturii
urbane este irigarea eficientd, mai ales in contextul secetelor urbane si al pretului
ridicat al apei. Datele privind umiditatea solului, corelate cu prognozele meteo
colectate prin intermediul IoT, permit sistemelor automate sa fie pornite exact cand
plantele au nevoie de apa si in cantitétile potrivite. Prin urmare, risipa de apa se
reduce masiv, iar plantele nu sunt supuse stresului generat de supra-irigare. In acelasi
timp, fermierii urbani pot urmari de la distantd parametrii de irigare pe dispozitive
mobile si pot interveni manual daca observa anomalii. Mai mult, istoricul de consum
de apa este stocat, permitand analize si comparatii intre sezoane diferite, culturi
diferite sau tehnologii de irigare testate.

Utilizarea surselor regenerabile - o strategie des intalnita in randul fermelor

urbane este integrarea de panouri solare sau alte surse regenerabile. Senzorii
IoT pot monitoriza productia de energie si pot regla automat consumul in functie
de disponibilitatea sursei regenerabile. Astfel, cand soarele este puternic, o ferma
verticald poate folosi prioritar energia solard, iar cand cerul este noros, sistemul
comuta pe reteaua traditionald sau pe un acumulator.
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Gestionarea apei si resurselor de apa - calitatea apei este un factor critic pentru
succesul oricarui proiect de agricultura urbana, mai ales in sisteme precum hidroponia
sau acvaponia, unde apa face parte din mediul direct de crestere a plantelor. Cu ajutorul
senzorilor IoT, se pot masura parametri precum pH-ul, nivelul de oxigen dizolvat
sau prezenta contaminantilor. Dacd un senzor detecteaza valori anormale, sistemul
poate alerta fermierul si poate activa procedurile necesare, precum inlocuirea apei
sau adaugarea de substante care sa restabileasca echilibrul chimic. Astfel, se elimina
riscul ca plantele sa fie afectate de boli sau de stres, iar recoltele raman sigure pentru
consumatori. Integrarea cu platformele digitale si Big Data (analize predictive) - datele
colectate 1n timp real de zecile sau chiar sutele de senzori [oT dintr-o ferma urbana sunt
mai mult decat un instantaneu al conditiilor curente. Ele devin baza pentru modele
predictive atunci cand sunt agregate si analizate. Intr-o platforma de tip Big Data,
se pot identifica tipare si corelatii care scapd analizei umane, precum relatia dintre
variatiile de temperaturd si ratele de crestere a diferitelor soiuri. Aceste informatii
pot anticipa potentiale probleme, precum aparitia daunatorilor, bolile plantelor sau
perioadele de secetd. De exemplu, prin corelarea datelor IoT despre umiditatea solului
cu modele meteo, un fermier poate primi o alerta de tipul: ,,in urmitoarele 48 de ore
sunt sanse crescute de temperaturi foarte ridicate, iar solul tau se va usca rapid. Ar
trebui sa cresti frecventa irigarii pentru a evita scdderea randamentului”.

Digital Twin in agricultura urbana

Tehnologia Digital Twin (geaman digital) se bazeaza pe crearea unei replici
virtuale ale unui sistem, obiect sau proces fizic, care poate fi monitorizata, simulata
si optimizatad in timp real. Aceastd replica digitald cuprinde atat infrastructura fizica
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a spatiilor de cultivare, cat si datele despre plante, mediu, resurse si echipamente,
permitand o gestionare mult mai precisa, flexibila si eficientd. Datorita capacitatii sale
de aunifica surse multiple de date si de a oferi vizualizari si simuléri avansate, geamanul
digital poate deveni inima procesului decizional intr-o ferma urbanad moderna.

In cele ce urmeaza, vom explora modul in care un Digital Twin poate facilita
monitorizarea in timp real, simularea si optimizarea operatiunilor, planificarea si
designul asistate de XR, precum si gestionarea colaborativa si sustinerea deciziilor
privind politicile publice.

Crearea unui geaman digital pentru agriculturd urbana implicd modelarea
digitala a intregului ecosistem: de la cladirile si spatiile unde se cultivda plante
(acoperisuri, sere, gradini verticale etc.) pana la retelele de irigare si senzorii care
monitorizeaza parametrii de mediu. Acest model digital este actualizat permanent
cu date provenite din retele de senzori [oT, imagini satelitare, surse climatice si alte
canale de informare, astfel incat sa reflecte in timp real starea fizica a fermei urbane.
In plus fata de simpla monitorizare, un Digital Twin oferd si capacitatea de a realiza
simulari si previziuni. De pilda, poate prezice evolutia randamentului unei culturi pe
baza datelor despre temperatura, luminozitate si umiditate, sau poate semnala din
timp riscurile asociate cu schimbarile climatice ori invaziile de daunatori.

Monitorizare in timp real - senzorii 10T, plasati strategic in diferite puncte
ale fermei urbane (in sol, in aer, la nivelul radacinilor plantelor, in reteaua de irigare
etc.), colecteaza date despre temperatura, umiditate, nivel de nutrienti, daunatori, dar
si despre consumul de energie sau starea echipamentelor. Transmise 1n timp real catre
platforma de geaman digital, aceste informatii ofera o imagine clara si actualizata a
starii fiecarei zone de cultivare.

Simulare si optimizare a operatiunilor - una dintre cele mai valoroase
functionalitati ale unui geaman digital este abilitatea de a rula simulari inainte ca
problemele sd apara in realitate. Spre exemplu, fermierul poate simula ce s-ar Intdmpla
daca temperaturile medii cresc cu 2° Celsius peste nivelul obisnuit, identificand astfel
potentialele culturi mai rezistente si ajustand planul de irigare pentru a face fata
unei evaporiri accentuate. In acelasi mod, se pot explora diferentele dintre diverse
soiuri de plante sau metode de fertilizare, testandu-se impactul acestora asupra
randamentelor, fard a risca compromiterea efectiva a intregii culturi.

Geamanul digital poate sugera solutii de optimizare. Algoritmii de analiza
pot recomanda schimbari fine, cum ar fi ajustarea programului de irigare in functie
de gradul de insorire sau reglarea dozelor de fertilizant pentru a corela cresterea
plantelor cu stadiul lor de dezvoltare. Pe termen lung, sistemul poate invata din
propriile observatii, aplicand un model de tip machine learning pentru a imbunatati
permanent strategia agricold. De pilda, daca geamanul digital constata ca o anumita
combinatie de nutrienti si conditii de umiditate genereazd productii mai mari,
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recomandarile viitoare vor integra aceste concluzii, ducand la o crestere continua a
eficientei si productivitatii.

Gestionarea colaborativa si suport pentru decizii - Digital Twin-ul reuneste
date din diverse surse (10T, imagini satelitare, date meteo, informatii istorice) intr-un
singur model, oferind o perceptie unificatd si cuprinzatoare asupra fermei urbane.
Aceasta analizd multisursa permite detectarea corelatiilor subtile care altfel ar fi
greu de identificat. De pildd, se poate observa ca productia scade usor in perioadele
cu trafic intens, corelata cu cresterea nivelului de poluanti. Prin Intelegerea acestor
conexiuni, fermierii pot interveni punctual, adoptand masuri precise de contracarare,
cum ar fi amplasarea de bariere verzi pentru filtrarea aerului sau ajustarea sistemelor
de ventilatie in functie de orele de varf ale traficului.

Suport pentru politici publice - in cele din urma, datele si analizele obtinute prin
geamanul digital pot fi prezentate factorilor de decizie politica, pentru a fundamenta
reglementari si programe de sprijin pentru agricultura urband. De exemplu, un
consiliu local poate folosi aceste informatii pentru a desemna zone prioritare pentru
transformarea in gradini comunitare, pentru a subventiona constructia de sere
urbane sau pentru a stabili taxe si facilitati pentru proprietarii care isi amenajeaza
acoperisurile in scop agricol.

skesksk

Participarea comunitara si planificarea colaborativa - succesul initiativelor
de agricultura urbana depinde adesea de sustinerea si implicarea locuitorilor, care
pot deveni beneficiari directi (prin acces la hrana proaspata, spatii de relaxare si
educatie) sau pot resimti schimbari in peisajul urban. Prin AR si VR, proiectele pot
fi prezentate intr-o maniera accesibild si captivantd, permitand publicului sa isi faca
o idee clara despre beneficiile si posibilele provocari, astfel:

» Consultarea publici prin expozitii VR: In cadrul unor evenimente
sau intalniri comunitare, locuitorii pot explora, cu ajutorul castilor
VR, modul in care ar putea arata viitoarea lor gradind comunitara
sau ferma pe acoperis. Acestia pot schimba unghiul de vizualizare, se
pot ,,plimba” prin spatiu si pot discuta direct cu organizatorii despre
posibile Tmbunatatiri.

* Aplicatii AR pe telefon: Chiar si fara echipamente costisitoare, AR poate
fi implementata prin aplicatii mobile. Un locuitor poate indrepta camera
telefonului catre o parceld virana sau catre un acoperis, iar aplicatia
va suprapune modele 3D ale viitoarei ferme urbane. Daca ceva pare
nepotrivit — de exemplu, pare sa blocheze un spatiu de agrement sau sa
afecteze aspectul arhitectural al cladirii —, utilizatorii pot lasa feedback.
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Planificarea infrastructurii verzi a orasului - in efortul de a dezvolta orase
mai verzi si mai reziliente, administratiile publice si planificatorii urbani iau in
considerare retele complexe de spatii verzi: parcuri, gradini comunitare, coridoare
ecologice, perdele forestiere si, nu in ultimul rand, ferme urbane. AR devine un
instrument foarte valoros in integrarea tuturor acestor elemente intr-o viziune de
ansamblu coerenta.

Atunci cand se doreste amenajarea unui parc cu componente agricole
(de exemplu, zone pentru cultivarea legumelor sau livezi urbane in apropierea
cartierelor dens populate), AR poate proiecta cum anume se va conecta noul parc
cu infrastructura existentd — cdi de acces, piste de biciclete, zone pietonale, depozite
de compost, sisteme de colectare a apei pluviale. In acelasi timp, specialistii pot
evidentia coridoarele ecologice care leaga diferite sectoare ale orasului, aratand clar
zonele in care ar fi utild implementarea de ferme verticale pe fatade sau pe acoperisuri,
astfel incat sa se maximizeze continuitatea ecologica si sa se ofere habitate aditionale
pentru polenizarea plantelor.

Prin AR, factorii de decizie pot vedea imediat daca existd suprapuneri sau
conflicte intre proiectele de infrastructurd verde (de pilda, un coridor ecologic
care trece printr-o zona propusd pentru extinderea traficului auto) si pot lua
masuri de adaptare. De asemenea, pot fi analizate beneficiile ecologice si sociale:
capacitatea de a reduce insula termica urband, potentialul de educare a populatiei,
imbunatatirea calitatii aerului, si oportunitdtile economice create din vanzarea
locala a produselor proaspete.

skesksk

Implementarea Metaversului ca mediu integrator

Metaversul reprezintd un mediu virtual colectiv si persistent, unde utilizatorii
pot interactiona intre ei, precum si cu obiecte si informatii digitale, intr-un mod
imersiv, intensificat de tehnologii emergente precum realitatea virtuald (VR),
realitatea augmentatd (AR) si realitatea mixta (MR).

In contextul agriculturii urbane, Metaversul deschide o serie de oportunitati
ce pot fi valorificate pentru a eficientiza, educa si implica mai bine atat fermierii,
cat si comunitatea locald. Aceastd lume digitala paralela permite accesul la date,
proiecte, simulari si solutii tehnologice intr-un cadru colaborativ, fara a fi constrans
de limitarile fizice. Prin intermediul tehnologiilor XR (VR, AR, MR) integrate in
Metavers, fermierii urbani si specialistii pot avea acces la date si informatii in timp
real. Acestia pot sa vizualizeze conditiile agrometeorologice, sd analizeze problemele
care apar in culturi si sd ia decizii informate folosind modele 3D interactive.



Tehnologiile emergente: factor-cheie in transformarea societatii 127

Totodata, acelasi spatiu virtual poate functiona drept un mediu educational,
oferind cursuri, tutoriale si experiente imersive despre bunele practici in agricultura,
gestionarea resurselor, agroecologie, permacultura si alte concepte relevante.

O componentd importantd o reprezintd colaborarea extinsad la nivel global,
pe care Metaversul o face posibila. Expertii si fermierii urbani din diferite orage ale
lumii pot impartasi in timp real cunostinte, strategii si tehnologii, pentru a sprijini
dezvoltarea unor modele de agricultura urband rezistente, eficiente si flexibile.
Totodata, Metaversul poate asigura si o platforma de socializare, unde publicul larg
poate interactiona cu fermele urbane intr-un mod captivant, descoperind beneficiile
acestui tip de agricultura si implicdndu-se activ in proiecte. Nu in ultimul rand,
Metaversul serveste drept catalizator pentru dezvoltarea infrastructurii digitale,
necesard implementdrii pe scard largd a solutiilor de tip Internet of Things (IoT) si a
sistemelor avansate de inteligenta artificiala (Al) in agricultura.

Platforma colaborativa pentru planificare si design - unul dintre avantajele
definitorii ale Metaversului constd in posibilitatea de a crea spatii de colaborare
virtuald, unde diferiti actori, de la experti n agricultura, arhitecti si planificatori
urbani, pana la fermieri si cetateni interesati, pot lucra impreuna pentru a concepe si
planifica ferme urbane. Aceste spatii de lucru comune ofera un nivel de interactivitate
sporit, facilitdind discutii si sesiuni de brainstorming in timp real, indiferent de
localizarea geografica a participantilor.

Intr-un mediu traditional, colaborarea pentru proiectarea unei ferme urbane
implica planuri 2D, randari si, eventual, modele 3D statice. Metaversul duce acest
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proces la un alt nivel, oferind posibilitatea de a genera modele 3D interactive ale
terenului disponibil, infrastructurii urbane si potentialelor constrangeri de mediu.
Participantii pot explora si modifica aceste modele la scard, pot ajusta parametrii
precum tipul de culturi, modul de dispunere a plantelor, solutiile de irigare, sistemele
de lumina si ventilatie, dar si elemente estetice sau functionale. In orice moment,
modificarile pot fi vizualizate instantaneu, ceea ce accelereaza procesul decizional si
reduce foarte mult riscul de erori costisitoare.

Piata virtuala si economie agricola digitala - agricultura urband nu se rezuma
doar la productia de hrand, ci implicd si procese de distributie, comercializare si
relationare cu consumatorul. In Metavers, dezvoltarea unei piete virtuale pentru
produsele fermelor urbane poate redefini intregul lant valoric, facilitdnd tranzactii
rapide, transparente si bazate pe incredere.

Sa ne imagindm un spatiu virtual in care fermierii urbani isi pot expune
produsele sub forma unor standuri 3D, fiecare cu informatii detaliate despre metoda
de cultivare, valorile nutritionale, trasabilitatea semintelor si impactul ecologic.
Consumatorii pot ,,vizita” aceste standuri la orice ord, pot interactiona cu fermierii,
pot pune intrebari si pot comanda produse, totul intr-un cadru digital intuitiv. Mai
mult, tururile virtuale ale fermelor ofera clientilor posibilitatea de a vedea exact cum
sunt cultivate legumele si fructele pe care le cumpara, sporind astfel transparenta
si increderea. O astfel de piatd virtuala poate fi adaptata pentru a reflecta nevoile
si preferintele locale. De exemplu, pot exista zone dedicate produselor ecologice,
fermelor care folosesc doar energie solara sau producatorilor care urmeaza principii
de permaculturd. Consumatorii pot filtra ofertele in functie de criterii precum
certificari, localizare, pret sau disponibilitate sezonierd. In plus, pot fi organizate
evenimente de tip ,,targ virtual”, unde mai multi fermieri 1si lanseaza simultan noile
produse sau unde se prezinta inovatii tehnologice in domeniul agriculturii urbane.

Tokenizare si economie digitald - un alt aspect interesant 1l reprezinta posibilitatea
de a tokeniza produsele agricole sub forma de NFT-uri (Non-Fungible Tokens).

De exemplu, un fermier urban poate crea un NFT care sa reprezinte dreptul
de proprietate asupra unei anumite recolte sau a unui produs de nisa, cum ar
fi sortimente rare de plante aromatice sau rosii mai putin obisnuite. Clientii care
cumpara aceste NFT-uri pot intra in posesia produselor fizice la recoltare, iar intre
timp, pot tranzactiona tokenurile pe diverse platforme de Blockchain.

Nu in ultimul rand, o piatd virtuala bazata pe Metavers si Blockchain poate
integra si mecanisme de finantare participativd. Comunitatile locale si investitorii
interesati de agricultura sustenabild pot cumpdra ,.tokenuri” sau actiuni intr-un
proiect agricol urban, contribuind astfel la dezvoltarea infrastructurii, achizitionarea
de echipamente sau cercetarea de noi tehnici. In schimb, acestia pot beneficia de
acces prioritar la recoltd sau de alte beneficii asociate.
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Monitorizarea si gestionarea fermelor in timp real - in mediul urban, spatiile
destinate agriculturii sunt adesea limitate, iar resursele precum apa, energia si spatiul
de crestere trebuie gestionate cu mare atentie. Unul dintre aspectele cheie pentru
succesul fermelor urbane este capacitatea de a monitoriza in timp real parametrii
de mediu si de a reactiona prompt la schimbari. Metaversul, integrat cu dispozitive
IoT si tehnologii AR, oferd un cadru ideal pentru aceastd monitorizare si gestionare.
Tehnologia [oT permite colectarea permanenta de date despre umiditatea solului sau
amediului de culturd, temperatura, nivelul de nutrienti, calitatea aerului, luminozitate
si consumul de apa ori energie. Aceste date sunt trimise in cloud, unde pot fi procesate
si afisate In Metavers sub forma unor reprezentari 3D usor de interpretat. Fermierii
sau specialistii pot intra Tn acest spatiu virtual si pot observa starea fiecarei culturi,
pot compara datele istorice cu cele actuale si pot identifica rapid zonele cu probleme,
cum ar fi deficitul de nutrienti sau un nivel necorespunzator de umiditate.

Prin AR, aceste informatii digitale pot fi suprapuse direct peste plantele reale.
De pilda, un tehnician care se plimba printr-o sera urbanad poate purta ochelari
inteligenti care afiseazd datele culese de senzorii IoT. Astfel, atunci cand se uitd la
o anumita cultura, acesta vede imediat nivelul de umiditate, istoricul de fertilizare
si eventualele alerte despre posibile boli sau daunatori. In acest mod, deciziile sunt
luate 1n cunostintd de cauza si pot fi executate mai rapid si mai precis.

Realitatea mixta (MR) combina elemente de VR si AR, permitand interactiunea
cu obiecte digitale intr-un mediu real. In cazul fermelor urbane, MR poate fi folosita
pentru a modifica parametrii de functionare a sistemului de irigare sau de iluminare
direct din teren. Fermierul poate trasa, cu un simplu gest, noi directii pentru
furtunurile de picurare sau poate regla intensitatea luminilor LED in zonele mai
umbrite. Aceasta abordare ,,hands-on” in mediul virtual reduce erorile, pentru ca
modificarile sunt vizibile imediat si pot fi comparate cu starea reald a culturilor.

Integrarea MR 1n Metavers asigurd, de asemenea, posibilitatea de a
»teleporta” experti din alte regiuni pentru a oferi consultantd in timp real. De exemplu,
un specialist dintr-o universitate poate ,,vedea” live datele unui sistem acvaponic
dintr-un alt orag si poate sugera ajustari pentru un pH optim sau pentru temperatura
apeli, ca si cum s-ar afla fizic in acea ferma. Aceasta deschide perspective incredibile
pentru cooperare globald si pentru dezvoltarea unui know-how colectiv, menit sa
imbunatateasca eficienta si sustenabilitatea agriculturii urbane.

Implicarea comunitatii si participarea publicului - unul dintre avantajele
majore ale agriculturii urbane este potentialul sau de a consolida legaturile din
comunitate si de a educa cetdtenii cu privire la importanta hranei locale, proaspete
si sustenabile. in Metavers, pot fi create ,,cartiere” sau ,,centre culturale” virtuale
dedicate agriculturii urbane. Aceste spatii pot gazdui ateliere, dezbateri, cursuri si
prezentari interactive despre diverse teme: compostarea in oras, reciclarea apei,
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crearea gradinilor verticale pe balcoane etc. Participantii pot veni cu idei, pot prezenta
proiecte locale si pot primi feedback din partea altor membri ai comunitatii. De
asemenea, pot exista zone speciale unde fermierii urbani isi Impartasesc succesele si
provocidrile, creand astfel un sentiment de solidaritate si colaborare.

Una dintre provocarile actuale ale agriculturii urbane este armonizarea
intereselor diverse: cetateni care doresc spatii verzi, dezvoltatori imobiliari care
vizeaza profitul maxim, autoritati locale cu strategii de urbanism si organizatii
non-guvernamentale care promoveaza sustenabilitatea. Metaversul poate integra
platforme de vot si feedback, permitand cetatenilor sé fie consultati si sa isi exprime
preferintele intr-un mod simplu si transparent. De exemplu, pentru un proiect de
amenajare a unui acoperis verde destinat cultivarii legumelor, autoritatea publica
poate incarca un model 3D al cladirii iIn Metavers, oferind mai multe variante de
proiect. Cetatenii pot explora virtual fiecare varianta, pot analiza costurile, beneficiile
ecologice si estetice, apoi pot vota direct pentru solutia preferata. Astfel, deciziile se
iau intr-un mod participativ, iar implicarea comunitara contribuie la acceptarea mai
usoard a proiectelor si la crearea unui sentiment de mandrie locala.

Consideratii privind guvernanta datelor

Asa cum am discutat in sectiunea precedentd, in ultimii ani, dezvoltarea
acceleratd a tehnologiilor de realitate imersiva (XR), Internet of Things (IoT),
precum si utilizarea conceptelor de Digital Twin si a analizelor avansate ale
imaginilor satelitare au creat noi oportunitati pentru orase de a face tranzitia spre
neutralitate climatica.

Metaversul, ca mediu virtual integrator, oferd la randul sdu un suport critic
pentru promovarea unor strategii de planificare urbana mai eficiente, inclusiv pentru
dezvoltarea agriculturii urbane. Toate aceste tehnologii genereaza si utilizeaza
cantitati masive de date, a caror guvernanta devine o prioritate pentru actorii implicati
in administratia publica, sectorul privat, domeniul academic si societatea civila.

Guvernanta datelor implica o serie de procese, politici si reglementari prin
care se asigurd colectarea, stocarea, analiza, partajarea si utilizarea responsabild
a informatiilor. Asa cum am vazut in capitolelel precedente, intr-un peisaj urban
inteligent, datele provin dintr-o multitudine de surse. Datoritd complexitatii si
a volumului tot mai mare de informatii, asigurarea confidentialitatii, securitatii,
acuratetei si valorificarii datelor devine un subiect de interes strategic.

In cele ce urmeaza vom discuta despre principalii actori (stakeholderi) implicati
in aceastd ecuatie a guvernantei datelor, cu un accent deosebit pe rolul fiecaruia in
contextul planificarii urbane si al utilizarii Metaversului. Vom particulariza analiza
pentru Romania si, Tn mod specific pentru Bucuresti, pentru a oferi un cadru cat
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mai complet al provocarilor si oportunitatilor locale. De asemenea, vom discuta si
despre principalele provocari si oportunitati cu care se confrunta guvernanta datelor
in Metavers, precum si despre principiile cheie si cele mai bune practici.

In primul rind, gestionarea eficient a datelor in acest mediu virtual implica
o serie de dificultati legate de protectia confidentialitatii, securitatea informatiilor,
interoperabilitate si standardizare tehnologica. Pe langd aceste aspecte, cresterea
exponentiald a volumului de date provenite dintr-o gama foarte larga de interactiuni
virtuale, necesitd stabilirea unor mecanisme clare de reglementare si supraveghere,
pentru a preveni abuzurile sau distorsiunile generate de colectarea si utilizarea
necontrolatd a informatiilor. Totodatd, se contureaza si o serie de oportunitati:
Metaversul poate facilita procesele de planificare urbana si dezvoltare a infrastructurii
digitale, poate duce la Tmbunatatirea colaborarii intre diverse institutii si actori,
precum si la aparitia unor noi industrii si modele de business bazate pe inovatie.

Pentru a raspunde eficient provocarilor, cele mai bune practici recomanda
adoptarea unui cadru solid de guvernanta, care sa includa reguli clare privind accesul
la date, respectarea drepturilor fundamentale ale utilizatorilor si mecanisme periodice
de audit si control. De asemenea, se impune o colaborare strinsa intre autoritati,
operatori de platforme, dezvoltatori de aplicatii si societatea civila, astfel incat
reglementarile sa fie adaptate in mod flexibil la schimbarile rapide din domeniu, dar
si suficient de ferme pentru a proteja echilibrul dintre inovatie si interesele legitime
ale indivizilor si comunitatilor.

skesksk

Rolul utilizatorilor in guvernanta datelor

Utilizatorii finali, fie ca sunt cetdteni simpli, organizatii, institutii de cercetare
sau antreprenori, ocupd o pozitie centrala in orice discutie despre guvernanta datelor
din Metavers, deoarece rolul lor este fundamental in generarea, consumul si validarea
informatiilor care circuld 1n acest spatiu virtual din ce n ce mai dinamic.

In Metavers, multi dintre acesti utilizatori pot adopta identitati digitale sau
avataruri prin intermediul carora exploreaza lumi virtuale, participa la activitati socio-
economice, interactioneaza cu obiecte si infrastructuri urbane simulate ori contribuie
la proiecte ce tin de agricultura urbana si de reducerea emisiilor de carbon. Faptul
ca prezenta lor genereaza date comportamentale, preferinte de consum, localizare
virtuald, istoricul interactiunilor si alte informatii relevante face ca ei sa fie atat sursa
de date, cat si beneficiari ai proceselor de colectare si analiza. In plus, ei utilizeaza
dispozitive inteligente si solutii [oT care amplifica fluxul de informatii, conectand si
mai mult viata cotidiana de mediul virtual. Aceasta participare constanta si integrata
ofera utilizatorilor o pozitie unica, deoarece orice actiune, fie ea si cea mai mica
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miscare a avatarului, poate fi inregistrata si transformata ulterior in date valoroase
pentru analize urbane, studii sociologice, modele de consum sau optimizari ale
politicilor publice.

Din perspectiva protectiei datelor, drepturile lor devin fundamentale, ceea ce
inseamna ca fiecare individ care patrunde in Metavers trebuie sa aiba posibilitatea
de a-si exercita optiunile legale: dreptul de a fi informat cu privire la ce date se
colecteaza si 1n ce scop, dreptul de a-si da si de a-si retrage consimtamantul, dreptul
de a corecta date inexacte sau de a fi uitat, atunci cand circumstantele o impun.

Intr-un context digital, aplicarea acestor drepturi poate fi mai complexa decat
in mediile traditionale, fiindcd pot exista multiple platforme, fiecare cu propriile
reguli si infrastructuri, iar avatarul unui utilizator poate circula dintr-un mediu virtual
in altul. De aceea, interesul acestora de a intelege ce se Intampld cu informatiile
generate de activitatile lor devine un subiect critic de guvernantd, iar operatorii
platformelor au obligatia de a elabora politici clare si instrumente intuitive pentru ca
oricine sa poata gestiona cu usurinta gradul de acces pe care-1 ofera.

La randul lor, utilizatorii nu sunt doar creatori pasivi de date, ci si participanti
activi ce pot influenta modul in care se desfasoara intregul proces de guvernanta.
Ei pot oferi feedback determinant, pot ridica probleme legate de transparenta
operatorilor, pot contesta deciziile pe care le considera injuste si se pot implica in
consultari publice organizate de autoritatile locale, de consortii de dezvoltatori sau
de grupuri civice. Un exemplu concret ar fi implicarea cetatenilor in proiecte de
planificare urbana desfasurate In Metavers: acestia pot explora modele digitale ale
unui cartier, pot analiza cum se proiecteaza cladirile si spatiile verzi, pot propune idei
pentru rezolvarea congestiilor de trafic, pot semnala deficiente legate de accesibilitate
si pot sugera amplasarea unor gradini urbane pe acoperisuri ori in curtile interioare.

Dincolo de implicarea directa in planificare, utilizatorii Metaversului detin
si un rol educational, deoarece prin interactiunile lor pot demonstra altor persoane
modul in care tehnologia poate fi valorificata in procese participative. Cei care aleg
sd se informeze despre drepturile de protectie a datelor si sa le exercite responsabil
pot da un exemplu pozitiv de implicare, incurajandu-i si pe ceilalti sa constientizeze
importanta consimtamantului informat si a protejarii vietii private. O comunitate care
isi sustine reciproc eforturile de monitorizare si de raportare a abuzurilor contribuie la
crearea unui mediu virtual mai sigur, in care datele nu sunt folosite in mod excesiv sau
abuziv, iar confidentialitatea ramane un parametru central in orice activitate digitala.
De asemenea, utilizatorii pot semnala mecanisme de colectare agresiva a datelor, pot
solicita clarificari despre modul in care companiile le analizeaza comportamentul si
pot sé ceara modificari ale politicilor, inclusiv prin petitii, campanii de constientizare
si cereri de transparenta.

De asemenea, ei reprezintd o fortd motrica in adoptarea sau respingerea unor
tehnologii, putand alege sa utilizeze doar dispozitive care le inspird incredere, care
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au demonstrat practici etice si care le permit sd detind controlul asupra informatiilor
generate. Prin urmare, puterea de decizie a utilizatorilor, exprimata prin practicile
lor de consum, influenteazd direct modul in care actorii mari din industrie isi
dezvoltd infrastructurile si afacerile. Daca un operator de platformd nu respecta
drepturile utilizatorilor i nu garanteaza securitatea datelor, este probabil sa piarda
utilizatori care isi vor indrepta atentia spre alte medii virtuale mai transparente si
mai sigure. In plus, utilizatorii pot crea la randul lor initiative dedicate guvernantei,
pot forma grupuri independente care sa se implice in elaborarea de standarde, pot
stabili parteneriate cu experti, activisti si legiuitori, devenind astfel protagonisti ai
schimbarilor structurale ce guverneaza Metaversul.

Intr-un spatiu virtual, nu doar marile companii pot colecta date personale, ci
si alti utilizatori care ar putea incerca sa stocheze ori sd distribuie materiale fara
acordul persoanelor implicate. Din acest punct de vedere, fiecare individ devine un
potential operator de date si are obligatia sd se asigure cd nu incalcd intimitatea
altor participanti sau ca nu utilizeazd necorespunzator datele obtinute in timpul
interactiunilor virtuale.

Implicarea oamenilor in procese de autoreglementare si constientizarea asupra
faptului ca orice incélcare a confidentialitatii poate fi raportatd este un pas important
pentru a cultiva o eticd a responsabilitatii reciproce. De altfel, cu cat mai multi
participanti cunosc si respecta principiile de guvernanta, cu atat scad sansele de aparitie
a unor practici abuzive de supraveghere, de colectare excesivd sau de manipulare
a datelor personale. Asadar, utilizatorii nu sunt doar beneficiari ai serviciilor din
Metavers, ci si parti interesate ce detin control asupra unor aspecte esentiale.

skesksk

Furnizori / Operatori de platforme Metavers

Furnizorii sau operatorii de platforme Metavers, reprezentati ai companiilor
consacrate la nivel international si ai startup-urilor inovatoare, joacd un rol major
in configurarea, intretinerea si dezvoltarea mediilor virtuale care alcatuiesc acest
ecosistem digital in continud expansiune. Ei asigurd fundatia tehnica pe care se
construiesc numeroase activitati sociale, economice si culturale, fiind responsabili de
tot ceea ce Inseamna infrastructurd, reguli de utilizare, securitate si interoperabilitate
cu alte platforme. Acestia pot fi giganti din domeniul tehnologiei, precum Meta sau
Microsoft, care investesc considerabil 1n solutii de realitate virtuald si augmentata,
dar si organizatii mai mici, specializate pe nise foarte specifice, cum ar fi furnizarea
de modele digitale pentru orase inteligente, dezvoltarea de medii educationale sau
crearea de ecosisteme bazate pe Blockchain si criptomonede.

Indiferent de anvergura lor, operatorii de platforme au un set de responsabilitati
comune ce pornesc de la colectarea si stocarea datelor despre utilizatori si modul in
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care acestia interactioneaza cu spatiul virtual, pana la definirea normelor de continut
si a modalititilor de raportare a abuzurilor ori incalcarilor de securitate. In momentul
in care un avatar patrunde intr-o lume virtualad pentru a explora, a tranzactiona bunuri
digitale sau a participa la evenimente, platforma inregistreaza date care pot varia de
la detalii despre comportamentul avatarului, preferinte si istoricul interactiunilor,
pana la informatii despre tranzactiile economice desfasurate, in special acolo unde
exista elemente de tip NFT sau criptomonede.

Pentru a stoca si procesa aceste date, operatorii au nevoie de centre de
date performante, de solutii robuste de cloud si de mecanisme de management al
informatiilor care sa asigure acuratetea si integritatea seturilor de date. Pe langa
gestionarea datelor, securitatea cibernetica este o altd provocare majord pentru
furnizorii de platforme, deoarece un sistem amplu si deschis poate fi tentant pentru
atacatorii informatici, fie ca scopul acestora este furtul de identitate, accesul la
fonduri virtuale ori perturbarea operarii normale a platformei.

Implementarea protocoalelor de criptare a datelor, a sistemelor de detectare a
comportamentelor suspecte, verificari constante ale vulnerabilitatilor software si, nu
in ultimul rand, proceduri clare prin care utilizatorii sa poata raporta orice activitate
dubioasa, fac parte din panelul de masuri pentru prevenirea breselor de securitate.
Existenta unor mecanisme de autentificare puternice contribuie, de asemenea, la
diminuarea riscurilor compromiterii conturilor de utilizator si expunerea de date
sensibile. Pentru a stabili reguli clare de utilizare si continut, operatorii de platforme
Metavers elaboreaza politici ce vizeaza toate aspectele interactiunii digitale, de
la tipul de limbaj permis, la modul de relationare dintre participanti si continutul
considerat inadecvat sau ilegal.

Dincolo de aceste prevederi, care pot aparea sub forma de termeni si conditii
generali, existd si dispozitii care abordeaza punctual situatii noi, precum crearea
si vanzarea de obiecte virtuale, Incalcérile drepturilor de autor sau hartuirea intre
avataruri, un fenomen dificil de gestionat cand spatiul virtual este gandit sa incurajeze
libertatea de exprimare si creativitatea. In acelasi timp, operatorii trebuie sa prevada
metode de raportare a neregulilor, astfel incat utilizatorii sd poata semnala rapid
orice comportament ilicit sau continut abuziv si sa se asigure ca reactioneaza prompt
si impartial prin proceduri de moderare si, cand este cazul, prin suspendarea ori
blocarea conturilor care incalcad in mod repetat regulile stabilite.

Intr-un Metavers cu adevarat functional, interoperabilitatea intre diferitele
spatii virtuale devine un criteriu cheie pentru succes, iar furnizorii de platforme
se afla in prima linie a acestui efort de standardizare. Fie cd e vorba despre
dezvoltarea unor protocoale comune de schimb de date, despre stabilirea unor
formate recunoscute pentru obiectele virtuale 3D sau despre crearea de mecanisme
de tranzactionare care pot functiona la nivel cross-platform, operatorii au interesul
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sd coopereze intre ei si sd puna bazele unor instrumente care sa permita avatarurilor
s se deplaseze, impreuna cu bunurile lor virtuale, dintr-un mediu virtual in altul. In
absenta acestei colaborari, Metaversul risca sa se fragmenteze in numeroase insule
digitale, fiecare cu propriile reguli si standarde, iar utilizatorii vor fi nevoiti sa-si
fragmenteze la randul lor experienta, ceea ce reduce atractivitatea si potentialul
economic al acestor universuri.

Un alt aspect in care rolul operatorilor devine deosebit de vizibil este
colaborarea cu autoritatile locale si cu expertii in dezvoltare urbana, in situatiile in
care platformele sunt folosite pentru a crea replici digitale ale oraselor sau pentru a
derula simulari urbane complexe. Deoarece marile aglomerari urbane se confrunta
cu probleme precum poluarea, mobilitatea deficitard si supraaglomerarea spatiilor,
operatorii platformelor pot construi gemeni digitali in care specialistii sd introduca
date colectate de la senzori de trafic pand la imagini satelitare, informatii privind
calitatea aerului si consumul de energie. Aceste spatii virtuale, realizate cu sprijinul
dezvoltatorilor de software si al expertilor din domeniul administrarii oraselor,
permit simularea unor scenarii de planificare si testare pe termen lung a impactului
unor decizii, Tnainte ca ele sa fie aplicate in realitate, unde costurile si riscurile sunt
mult mai mari.

Astfel, decidentii politici si urbanistii se pot servi de un set de instrumente
avansate de vizualizare 3D pentru a anticipa efectele unor schimbari de infrastructura,
precum construirea unor noi piste pentru biciclete, amenajarea de parcuri si gradini
comunitare sau mutarea unor zone industriale departe de centrul orasului. Ei pot
urmari cum se modifica fluxurile de trafic, nivelul emisiilor de CO2 sau indicii
privind calitatea vietii, si pot lua decizii fundamentate pe analize detaliate. Prin aceste
functionalitati, operatorii se pozitioneaza ca parteneri strategici ai administratiilor
publice, care pot Imbunatati calitatea politicilor urbane si pot inspira initiative
de agriculturd urband sau de combatere a schimbarilor climatice. Rolul lor nu se
limiteaza la furnizarea infrastructurii tehnice, ci se extinde spre zona de facilitare
a interactiunii si a dialogului, iar acest lucru implica, in mod inevitabil, stabilirea
unor bune practici privind gestionarea datelor care se genereaza in astfel de procese
participative.

Pe de alta parte, operatorii de platforme Metavers se confrunta cu provocari
legate de capacitatea de a mentine stabilitatea tehnica a platformelor pe masura ce
acestea cresc rapid in popularitate. Un exemplu 1l reprezintd momentele cand are loc
un eveniment virtual masiv, cum ar fi un concert intr-o lume 3D, care poate atrage
sute de mii de participanti simultan. Pentru a sustine un asemenea flux si a evita
intreruperile sau intarzierile mari care afecteaza experienta utilizatorilor, operatorii
trebuie sa investeasca 1n arhitecturi distribuite, sa utilizeze servicii de cloud scalabile
si sd monitorizeze in timp real performanta retelelor.
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Un alt factor cu impact major in activitatea furnizorilor este respectarea
legislatiei si a reglementdrilor in materie de confidentialitatea, concurenta,
proprietatea intelectuala si protectia consumatorilor. Fiind in mare parte responsabili
de colectarea, stocarea si analizarea unor cantitati considerabile de date personale
si comportamentale, trebuie sa tind cont de cerintele impuse de GDPR in Europa,
de regulile impuse de alte state sau regiuni si de principiile de securitate a datelor
la nivel international. Furnizorii se vad astfel in situatia de a juca un rol de arbitru,
stabilind politici interne care pot fi contestate de entitdti guvernamentale sau de
grupuri de utilizatori. Colaborarea permanenta cu legiuitorii si cu organizatiile de
reglementare devine necesara, mai ales cand se ajunge la subiecte precum colectarea
datelor biometrice sau introducerea unor mecanisme de recunoastere faciala in
spatiile virtuale.

Cu toate aceste provocdri, operatorii de platforme Metavers ocupa totusi
o pozitie privilegiata, din care pot schimba modul in care oamenii, companiile si
administratiile publice interactioneaza in mediul digital. Ei pot experimenta solutii
inovatoare, pot stabili noi standarde de interoperabilitate, pot contribui la eforturile
de gestionare durabila a resurselor prin simuldri realiste si pot sustine initiative de
educatie si de formare in realitatea virtuala, accesibile unui public larg.

De modul in care isi exercitd responsabilitatile si isi echilibreaza interesele
economice cu nevoile comunitatii va depinde dacd Metaversul va ramane un loc
sigur, incluziv si fertil pentru inovatie. In cele din urma, furnizorii si operatorii de
platforme sunt, in acelasi timp, pionieri ai acestui nou mediu digital si gardieni ai
integritatii lui. Deciziile pe care le iau 1n privinta guvernantei datelor, a normelor
de utilizare si a cooperdrii cu alte platforme sau institutii vor continua sa dea forma
Metaversului 1n anii ce vin.

sfesfesk

Organisme de supervizare, reglementare, legiferare

Organismele de supervizare, reglementare si legiferare reprezintd un pilon
fundamental in mentinerea echilibrului dintre inovatie si protectia interesului public,
un factor major mai ales intr-un domeniu atat de complex precum gestionarea datelor
in contextul Metaversului, al tehnologiilor [oT, XR, Digital Twin sau al oricaror
platforme digitale avansate.

Din momentul in care s-a constatat ca evolutia tehnologiilor informationale
tinde sa devind mai rapidd decat capacitatea legiuitorilor de a reactiona, a aparut
nevoia unor institutii capabile sa inteleaga si sd supravegheze procesele prin
care se colecteaza, stocheaza si utilizeaza datele, stabilind criterii de legalitate si
legitimitate, precum si un cadru etic menit sa protejeze viata privata si drepturile
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fundamentale ale indivizilor. In fapt, evolutia societatii umane este inevitabil legati
de datele care circula intre actori publici, entitati private si spatiul civic, iar fara
existenta unor instrumente de reglementare se poate instaura rapid un dezechilibru
in care datele sunt folosite in mod abuziv, fie in scopuri comerciale indoielnice, fie
in scopuri de supraveghere nelegitima. In Metavers, dimensiunea acestei probleme
creste exponential, deoarece datele devin si mai detaliate, incluzand informatii cu
privire la comportamentul si miscarile utilizatorilor, la reactiile lor emotionale, la
preferintele lor de consum, la interactiunile sociale ori la patrimoniul digital de care
dispun. Prin urmare, aceste structuri de supervizare au un rol care depaseste simplele
competente de a emite legi, mergand pana la un dialog permanent cu industrie,
mediul academic si societatea civild, pentru a se asigura cd inovatia progreseaza, iar
drepturile si libertatile persoanelor sunt respectate.

In plan global, observam o serie de organisme internationale si transnationale
care si-au propus sa ofere linii directoare privitoare la securitatea si confidentialitatea
datelor, precum si la etica utilizarii inteligentei artificiale. Printre acestea se numara,
de exemplu, Consiliul Europei, care stabileste conventii internationale in materie de
protectie a datelor si viatd privata, sau organizatii precum OCDE, ce propun principii
si ghiduri privitoare la fluxurile transfrontaliere de date si la guvernanta inteligenta.

La nivelul Uniunii Europene, Regulamentul General privind Protectia
Datelor (GDPR) reprezintd probabil cea mai cunoscuta initiativa legislativa care a
incercat sa echilibreze libertatea fluxului de date cu nevoia de protectie si control
individual. GDPR a impus obligatii clare pentru operatorii de date, a oferit drepturi
sporite persoanelor vizate si a stabilit amenzi severe pentru cei care incalca regulile,
totul cu scopul de a preveni abuzurile care ar putea aparea odatd cu colectarea
masiva de informatii.

In momentul in care Metaversul devine o aren in care date sensibile, precum
cele biometrice sau cele care descriu comportamentul psihologic al indivizilor, sunt
puse in circulatie, importanta GDPR si a altor reglementari complementare devine
mai mare ca niciodatd, iar autorititile de supervizare nationale, cum ar fi agentiile
guvernamentale de protectie a datelor, primesc responsabilitati suplimentare.

De altfel, aceste autoritati joaca un rol central in a monitoriza conformitatea
entitatilor care opereaza in Metavers si in a investiga reclamatiile utilizatorilor. Ele
pot dispune masuri corective sau pot aplica sanctiuni, pot initia actiuni in instanta si
pot stabili bune practici.

Pe langa zona strictd a confidentialitatii, organismele de reglementare intervin
si in domeniul concurentei, al protectiei consumatorului si al eticii, mai ales atunci
cand se discutd despre algoritmi de inteligenta artificiald care pot modela opiniile
sau comportamentele utilizatorilor, atunci cand se vehiculeaza sume mari de bani
in cadrul tranzactiilor de tip NFT ori criptomonede, sau atunci cand apar riscuri de
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monopol in rindul marilor operatori de platforme Metavers. Autoritatile antitrust, de
exemplu, pot analiza daca un jucator care detine controlul asupra unei infrastructuri
critice foloseste aceasta pozitie pentru a bloca inovatia sau pentru a restrictiona
accesul altor dezvoltatori. In plus, consiliile de etica in inteligenta artificiala, fie ca
vorbim despre consilii la nivelul Comisiei Europene, fie despre entitati la nivelul
unor state membre, au Inceput sa elaboreze ghiduri privind modul in care algoritmii
pot fi proiectati pentru a evita discriminarea, pentru a respecta demnitatea umana si
pentru a fi transparenti in deciziile lor automate.

In planul securititii nationale si strategice, organismele guvernamentale ce
gestioneaza informatii sensibile sau protectia infrastructurilor critice au un interes
major in a se asigura ca fluxurile de date urbane dintr-un Metavers nu pot fi deturnate
sau exploatate de entitati ostile.

In contextul planificarii urbane si al agriculturii urbane, daca operatorii de
platforme colecteaza cantitati masive de date despre infrastructura unui oras, despre
fluxurile de trafic, despre reteaua de alimentare cu apa si energie, despre retelele de
transport public ori despre activitatea companiilor si a populatiei, devine crucial ca
aceste informatii sd nu ajunga in méinile actorilor care pot sa le foloseasca pentru a
lansa atacuri cibernetice sau alte tipuri de ingerinte.

Din acest motiv, legislatia ce reglementeaza accesul la date, conditiile de
stocare si transfer transfrontalier, precum si politicile de securitate cibernetica trebuie
sa fie foarte clar definite. Organismele nationale de aparare si institutiile responsabile
de gestionarea infrastructurilor critice colaboreazd frecvent cu autoritatile de
supraveghere a protectiei datelor si cu alte entitati de reglementare, pentru a se asigura
ca interesul public primeaza si ca nu se creeaza riscuri pentru stabilitatea tarii.

In acelasi timp, aceste autoritati nu pot ignora necesitatea de a stimula inovatia
si competitivitatea, ceea ce implica gasirea unui echilibru delicat: prea multe restrictii
pot ingreuna initiativele private si pot incetini progresul tehnologic, prea putine
restrictii pot pune in pericol datele si pot crea haos pe piatd. De aceea, institutiile
de supervizare si reglementare actioneaza adesea prin consultari publice, apeluri la
experti, colabordri cu organizatii profesionale si parteneriate cu universitati, pentru
a elabora politici bazate pe cunoastere aprofundatd si pentru a anticipa posibilele
efecte secundare ale reglementarilor. Cadrul pe care aceste institutii il creeaza se
extinde dincolo de protectia strictd a datelor. Ele stabilesc inclusiv reglementari
privind protectia consumatorului atunci cand vine vorba de tranzactii virtuale: intr-
un Metavers care ofera posibilitatea de a achizitiona obiecte digitale, spatii virtuale
ori NFT-uri, institutiile de supraveghere se asigura ca exista reguli transparente de
rambursare, de mediere a conflictelor si de informare asupra costurilor.

De asemenea, se au in vedere aspecte ce tin de reclama si marketing in
medii imersive, unde consumatorii pot fi expusi unor forme noi de publicitate
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personalizata, care poate fi intruziva sau poate genera forme subtile de influentare
a comportamentului.

In momentul in care se adauga si tema imaginilor satelitare, devine relevant
ca institutiile de reglementare sa stabileasca limitele si conditiile pentru utilizarea
acestor date, cu atdt mai mult cu cat ele pot dezvalui informatii sensibile despre
structurile strategice ale unui oras, pot fi folosite pentru studii de mediu si planificare
urbana, dar pot fi si exploatate in scopuri mai putin onorabile, precum monitorizarea
neautorizatd a populatiei sau spionarea unor facilitati militare. Astfel, exista linii
directoare privind rezolutia maxima a imaginilor, modul in care pot fi stocate si cui
pot fi distribuite, pentru a asigura un echilibru intre beneficiile deschiderii si riscul
scurgerilor de informatii strategice.

Institutiile de supervizare pot sustine, de asemenea, planificarea urbana
cat si agricultura urband prin promovarea unor programe de open data, menite sa
ofere publicului acces la datele colectate de administratiile publice, astfel incat
antreprenorii $i cercetatorii sd poatd dezvolta aplicatii inovatoare, iar cetatenii sa
poatd monitoriza transparenta si eficienta institutiilor locale.

Acest lucru sporeste gradul de implicare si incurajeaza proiectele de tip civic
tech, in care voluntarii sau startup-urile colaboreazd cu municipalitatile si creeaza
solutii ce Tmbunatatesc calitatea vietii, de la reducerea poluarii pana la cresterea
suprafetelor verzi disponibile pentru comunitate. Desigur, politica de date deschise
trebuie dublatd de asigurarea protectiei confidentialitatii atunci cand datele pot
dezvalui informatii personale despre indivizi, de exemplu despre modul in care
se deplaseaza intr-un cartier ori despre ce tipuri de servicii acceseaza. Din aceasta
cauza, anonimizarea si agregarea datelor devin tehnici obligatorii pentru institutiile
care publica seturi de date.

Institutiile de supervizare si reglementare joacd un rol important si in
promovarea transparentei si responsabilitatii furnizorilor de platforme Metavers
si a dezvoltatorilor de aplicatii. Ele pot sd impuna obligatii de raportare, cerand
companiilor sd prezinte periodic informatii despre volumele de date colectate,
despre incidentele de securitate, despre solicitarile de acces la date din partea
autoritatilor si despre modul 1n care raspund cererilor utilizatorilor de a-si exercita
drepturile de confidentialitate.

Prin aceste rapoarte, se poate evalua gradul de respectare a prevederilor legale
si se pot identifica posibile zone de risc. Totodata, autoritatile pot solicita ca marile
companii sd-si publice politicile de utilizare a datelor intr-un limbaj clar si sd ofere
interfete accesibile, astfel incat cetatenii sd Inteleaga efectiv ce se intdmpla cu datele
lor. Daca utilizatorii sunt informati si au la dispozitie mecanisme rapide de reclamare,
e mai putin probabil sa apara situatii de abuz sistematic.
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Prin acest cadru de reglementare, institutiile respective stimuleaza, de
asemenea, colaborarea dintre municipalitati, universitati si sectorul privat. De
pilda, atunci cand se doreste implementarea unor proiecte ambitioase de smart-
city, companiile si cercetdtorii pot beneficia de licente speciale care s le permita
prelucrarea unor date relevante si experimentarea de solutii la scard mica, cu conditia
sa respecte protocoalele de securitate si confidentialitate.

Daca proiectele se dovedesc a fi viabile si sigure, pot fi extinse la nivelul
intregului oras. In acest mod, cercetarea academica si antreprenoriatul primesc
sprijin, iar autoritatile publice se asigura ca interesul general este protejat.

La nivel national, in Romania, exista institutii cheie, printre care, Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP),
care are rolul principal in aplicarea legislatiei privind protectia datelor, conform
GDPR si altor acte normative.

Atunci cand platformele Metavers colecteaza date ale utilizatorilor romani,
ANSPDCP poate investiga modul in care acestea aplicd principiile de legalitate,
corectitudine si transparentd, putand dispune amenzi sau corectii acolo unde
sunt nereguli.

Pe de alta parte, Ministerul Cercetarii, Inovarii si Digitalizarii (MCID) poate
orienta politicile publice astfel incat sa se creeze un mediu favorabil dezvoltarii
tehnologiilor XR, IoT si Metavers, oferind fonduri pentru cercetare si inovare,
stabilind linii directoare pentru interoperabilitate si colaborand cu mediul privat.

O alta institutie cu atributii semniticative este Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii (ANCOM), care se asigura ca
infrastructura de comunicatii — pilonul principal al oricarei platforme online, inclusiv
Metavers — functioneaza in conditii de concurenta loiala si ca accesul la Internet se
extinde uniform, oferind astfel sanse egale pentru inovatori si utilizatori.

La nivel local, Primaria Municipiului Bucuresti si Consiliul General al
Municipiului Bucuresti pot adopta politici ambitioase de tip smart-city, inclusiv
integrate cu Metavers, colabordnd cu specialisti pentru a pune la dispozitie date
despre trafic, poluare, utilizarea spatiilor publice si eficienta energetica, astfel incat
sd creeze un context de testare pentru proiecte pilot.

De asemenea, pot stabili parteneriate public-private cu operatori de platforme
care creeaza gemeni digitali ai orasului si pot initia consultiri publice prin care
cetatenii sa-si exprime preferintele legate de extinderea spatiilor verzi, reconfigurarea
transportului urban ori integrarea agriculturii urbane in planurile de dezvoltare.

In toate aceste initiative, institutiile de supervizare si reglementare pastreazi
un ochi atent asupra modului in care datele generate de locuitori si de infrastructurile
urbane sunt colectate, asigurand protectia identitatii si a drepturilor fundamentale,
evitdnd potentialele excese de supraveghere si sanctionadnd organizatiile care nu
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respecta legile si regulile de eticd. O chestiune speciald care se contureaza tine
de regimul juridic al datelor sensibile si de aspectele transfrontaliere. Dacd un
Metavers e gazduit de o companie cu sediul in altd tard sau chiar pe mai multe
servere raspandite 1n diverse zone geografice, apare intrebarea 1n ce masura legislatia
nationala se aplicd si ce instrumente au la dispozitie autoritdtile de supraveghere
pentru a-si impune cerintele.

Adesea, cooperarea internationala devine imperativa, bazandu-se pe tratate
bilaterale sau multilaterale, pe recunoasterea reciproca a deciziilor administrative
sau pe mecanisme cum ar fi Consiliul European pentru Protectia Datelor.

Daca societatea-gazda are filiale in UE si trateaza datele cetatenilor europeni,
ea este supusa normelor GDPR, ceea ce ofera un instrument solid de enforcement,
insad raman zone de incertitudine ori de conflict atunci cand operatorul rezida intr-un
stat care nu recunoaste aceleasi standarde privind confidentialitatea.

Astfel, institutiile de supervizare au sarcina dificila de a naviga in acest peisaj
legislativ fragmentat si de a gasi solutii care s péstreze protectia individului la un
nivel 1nalt, fara sa inchida calea colaborarii transfrontaliere.

In plus, rolul consiliilor de etici pentru inteligenta artificiala devine mai
proeminent, deoarece tot mai multe operatiuni din Metavers implica algoritmi
care prelucreaza date masive, de exemplu pentru recunoastere gestuald, analiza
comportamentald, personalizarea continutului, publicitate contextuald sau
recomandari de rute de transport. Acesti algoritmi pot genera fenomene de
discriminare indirecta, de manipulare psihologica sau de polarizare sociala, ceea ce
ridicd probleme spinoase cu privire la legitimitatea si impactul lor.

Consiliile de etica dezvolta standarde si bune practici privind transparenta,
explicarea si responsabilizarea algoritmilor, iar institutiile de supraveghere le pot
integra in setul lor de cerinte, solicitand operatorilor sd demonstreze conformitatea.

Daca, in planul agriculturii urbane, deciziile cu privire la distribuirea
resurselor de apa, amplasarea serelor sau selectia culturilor se fac prin algoritmi
antrenati pe date istorice, devine obligatoriu ca acesti algoritmi sa fie supravegheati,
pentru a nu introduce bias-uri care sa favorizeze anumite categorii de zone urbane si
sa le discrimineze pe altele, consolidand inegalitdti existente. Consiliile de etica pot
formula metodologii de audit algoritimic, astfel incat decidentii publici si operatorii
privati sd poata verifica la intervale regulate modul in care functioneaza sistemele
automate si sa corecteze eventualele deficiente. Observam si un interes din ce in ce
mai pronuntat al acestor institutii de reglementare pentru educarea populatiei si a
actorilor implicati In Metavers, considerandu-se ca regulile, oricat de bine elaborate,
nu pot fi eficiente daca cei vizati nu le inteleg si nu le pun in aplicare in spiritul lor.

Prin urmare, se recomanda campanii publice de informare, ghiduri pentru
companii, cursuri de formare pentru specialisti si crearea unor puncte de contact
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unde utilizatorii pot afla rapid ce drepturi au si cum sa reactioneze daca se considera
prejudiciati. De pilda, un cetatean care constatd ca datele sale sunt colectate fara
consimtamant explicit ar trebui s aiba la indemana o modalitate usoara de a sesiza
autoritdtile, iar acestea sa reactioneze prompt, clarificand situatia si, daca este cazul,
ordonand masuri reparatorii. Astfel, se construieste un climat de incredere care
stimuleaza adoptarea larga a Metaversului in serviciile publice si private, asigurand
totodata ca drepturile fundamentale nu sunt compromise.

In lumina acestor considerente, institutiile de supervizare, reglementare si
legiferare devin arhitectii unui spatiu digital in care inovatia si protectia interesului
general merg mana in mand. Mai mult decat niste simpli emitenti de reguli, ele
dobandesc rolul de coordonatori intre diverse paliere de guvernanta: local, national si
international, intre institutii publice si private, intre interese economice si drepturile
cetatenilor, intre nevoia de a stimula competitivitatea si dorinta de a preveni abuzurile
si discriminarea.

Un exemplu concret il reprezinta situatia in care un startup din Bucuresti vrea
sa lanseze o aplicatie de planificare urbana in Metavers, bazata pe date colectate
de la mii de senzori amplasati in cartiere si integratd cu imagini satelitare. Fara un
cadru legal clar, startup-ul s-ar putea lovi de interdictii privind prelucrarea datelor
personale, de neclaritati despre cui apartin datele sau despre cum sa le partajeze cu
alta platforma care doreste sa ofere o solutie de agriculturd urbana comunitara.

In schimb, dacd exista linii directoare emise de ANSPDCP, de Ministerul
Cercetarii, Inovarii si Digitalizarii si de Primaria Bucuresti, care sa defineasca pasii
de urmat, conditiile de conformitate si instrumentele de colaborare, startup-ul poate
sd se dezvolte Intr-un mod sigur si legal. Aceasta sinergie dintre reglementare si
inovatie devine, asadar, un factor cheie care determina calitatea proiectelor digitale
dintr-un oras inteligent.

Dincolo de reglementarile curente, se prefigureaza si noi teme care vor necesita
o implicare mai profunda a acestor organisme: extinderea realitatii mixte si a device-
urilor care pot citi date biologice direct de pe corpul utilizatorului, evolutia retelelor
5G si, pe viitor, 6G, ce permit latente extrem de reduse si un transfer fulgerator al
unor volume mari de date, ascensiunea tehnologiilor cuantice si a criptografiei de
noud generatie, care vor schimba radical modul in care se asigurd confidentialitatea
si securitatea fluxurilor de informatii.

Fiecare dintre aceste inovatii cere ajustari in legislatie, definirea de
standarde, cooperare internationald extinsd si, nu 1n ultimul rand, o atentie
sporitd la posibile efecte adverse. De pilda, daca retelele ultra-rapide faciliteaza
telemedicina avansatd si interventiile chirurgicale la distantd in Metavers, cum
asiguram protectia datelor medicale sensibile si integritatea actului medical in fata
unor posibile atacuri cibernetice?
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Réaspunsurile la asemenea intrebari revin partial institutiilor de reglementare,
insd nu pot fi oferite cu adevarat decat printr-o muncd de echipd, in care aceste
organisme antreneaza experti tehnici, companii, mediul academic si societatea civila
pentru a discuta, a experimenta si a conveni asupra celor mai bune practici. La fel
de importantd ramane si capacitatea sistemului judiciar de a intelege si a aplica legile
in situatii concret legate de Metavers, de exemplu in caz de litigii privind drepturile
de proprietate intelectuald asupra unor obiecte virtuale, in caz de frauda legata de
criptomonede sau atunci cand se comit infractiuni grave ce implica defdimare ori
incalcarea vietii private in medii digitale.

Judecatorii si procurorii trebuie sd fie la curent cu modul in care functioneaza
aceste tehnologii, iar legislatia procedurala trebuie sd permita obtinerea, prezentarea
si validarea probelor in instanta, chiar daca ele sunt de natura digitala si pot fi stocate
in registre distribuite. In absenta unei convergente intre sistemul de reglementare,
organele de ancheta, sistemul judiciar si operatorii de platforme, Metaversul risca sa
devind un fel de ,,Wild West” virtual, in care legea nu poate fi aplicatd in mod eficient.

De altfel, un alt aspect controversat este jurisdictia, fiindca Metaversul este
prin definitie global, iar un utilizator poate sa opereze intr-un spatiu digital gazduit
fizic pe alte continente, supus altor legislatii. Din acest motiv, o parte din eforturile
organismelor internationale se indreaptd cdtre armonizarea regulilor si crearea
unor standarde minime, general acceptate, astfel incat entitatile care actioneaza in
Metavers sa nu-si poatd ascunde practicile abuzive sub scutul lacunelor legislative
dintr-o anumitd tard. Totusi, nu se poate nega existenta diferentelor culturale si
politice care fac dificild obtinerea unui consens deplin, ceea ce inseamna ca, pe
termen scurt si mediu, vom continua sd ne confruntdm cu fragmentarea normativa.
Prin aceastd perspectiva, un rol major revine organizatiilor neguvernamentale si
asociatiilor profesionale ce pot exercita presiune asupra guvernelor si companiilor,
cerand practici mai transparente si responsabile, lansand campanii de advocacy si
participand la consultari publice.

Ele pot semnala eventualele abuzuri si pot initia actiuni colective pentru
apararea drepturilor utilizatorilor, iar organismele de supervizare pot fi receptive la
aceste semnale, ajustandu-si strategia de control si prioritatile de monitorizare. De
asemenea, institutele de cercetare si think-tank-urile specializate pot contribui la
elaborarea unor scenarii privind viitorul Metaversului si la evaluarea impactului
social si economic al tehnologiilor emergente. Astfel, importanta organismelor
de supervizare, reglementare si legiferare intr-un univers dominat de tehnologii
digitale nu poate fi subestimata, si cu atat mai mult cand discutam despre Metavers,
unde granita dintre real si virtual se estompeaza, iar datele devin materia prima a
majoritatii activitatilor.
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sfesfesk

Importanta colaborarii dintre stakeholderi

Importanta colabordrii dintre stakeholderi in guvernanta datelor devine
evidentd atunci cand ne uitdm la amploarea si complexitatea transformarilor prin
care trec orasele, mai ales in contextul digitalizarii accelerate si al provocarilor
climatice. Fiecare categorie de actori — fie cd vorbim despre utilizatori, furnizori
de platforme Metavers, dezvoltatori de aplicatii, antreprenori, autoritati publice
si organisme de reglementare — intrd in acest ecosistem cu propriile competente,
interese si obiective specifice. De pilda, daca ne uitdm la stabilirea unor obiective
comune privind neutralitatea climatica si dezvoltarea sustenabila a oraselor, devine
limpede cé niciuna dintre partile implicate nu poate aborda singura magnitudinea
acestor provocari. Autoritatile publice pot emite strategii generale si pot asigura un
cadru legal, insa au nevoie de parteneriat cu furnizori de platforme care sa faciliteze
colectarea si analiza datelor despre trafic, consum de resurse ori calitatea aerului.
Dezvoltatorii de aplicatii si antreprenorii, la randul lor, pot folosi aceste date pentru
a crea instrumente care optimizeaza mobilitatea, reduc costurile energetice si sporesc
calitatea vietii, insa depind de implicarea utilizatorilor si de feedbackul lor pentru a
ajusta solutiile la nevoile reale ale comunitatii.

Dincolo de aceste scopuri generale, existd si nevoia de a elabora politici de
date echitabile si transparente, ceea ce impune un nivel ridicat de cooperare, deoarece
guvernanta datelor se referd atat la aspecte tehnice — precum structura bazelor de
date, algoritmii de securitate, protocoalele de interoperabilitate — cat si la probleme
etice si juridice. Utilizatorii, de exemplu, au drepturi privind confidentialitatea si
controlul asupra propriilor informatii, Insa aceste drepturi trebuie sa fie implementate
si protejate de furnizori de platforme care stabilesc regulile de colectare si stocare, de
dezvoltatori de aplicatii care creeaza instrumentele de analiza si de autoritatile care
pot interveni atunci cand apar abuzuri sau neconformitati legislative.

Intr-o lume ideals, colaborarea dintre toti acesti actori se manifesti inci
din fazele incipiente ale proiectdrii unor solutii urbane inteligente, astfel incat
mecanismele de protectie a datelor sa fie integrate nativ si sa nu apara, ulterior, ca
cooperarea conferd un cadru propice pentru evaluarea riscurilor si impactului asupra
diferitelor grupuri de populatie, evitind amplificarea inechitatilor sociale prin
tehnologii care ar putea, daca sunt prost gestionate, sa dezavantajeze cetatenii din
zonele cu infrastructura digitala precara sau pe cei care nu au cunostintele necesare
pentru a folosi noile platforme.

Pe langa coerenta in elaborarea si aplicarea politicilor, prin colaborarea dintre
stakeholderi se creeaza un ecosistem de inovatie 1n care ideile si solutiile noi sunt
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testate rapid, iar feedbackul din partea utilizatorilor ajunge imediat la dezvoltatori si
autoritati, care pot remedia carentele de securitate sau de functionalitate. Un exemplu
relevant ar fi dezvoltarea de aplicatii de tip Digital Twin pentru orase, in care datele
satelitare, informatiile oferite de senzori IoT si simularile 3D din Metavers se imbina
pentru a reda, in timp real, comportamentul unei zone urbane.

Pentru fiecare nevoie identificata, solutiile trebuie validate si monitorizate,
iar acest proces devine o bucld de feedback permanent, in care colaborarea intre
toti actorii scurteaza timpul de rispuns si imbunititeste calitatea deciziilor. Insa,
pentru toate aceste beneficii, existd n egald masura provocéri majore care solicita
aprofundarea si extinderea colaborarii dintre stakeholderi. Una dintre aceste
provocari este interoperabilitatea intre platforme: astdzi, Metaversul este un
concept fragmentat, cu multiple ecosisteme care nu comunica eficient intre ele si
care potenteaza inegalitdti tehnologice. Fara un efort comun de standardizare, cu
implicarea marilor companii tehnologice, a universitatilor si a grupurilor de lucru
internationale, riscdm sd avem un numar mare de aplicatii incapabile sa faca schimb
de date intr-un mod coerent, ceea ce limiteaza puterea de actiune a planificarii urbane
sau a agriculturii urbane inteligente. In plus, securitatea cibernetica devine un subiect
care nu mai poate fi lasat la latitudinea unei singure companii, pentru ca scurgerile
de date sau atacurile ransomware nu cunosc granite si pot sabota simulari vitale
pentru gestionarea traficului, pentru distributia apei sau pentru strategii de evacuare
in situatii de urgenta.

Transparenta 1n acest domeniu poate salva atat resurse cat si vieti, deoarece o
bresa de securitate intr-un sistem de management urban care coordoneaza semafoarele
poate avea consecinte asupra ordinii publice, iar un atac asupra unei platforme de
partajare a datelor despre poluare poate induce decidentilor politici concluzii gresite,
cu rezultate potential dezastruoase pentru mediul inconjurator.

Un alt subiect delicat care necesitd o abordare colaborativd il reprezinta
etica inteligentei artificiale, deoarece algoritmii care interpreteazd date despre
comportamentul uman Tn mediul urban si iIn Metavers pot introduce, daca nu sunt
atent reglati, forme subtile de discriminare sau segregare. Aceastd discriminare
poate aparea atunci cand seturile de date istorice prezinta deja inechitati sociale sau
geografice, pe care algoritmul, nefiind proiectat sa le recunoasca si sa le corecteze,
le perpetueaza. Spre exemplu, un sistem automat de planificare a infrastructurii,
antrenat pe date provenite din zone centrale bogate, poate emite recomandari care
favorizeaza in continuare dezvoltarea acelor zone, neglijand cartierele defavorizate.
O solutie la asemenea probleme nu poate fi gasita decat prin colaborare intre expertii
in tehnologie care inteleg modul de functionare a algoritmilor, autoritatile publice
care au interesul sa asigure echitatea sociald, si comunitatile direct afectate care pot
semnala cand se simt nedreptéatite sau marginalizate.
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Tot cooperarea devine critica pentru a rezolva problema accesului echitabil
la tehnologii, deoarece disparitatile digitale se mentin sau chiar se accentueaza,
pe masurda ce platformele avanseaza catre solutii XR, realitate augmentatd ori
retele 5G si 6G. Daca nu exista politici coerente prin care sd se asigure acces la
internet de banda largd si echipamente minime, o mare parte a populatiei risca sa
ramana 1n urma, neputand utiliza serviciile urbane inteligente si neputand profita de
oportunitatile de angajare ori de invatare pe care Metaversul le poate facilita. Actorii
privati, stimulati de oportunitati de afaceri, pot investi in infrastructura digitald a
zonelor prospere, insa este nevoie de efortul autoritatilor si al organizatiilor non-
profit pentru a directiona investitii si catre zonele rurale sau cartierele sarace. Fara
un mecanism de sprijin si fard programe specifice de reducere a decalajului digital,
orice evolutie tehnologicé va accentua, in loc sa atenueze, disfunctionalitatile urbane
si va crea noi falii In randul populatiei.

Pe langa asigurarea accesului, colaborarea este importanta si in ceea ce priveste
educatia si constientizarea publica, pentru ca oricat de bine ar fi concepute aplicatiile
si infrastructurile digitale, totul depinde de gradul in care oamenii sunt pregétiti sa
le adopte si sd le integreze in viata lor cotidiand. O municipalitate poate colabora
cu universitatile si cu asociatiile civice pentru a organiza ateliere, demonstratii si
cursuri despre cum se utilizeaza Metaversul in planificarea urbana sau despre cum
pot fi administrate ferme urbane inteligente care folosesc senzori [oT.

Scolile si liceele pot introduce module de formare care sa stimuleze interesul
copiilor si tinerilor pentru tehnologiile XR si pentru notiunile de baza legate de
protectia datelor si securitatea online. Intr-un asemenea efort integrat, firmele private
pot sponsoriza hackathoane si concursuri, institutiile publice pot oferi date deschise
pentru exercitii practice, iar organizatiile non-profit pot anima comunitatile locale,
astfel incat cei implicati sa Invete prin practica avantajele colaborarii si sa recunoasca
potentialul social si economic al noilor tehnologii.

Prin acest tip de conlucrare, oamenii capatd incredere in Metavers si in
aplicatiile inteligente, iar implementarea devine mult mai lind, deoarece sunt
diminuate rezistentele cauzate de temeri legitime sau de dezinformare. In mod evident,
guvernanta datelor este piatra de temelie ce permite ca impactul inovatiei tehnologice
sd fie benefic si de lungd duratd. Prin adoptarea unor principii comune — cum ar fi
transparenta, responsabilitatea, consimtamantul informat si minimizarea colectarii de
date — fiecare stakeholder isi poate exercita rolul fard a incélca drepturile celorlalti.

Mai mult, cooperarea stimuleaza aparitia unui mecanism de autoreglare, in
care operatorii de platforme sunt motivati s& mentina standarde ridicate de securitate,
dezvoltatorii de aplicatii implementeazd modele de design etic si optimizat pentru
confidentialitate, autoritatile publice se asigura ca procesele de planificare si decizie
includ componenta digitala si perspectivele cetitenesti, iar utilizatorii stiu ca se pot
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baza pe un ansamblu de reguli clare pentru a-si proteja si valorifica propriile date.
Astfel, colaborarea dintre stakeholderi este, In realitate, un proces de negociere
continud care asigura un echilibru intre diverse interese: economice, sociale, de
mediu si juridice.

Un exemplu tipic se intampla atunci cand se doreste implementarea unei solutii
XR pentru managementul traficului urban: autoritatile doresc sa reduca emisiile
si aglomeratia, firmele de transport vor sd-si optimizeze costurile si sd creasca
numarul de curse, dezvoltatorii de aplicatii cautd sd propund interfete prietenoase
cu utilizatorul si sa colecteze date care sa permita predictii sofisticate, iar cetatenii
vor un oras mai respirabil si un sistem de transport care sd functioneze fara blocaje.
Printr-un demers comun, se poate dezvolta o aplicatie mobila care colecteaza date
despre fluxurile de trafic, le coreleaza cu semafoarele inteligente si incurajeaza
folosirea transportului public sau a vehiculelor ecologice, totul realizandu-se cu un
nivel ridicat de securitate a datelor, astfel incat oamenii sa nu se simta supravegheati
in mod nejustificat.

In lipsa unei colaborari puternice, acest proiect ar putea sa se blocheze fie din
cauza reticentei cetatenilor, fie din cauza lipsei de resurse tehnice, fie din cauza unui
cadru legislativ inadecvat care nu reglementeaza clar drepturile si responsabilitatile
fiecarui partener. Din fericire, existd deja exemple si modele de buna practica, in
care stakeholderii reunesc cunostintele si resursele lor, generand rezultate notabile
in domeniul eficientizarii energetice, al reorganizarii spatiului urban, al dezvoltarii
agriculturii inteligente si al promovarii economiei circulare.

Pentru a aplica aceleasi standarde de protectie a datelor, de etica a inteligentei
artificiale si de interoperabilitate, este nevoie de dialog intre guverne, companii
multinationale, organizatii internationale si retele de cercetare, astfel incat solutiile
testate la scard locala s poata fi transferate si adaptate altor contexte. Numai astfel se
pot reduce costurile, se pot disemina inovari tehnologice si se poate accelera tranzitia
globala spre orage mai prietenoase cu mediul si cu locuitorii lor.

Pe termen lung, construirea unei culturi a colaborarii reprezintd o investitie
cu beneficii multiple, deoarece consolideaza rezilienta oraselor si a comunitatilor
in fata socurilor de naturd economica, sanitard sau climatica si pregateste terenul
pentru adaptarile viitoare pe care progresul tehnologic le va cere. Nu trebuie uitat
faptul ca acest progres tehnologic este doar o componenta dintr-un ansamblu mai
larg, in care factorul uman, politic si cultural joacd un rol la fel de vital. Cu cat
stakeholderii reusesc sa isi sincronizeze demersurile si sd comunice intr-o maniera
deschisa, cu atdt mai mult pot orienta inovatia spre scopuri colective, respectand
nevoile individuale si protejand mediul.

Prin astfel de eforturi, orasele se pot transforma in spatii vii, in care tehnologiile
de ultima generatie lucreaza in beneficiul tuturor, iar guvernanta datelor se impune
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ca fundament pentru dezvoltarea sustenabild, pentru coeziune sociald si pentru
respectul fata de drepturile omului. Aceasta este puterea colaborarii intr-un domeniu
in care niciun actor nu are monopol asupra cunoasterii, ci fiecare poate contribui cu
ceva unic la constructia unei societati mai bune, mai reziliente i mai incluzive.

sfesfesk

Provocarile guvernantei datelor in Metavers

Metaversul in esentd este o retea interconectatad de lumi virtuale si medii
digitale accesibile prin tehnologii de realitate virtuala, augmentata sau mixta, ridica
o serie complexa de provocari privind guvernanta datelor, mai ales intr-un context in
care platformele si aplicatiile sunt dezvoltate de entitati diverse, iar utilizatorii sunt
din ce in ce mai numerosi si activi.

Una dintre cele mai importante probleme priveste proprietatea si controlul
datelor, fiind dificil de stabilit cine detine drepturile asupra informatiilor generate in
medii virtuale si cum se exercita efectiv acest control atunci cand infrastructura este
descentralizata prin tehnici de tip Blockchain sau prin retele distribuite.

Intr-un model clasic, datele sunt gazduite pe serverele unei entitati centrale
care are autoritatea de a decide ce se Intdmplad cu aceste informatii, Tnsa tranzitia
spre un Metavers alimentat de multiple platforme concurente si interoperabile face
ca rolul actorilor sa devina mult mai fluid. De exemplu, un creator de continut care
isi publicd lucrarile sub forma unor obiecte 3D sau NFT-uri intr-o lume virtuala
poate pretinde o anumita forma de proprietate intelectuala asupra acestor elemente,
insa datele despre comportamentul utilizatorilor, modul in care interactioneaza cu
obiectele sau despre parametrii tehnici din spate revin, de multe ori, fie platformei
centrale, fie se afld intr-un ledger comun gestionat de participantii retelei.

Aceasta fragmentare a responsabilitatilor duce la o necesitate stringenta de
clarificare a drepturilor de folosire a datelor si de consimtamant, dar si la definirea
unor mecanisme de guvernanta care sa permitd o administrare corecta si echitabila
a informatiilor, inclusiv a datelor personale sau a metadatelor care ar putea dezvalui
comportamente si preferinte ale utilizatorilor. In plus, implicatiile juridice sunt foarte
variate intrucat anumite jurisdictii pot recunoaste forme de proprietate digitala, in
timp ce altele nu ofera un cadru legal clar, iar acest lucru ingreuneaza si mai mult
constructia unui model global de guvernanta pentru datele din Metavers.

Concomitent, Tn Metaversul contemporan si emergent, confidentialitatea si
securitatea datelor reprezintd cele mai sensibile subiecte, avand in vedere volumul
enorm de informatii colectate si caracterul potential invaziv al interactiunilor virtuale.
Avatarele, de pilda, nu mai sunt simple reprezentari grafice, ci pot fi strans legate
de datele biometrice ale utilizatorilor, fie ca este vorba de expresii faciale, miscari
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oculare, tipare vocale ori ritm cardiac detectat de dispozitive purtabile. Integrarea
acestor date Tn mecanismele de feedback si personalizare a experientelor virtuale
genereaza riscuri majore de confidentialitate, in special daca operatorii platformelor
nu implementeaza masuri avansate de criptare si de protectie a identitatii digitale.

Intr-un Metavers cu multiple lumi virtuale, bresele de securitate pot deveni un
cosmar pentru utilizatori, care s-ar putea confrunta cu scurgeri de informatii sensibile,
cu furt de identitate sau cu diverse forme de manipulare a comportamentului, in
functie de scopul rau intentionat al unor actori. Mai mult decat atat, spre deosebire de
mediile digitale traditionale, Metaversul se apropie de conceptul de prezenta imersiva
si participare corporald, ceea ce Inseamna cd datele colectate pot fi mult mai bogate si
pot dezvilui aspecte intime, imposibil de protejat prin metode clasice de anonimizare.
Astfel, dezbaterea despre confidentialitate capatd o noud dimensiune, iar solutiile
tehnice si organizatorice trebuie sa tind pasul cu complexitatea interactiunilor:
criptarea end-to-end a comunicatiilor si datelor de telemetrie, controlul granular
al accesului la date, implementarea principiilor de privacy by design si privacy by
default, asigurarea cé orice colectare si prelucrare are un temei legal solid si un
scop clar, toate devin fundamentale. Chiar daca un furnizor de platforma promite
securitate maxima, utilizarea standardelor actuale poate fi insuficientd in fata
unor vectori de atac rafinati, astfel cd e necesard o abordare holistica ce implica
monitorizare constantd, actualizari frecvente, audit extern si protocoale stricte de
raspuns la incidente.

Pelangaaceste teme legate de proprietate, control, securitate si confidentialitate,
interoperabilitatea si portabilitatea datelor constituie un alt obstacol major in calea
unei guvernante eficiente si transparente a Metaversului. Pentru ca Metaversul sa
devina cu adevarat un spatiu in care utilizatorii isi pot muta fara dificultati avatarurile,
inventarele de obiecte virtuale, istoricul interactiunilor sau datele de progres intre
diverse medii virtuale si platforme, este nevoie de standarde comune si protocoale
clare de schimb de date.

In prezent, numeroase proiecte si platforme adopta propriile formate de fisiere
si structuri de date, fapt care blocheaza transferul simplu si rapid al informatiilor,
generand asa-numitele insule digitale in care datele raman captive. La nivel
conceptual, notiunea de interoperabilitate si portabilitate se leagd strans de ideea
ca utilizatorul ar trebui sa detind controlul efectiv asupra propriilor date si sa poata
decide sa le foloseasca in orice ecosistem virtual doreste, fara a fi constrans de
limitari tehnice sau de politici restrictive impuse de un operator.

Un scenariu ideal ar fi cel 1n care un avatar, cu toate insusirile sale vizuale,
abilitatile si bunurile virtuale, poate tranzita dintr-o platforma de joc sau socializare
in alta, pastrandu-si identitatea si istoricul. insd, in absenta unor protocoale
recunoscute la scara larga, implementarea acestui ideal raméane dificila, fiind nevoie
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de colaborari extinse intre dezvoltatorii de software si furnizorii de servicii si,
totodatd, de un cadru de reglementare care sa stipuleze modul in care datele sunt
gestionate, actualizate si protejate pe parcursul transferului. Daca interoperabilitatea
are o dimensiune tehnicd, portabilitatea are si 0 componenta juridica si economica,
intrucat accesul la datele de pe o platforma tertd poate fi privit ca un avantaj
competitiv si, prin urmare, unii operatori pot fi reticenti s deschida portile pentru
concurenti. In plus, datele despre obiecte virtuale si avataruri pot sa aiba o valoare
monetara ridicata in anumite ecosisteme, ingreunand si mai mult negocierea unor
standarde comune. Cu toate acestea, lipsa interoperabilitatii submineaza potentialul
creativ si economic al Metaversului, intrucét limiteaza posibilitatea utilizatorilor
de a-si folosi continutul si datele in mod liber in diverse contexte si constrange
inovatia la nivelul dezvoltatorilor independenti.

A patra mare provocare este conformitatea cu reglementarile, un aspect care
decurge organic din celelalte trei, dar care necesita o atentie deosebita atat din
partea autoritatilor, cat si din partea entitatilor care opereaza platforme sau dezvolta
tehnologii asociate Metaversului. In momentul de fatd, cele mai relevante cadre de
reglementare privesc protectia datelor personale si confidentialitatea, In mod special
Regulamentul General privind Protectia Datelor (GDPR) la nivel european si alte
legi nationale ori regionale, cum ar fi California Consumer Privacy Act (CCPA) in
Statele Unite ale Americii.

Aceste acte normative au fost concepute intr-un context dominat de
platforme web si aplicatii mobile, insd Metaversul extinde radical tipul si
cantitatea de date colectate, precum si modalitatile prin care utilizatorii isi pot da
sau retrage consimtamantul. De pilda, colectarea datelor biometrice sau a datelor
despre comportamentul emotional in timpul unei experiente de realitate virtuald
ridicd intrebari noi cu privire la categorii speciale de date care necesitd protectie
suplimentara, iar conceptul de pseudonimizare devine mult mai complicat daca
elementele observate in mediu virtual pot duce cu usurintd la reidentificarea
persoanei. In plus, apar dificultiti in stabilirea jurisdictiei si a competentei teritoriale,
deoarece, intr-un Metavers cu adevarat global, utilizatorii interactioneaza in spatii
virtuale care pot fi operate de companii inregistrate in diverse tari, cu legislatii
diferite si nearmonizate. Astfel, daca o persoana dintr-o tara europeana isi creeaza un
avatar si interactioneaza cu un alt utilizator din Statele Unite pe o platforma cu sediul
in Asia, devine foarte complicat sd se determine care autoritate de supraveghere are
competenta de a reglementa folosirea datelor si care legislatie trebuie aplicata. in
acest sens, conformitatea cu reglementarile devine nu doar o chestiune de respectare
a unor principii generale de protectie a datelor, ci si o problema de cooperare
internationala, care sa asigure un minimum de standarde comune acceptate de toate
partile implicate.
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Pe langa regulile existente, se prefigureaza si noi reglementari care vizeaza
aspecte precum inteligenta artificiald, continutul generat de utilizatori, drepturile de
proprietate intelectuald aplicate mediilor virtuale si responsabilitatile platformelor in
combaterea dezinformarii sau a abuzurilor. Asadar, pentru a respecta aceste cerinte si
a evita sanctiunile, operatorii Metaversului si dezvoltatorii trebuie sa adopte strategii
avansate de guvernantd a datelor, sd investeasca in formarea echipelor juridice si
in sisteme de conformitate, sd implementeze mecanisme de trasabilitate si audit,
precum si sd creeze instrumente transparente prin care utilizatorii pot gestiona,
modifica, exporta sau sterge datele proprii.

In concluzie, proprietatea si controlul datelor, confidentialitatea si
securitatea acestora, interoperabilitatea si portabilitatea, precum si conformitatea
cu reglementérile constituie patru piloni majori ai guvernantei datelor in Metavers,
fiecare dintre ei aducand un set specific de provocari tehnice, juridice si etice.

sfeskeosk

Oportunitati pentru guvernanta datelor in Metavers

Guvernanta datelor in Metavers nu se rezuma la rezolvarea unor probleme de
natura tehnica sau juridica, ci oferd si numeroase oportunitati care pot transforma acest
mediu virtual intr-un spatiu mai echitabil, mai sigur si mai propice dezvoltarii inovatiei.
Unul dintre cele mai mari avantaje ale unei guvernante eficiente este posibilitatea de
a oferi utilizatorilor un control sporit asupra propriilor date, intrucat realitatea virtuala
imersiva face ca datele despre comportamentul si preferintele lor sa fie mult mai diverse
si cu un potential mai mare de a dezvalui aspecte sensibile ale identitatii personale.

In mod traditional, platformele sociale si de gaming colectau masiv informatii
despre utilizatori, insd cu o guvernanta conceputa in spiritul controlului individual, se
poate crea cadrul prin care fiecare persoana sa poata alege cum si cand isi partajeaza
datele, cum doreste sa isi gestioneze identitatea virtuala si care sunt setdrile de
confidentialitate pe care le considera potrivite. Astfel, un avatar ar putea fi asociat cu
un minim de date personale sau, dimpotriva, cu date precise si biometrice, in functie
de scopul experientei si de preferintele celui care utilizeaza platforma. Acest control
mai bun se poate traduce, spre exemplu, in posibilitatea de a decide ce informatii
sunt disponibile in profilul public, cui i se permite accesul la istoricul interactiunilor
virtuale si cum sunt stocate inregistrarile audio sau video ale discutiilor, toate acestea
avand un rol determinant n construirea unei increderi de lunga durata intre platforme
si comunitatile de utilizatori. Un alt aspect al acestui control sporit asupra datelor se
referd la dreptul de portabilitate, care devine mai simplu de exercitat atunci cand
exista proceduri clare si interfete tehnice unificate, prin care oamenii pot exporta si
importa informatiile despre ei si despre obiectele virtuale detinute.
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Daca, in trecut, utilizatorii aveau un sentiment de captivitate in interiorul unei
platforme, lipsiti de posibilitatea de a-si muta progresul sau resursele virtuale intr-
un alt mediu, o guvernantd modernd poate prevedea mecanisme prin care acestia
s poata face tranzitia fara a-si pierde datele, dand nastere unei noi ere a libertatii
digitale. Aceste practici consolideazd ideea cd datele personale nu sunt un bun
exclusiv al platformei, ci apartin in primul rand persoanei in cauzd, iar controlul
exercitat de aceasta contribuie la prevenirea abuzurilor si la dezvoltarea unui climat
de transparenta si buna-credinta. Prin concentrarea pe protectia datelor si definirea
clard a responsabilitatilor fiecarui actor implicat, se reduc sansele ca datele sa fie
valorificate necorespunzator, de exemplu in scopuri publicitare intruzive sau pentru
profilare excesiva. In acelasi timp, controlul mai mare asupra datelor personale
devine un factor care poate stimula creativitatea si adoptarea unor forme noi de
interactiune: avatarele personalizate, obiectele virtuale cu valoare simbolica sau
artisticd, mecanisme de storytelling in care utilizatorul poate gestiona gradul de
implicare emotionald si identitatea afisatd Intr-un anumit context.

O a doua oportunitate remarcabila adusa de o guvernanta solida este cresterea
calitatii si a utilitatii datelor disponibile Tn Metavers. Atunci cand nu existd reguli
clare si standarde comune privind colectarea, validarea si stocarea informatiilor,
datele pot deveni incoerente, incomplete sau contradictorii, fapt care poate periclita
puterea analiticd a platformelor si poate ingreuna procesele de luare a deciziilor. Prin
adoptarea unor politici de guvernanta care sa insiste asupra acuratetei si relevantei, se
pot stabili fluxuri de lucru menite sa verifice si sa coreleze datele din surse multiple, sa
le actualizeze constant si sd elimine redundantele. Aceasta abordare aduce beneficii
atat utilizatorilor individuali, care vor avea parte de experiente mai personalizate si
mai bine adaptate nevoilor lor, cat si organizatiilor care activeaza in Metavers, de la
companii si institutii culturale, pana la universitati si centre de cercetare.

Oricine doreste sa construiasca aplicatii peste infrastructura Metaversului
se poate baza pe un depozit de date robust si consistent, ceea ce contribuie la
dezvoltarea de solutii care sa fie viabile pe termen lung si sa raspunda unor nevoi
reale. Prin Tmbunatatirea calitatii datelor, partenerii interesati pot obtine analize
predictive mai precise, pot proiecta modele comportamentale mai apropiate de
realitate si pot propune scenarii avansate de interactiune virtuala, cum ar fi simulari
pentru managementul traficului intr-un oras virtual, abordari noi ale telemedicinei
sau forme inovatoare de educatie digitala.

Calitatea si utilitatea datelor nu tin doar de dimensiunile tehnice, ci si
de abordarile etice si sociale pe care le incurajeaza guvernanta, in sensul cd o
platforma responsabild va incuraja raportarea si inlaturarea continutului daunator,
va implementa mecanisme pentru reducerea bruiajului informational si va cultiva in
randul participantilor o cultura a acuratetei si fiabilitatii. Aceasta cultura poate creste
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loialitatea fatd de platforma si gradul de implicare in proiecte comune, deoarece
utilizatorii vor avea mai multa Incredere ca datele pe care le ofera sunt administrate
corect, iar datele pe care le primesc in schimb sunt pertinente si valoroase.

In final, o a treia mare oportunitate desprinsa dintr-o guvernanta eficienta
a datelor Tn Metavers tine de stimularea inovatiei si facilitarea colaborarii intre
actori diferiti.

Tranzitia spre un mediu virtual complex, in care barierele spatiale dispar
si unde ideile pot fi implementate rapid, favorizeaza aparitia unor parteneriate
transdisciplinare: artisti care se asociaza cu ingineri si designeri de jocuri, companii
de software care colaboreaza cu institutii medicale, startup-uri care cauta sa rezolve
probleme urbane prin simuldri virtuale si modele predictive.

Aceste interactiuni pot lua amploare doar daca existd un cadru clar care sa
reglementeze cum se partajeaza datele, cum se impart drepturile de proprietate
intelectuald, si ce reguli de confidentialitate si utilizare se aplica, astfel incat niciunul
dintre parteneri si nu se simti expus sau dezavantajat. In lipsa unor politici de
guvernantd coerente, colaborarea poate fi incetinitd de temeri privind scurgerile
de informatii sensibile, privind furtul de date sau privind folosirea neautorizata a
rezultatelor comune.

Pe de alta parte, cand exista politici care incurajeaza interoperabilitatea si
definirea unor standarde pentru formate de date si protocoale de comunicare, devine
mult mai simplu pentru dezvoltatori sa creeze punti tehnice intre diferite lumi
virtuale, sa creeze aplicatii complementare si s favorizeze un flux liber de informatii
benefic intregului ecosistem.

Aceasta deschidere duce la o accelerare a progresului tehnologic, fiindca
specialisti din multiple domenii pot lucra impreund la proiecte ample, fara a
se izbi de obstacole cauzate de lipsa unor formate unificate sau de absenta unor
reglementari ferme cu privire la cine poate avea acces la seturi de date comune. lar
inovatia nu se rezuma doar la aspectul tehnic, ci si la aplicatiile sociale si culturale,
intrucat Metaversul ofera un cadru propice pentru forme de artd colaborativa,
expozitii virtuale participative, metodologii educationale avangardiste si multe alte
manifestari la care poate contribui o intreaga retea globala de creatori. O guvernanta
incurajatoare si transparentd poate permite chiar si celor fard cunostinte tehnice
avansate sa se implice 1n aceste procese, consolidand sentimentul de apartenenta la
comunitate si dezvoltind increderea reciproca. In plus, datoritd unor reguli clare cu
privire la drepturile de autor, la recunoasterea contributiei si la remunerarea corecta
a creatorilor, talentele nou intrate in ecosistem nu se vor teme ca munca lor ar putea
fi exploatata abuziv de terti. Dincolo de colaborarea directa intre creatori, guvernanta
robusta a datelor deschide calea cooperarii Intre companii si institutii publice, care
pot Impartasi seturi de date pentru cercetari stiintifice, pentru analize de piata,
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pentru testarea unor politici publice Intr-un mediu virtual sau pentru dezvoltarea
unor solutii comune de securitate cibernetica. Daca, spre exemplu, orasele doresc
sd implementeze un sistem de urbanism inteligent, pot folosi Metaversul ca pe un
laborator in care sa simuleze scenarii de infrastructura si trafic, avand la dispozitie
date reale, anonimizate si corect guvernate, ceea ce le permite sa extrapoleze rezultate
fara a pune 1n pericol confidentialitatea cetatenilor.

Odata identificate ideile cele mai eficiente, acestea pot fi transpuse in planul
real, reducand costurile si riscurile asociate cu experimentele urbane. Astfel, inovatia
devine nu doar un termen vag, ci un proces concret, alimentat de date de calitate si
catalizat de un regim de guvernanta care pune accent pe transparentd, cooperare si
respect fata de drepturile tuturor participantilor.

Conectand aceste trei beneficii — control sporit pentru utilizatori, calitate
crescutd a datelor si incurajarea colabordrii si inovatiei — se contureaza imaginea
unui Metavers mai matur si mai bine articulat, unde factorii de interes, de la indivizi
la corporatii si guverne, se pot intdlni intr-un spatiu imersiv creat pentru a servi
obiective comune, fara a sacrifica insd valorile fundamentale ale protectiei vietii
private si ale echitatii.

Fiecare pas catre o guvernanta coerenta sporeste stabilitatea si atractivitatea
mediului virtual, atdt pentru investitori, care pot identifica oportunitati de afaceri
sustenabile, cat si pentru dezvoltatorii de tehnologie, care pot proiecta solutii scalabile,
si mai ales pentru utilizatori, care beneficiaza de siguranta sporitd, de autonomie si
de posibilitatea de a face tranzitii fluide intre lumi virtuale interconectate.

Pe masura ce aceste oportunitati sunt exploatate, s-ar putea crea noi modele de
business bazate pe economia datelor, noi tipare de consum cultural si de productie
artisticd, precum si retele de parteneriat, mai ales in domeniile educatiei si cercetarii,
in care schimbul de date devine un factor esential pentru progresul stiintific.

In plus, dezvoltarea normelor de guvernantia poate duce la aparitia unor
profesii si roluri noi: specialisti in compliance si audit pentru lumi virtuale,
consultanti in materie de protectie a datelor si inteligenta artificiald, moderatori care
sa asigure respectarea standardelor etice si a reglementarilor in randul participantilor
la Metavers, dar si facilitatori de colaborari public-privat menite sa creeze solutii
comune pentru problemele complexe ale societatii.

Dintr-o perspectivd globala, un Metavers guvernat corect poate favoriza
incluziunea, deoarece persoancle care traiesc in zone dezavantajate sau care
au limitari fizice pot participa Th mod egal la activitdti economice, sociale si
educationale, cu conditia sa li se asigure infrastructura minima de acces. Daca datele
sunt administrate intr-un mod transparent si deschis, iar instrumentele de protectie
a confidentialitatii sunt integrate in mod nativ, atunci si grupurile vulnerabile pot
beneficia de oportunitétile acestui spatiu virtual, fara teama ca datele lor personale
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ar putea fi folosite impotriva lor sau fara riscul de a fi excluse din cauza unor limitari
tehnice ori economice.

Poate ca, in acest sens, cea mai mare oportunitate consta exact in capacitatea
guvernantei de a fi un catalizator pentru cooperare si experimentare, de a gési puncte
comune Intre entitati aparent diferite si de a oferi o structura unitara prin care datele
sd devind mai mult decat simple active digitale — sa devina resurse de evolutie,
cunoastere si crestere incluziva.

sfesfesk

Principiile cheie ale guvernantei datelor in Metavers

Guvernanta datelor in Metavers devine un subiect tot mai important pe masura
ce tot mai multe persoane, utilizatori si organizatii isi extind activitatile in universuri
virtuale interconectate, folosind tehnologii de realitate virtuald, augmentata sau mixta
si dezvoltand platforme complexe in care datele circuld pe multiple canale. Intr-un
asemenea mediu, principiile cheie ale guvernantei datelor au menirea de a asigura ca
drepturile utilizatorilor sunt protejate, ca inovatia si colaborarea sunt ncurajate, iar
riscurile legate de securitate si confidentialitate sunt gestionate eficient.

Unul dintre aceste principii fundamentale este transparenta si responsabilitatea,
deoarece utilizatorii, creatorii de continut si dezvoltatorii de platforme trebuie sa stie
clar ce tipuri de date sunt colectate, in ce scop, cum sunt prelucrate, cine le acceseaza
si ce se Intdmpla cu ele pe termen lung. Dacd intr-un mediu digital clasic, precum
retelele sociale sau aplicatiile web, au existat deja numeroase scandaluri legate de
lipsa de informare si de modul netransparent in care companiile au gestionat datele
personale, in Metavers riscurile cresc exponential, mai ales pentru ca volumul si
varietatea datelor colectate sunt mult mai mari.

Vorbim nu doar despre simpla inregistrare a numelui, adresei de e-mail sau
datelor financiare, ci si despre date de naturd biometrica, despre comportamentul
si miscdrile utilizatorilor in spatii virtuale, despre preferinte, reactii emotionale
detectate prin senzori si dispozitive purtabile, toate acestea putand genera o imagine
extrem de fideld a personalitatii fiecaruia. Prin urmare, este necesar ca platformele
care pun la dispozitie astfel de servicii sa ofere politici de confidentialitate redactate
intr-un limbaj clar, sd implementeze panouri de control usor de inteles si sa raporteze
orice eveniment de securitate sau incélcare a drepturilor.

Transparenta adevarata nu Inseamna doar publicarea unor termeni si conditii
cu un limbaj complex pe care putini au timp sau rabdare sa-l citeasca, ci implica si
comunicarea proactiva si accesibila despre ce date se colecteaza, de ce sunt necesare
si catre cine vor fi partajate. Aceastd abordare stimuleaza responsabilitatea tuturor
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actorilor din Metavers, fie cd sunt operatori mari de platforme globale, fie ca sunt
creatori de continut independenti sau parteneri de afaceri.

Responsabilitatea presupune existenta unor mecanisme clare de trasabilitate si
de audit, prin care sa se poata verifica daca datele au fost folosite conform scopului
declarat, dacad au fost protejate in mod corespunzator si dacd existd un cadru de
sanctiuni pentru orice entitate care nu respecta regulile stabilite.

In acelasi timp, responsabilitatea se conecteaza si cu nevoia de definire a
unor standarde etice si a unor organisme de supraveghere care sd poatd interveni
cand apar conflicte intre diverse parti implicate si sd poatd rezolva sesizarile ori
reclamatiile. Mai mult, transparenta si responsabilitatea au un impact direct asupra
gradului de incredere al utilizatorilor, care reprezinta fundamentul oricarui ecosistem
digital sanatos: daca oamenii nu se simt in sigurantd sa Impartaseasca date sensibile
sau sa 1si puna la dispozitie resursele creative, proiectele de anvergura din Metavers
nu vor putea fi sustinute pe termen lung. Un alt principiu fundamental este controlul
si consimtamantul utilizatorului, care pune accent pe ideea ca orice persoana care
intrd Tn Metavers are dreptul sa decida ce date pot fi colectate despre ea, cum sunt
folosite si cat de mult doreste sa isi dezviluie identitatea. Intrucat Metaversul se
vrea a fi un mediu mult mai personal si mai captivant decat internetul traditional,
riscul de a colecta date intruzive despre intimitatea oamenilor este mai mare, astfel
ca asigurarea controlului devine o necesitate in gestionarea datelor. Consimtamantul
nu trebuie sa fie unul formal, obtinut prin cadsute bifate, ci unul informat, care sa
permita fiecarui utilizator sa inteleaga implicatiile si s aiba oricand posibilitatea de
a-si retrage acordul.

Sistemele de guvernanta a datelor bine proiectate trebuie s ofere instrumente
practice, cum ar fi panouri de confidentialitate in care sa poti alege ce tip de informatii
permiti sa fie colectate (localizarea, tipul de miscéari corporale, reactiile fiziologice
sau datele despre microexpresii faciale) si cum vor fi folosite sau partajate aceste
date. Tot la acest capitol, controlul se manifesta si sub forma accesului la datele deja
colectate si a posibilitatii de a le sterge sau rectifica daca sunt inexacte, precum si a
dreptului de portabilitate, prin care utilizatorul isi poate lua toate datele si le poate
transfera pe o alta platforma. Intr-o lume virtuald descentralizati, aceste drepturi
devin si mai dificile de aplicat, deoarece pot exista structuri bazate pe Blockchain
care stocheazd Inregistrari in mod distribuit, iar stergerea completd a unei informatii
poate fi imposibila din punct de vedere tehnic. Cu toate acestea, un cadru robust de
guvernantd ar trebui s stabileascd mecanisme prin care datele personale sensibile
sa fie gestionate intr-un mod care respecta cerintele de protectie a vietii private si sa
existe, pe cat posibil, cai de anonimizare sau pseudonimizare a datelor, daca stergerea
lor definitiva nu este realizabila.
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Astfel, controlul si consimtdmantul ofera utilizatorilor siguranta ca deciziile
lor conteaza si le permite sa participe la Metavers in conditiile pe care ei le considera
acceptabile, ducand la o mai mare diversitate si 0 mai mare incluziune a publicului
in aceste medii virtuale.

Al treilea principiu, si anume minimizarea datelor si limitarea scopului, este
o consecinta directda a conceptului de confidentialitate inca din faza de proiectare,
formulat in legislatie, precum Regulamentul General privind Protectia Datelor
(GDPR) din Uniunea Europeana, dar devine cu atat mai relevant in Metavers,
unde tentatia sau chiar necesitatea tehnologica este de a colecta cantitati uriase de
informatii despre fiecare miscare si reactie a utilizatorului.

Minimizarea datelor se refera la ideea ca platformele si aplicatiile ar trebui sa
colecteze doar acele informatii strict necesare pentru a furniza serviciul promis sau
pentru a Imbunatati experienta utilizatorului, fara a cadea in capcana supravegherii
totale si a profilarii excesive. Limitarea scopului adauga la acest concept cerinta ca
datele sa fie folosite doar pentru motivele comunicate initial, adica daca cineva isi
da consimtamantul ca datele legate de modul in care isi misca bratele in realitatea
virtuald sa fie folosite pentru a calibra mai bine interfata, aceste date nu ar trebui
ulterior folosite pentru a deduce informatii despre starea sa de sanatate sau pentru
a alimenta campanii publicitare tintite. Prin adoptarea unui principiu strict de
minimizare a datelor, se reduce automat si suprafata de atac, deoarece cu cat se
acumuleaza mai putine informatii sensibile, cu atat consecintele unei eventuale brese
de securitate sunt mai mici. Totodata, daca datele sunt adunate doar cand este nevoie
si pentru un scop clar, sansele ca acestea sa fie stocate haotic, sa devina redundante
si sa creeze confuzie sunt mult mai mici.

Pentru dezvoltatorii de continut si pentru companiile care administreaza
platforme de Metavers, aplicarea acestui principiu poate parea un obstacol, deoarece
unii pot dori sd foloseascd cat mai multe date pentru a-si rafina algoritmii de
inteligenta artificiald, insa abordarea contrard, bazata pe colectarea nelimitata, nu mai
este viabila intr-un ecosistem global tot mai sensibil la confidentialitate si securitate.

Pe termen lung, minimizarea datelor si limitarea scopului contribuie la
consolidarea increderii dintre platforme si utilizatori si permite o gestionare mai
eficientd a resurselor de stocare si procesare, evitind acumularea de date inutile care
ingreuneaza analizele sau expune companiile la riscuri de reglementare si reputatie.

In continuare, un al patrulea principiu esential in guvernanta datelor pentru
Metavers este securitatea si integritatea informatiilor, ceea ce inseamna ca trebuie
luate masuri tehnice si organizatorice robuste pentru a preveni pierderea, alterarea,
accesul neautorizat sau folosirea abuziva a acestora.

Intr-o lume virtuald, amenintirile cibernetice pot lua forme noi si variate,
de la atacuri de tip phishing concepute special pentru spatiul tridimensional, pana
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la infiltratii in dispozitivele care citesc semnale biometrice, la manipulari ale
identitatii avatarurilor si la brese in retelele de tip Blockchain care stocheaza istoricul
tranzactiilor din Metavers.

Prin urmare, securitatea nu mai poate fi tratatd ca un capitol secundar, ci
devine parte integrantd a arhitecturii oricarui sistem care opereaza intr-un Metavers
sau 1l sustine. Aceasta implica metode avansate de criptare, testare regulatd a
vulnerabilitatilor, implementarea unor protocoale de autentificare multifactor,
monitorizare In timp real si reactie promptd la incidente, precum si pregatirea
personalului care gestioneaza infrastructura si a utilizatorilor care trebuie sa fie
constienti de riscuri si de regulile de buna conduita online.

Tot la capitolul securitate intrd si protectia Tmpotriva comportamentelor
abuzive si a hartuirii, Intrucat datele se pot scurge nu doar prin hacking direct, ci
si prin tehnici de inginerie sociald si manipulare a utilizatorilor. Pentru a mentine
integritatea datelor, guvernanta trebuie sa prevadd mecanisme prin care datele sa fie
stocate In formate standardizate si fiabile, cu posibilitatea de verificare a autenticitatii
si cu mentinerea unui istoric al modificarilor.

In plus, metadatele care descriu sursa si evolutia unui obiect digital ar trebui sa
fie la randul lor protejate, pentru ca oricine sa poata identifica cu certitudine daca un
document, un fisier sau un bun virtual a fost alterat sau asociat cu altd identitate. Cu
cat platformele 1si dezvoltd mai mult infrastructura bazata pe contracte inteligente
(smart contracts) ori pe registre distribuite, cu atat e mai mare nevoia de reguli
explicite care sa asigure cd aceste mecanisme automate nu pot fi exploatate in mod
malitios si cd datele ramén exacte si de incredere pe intregul parcurs al tranzactiilor.

Integrarea tuturor acestor principii Intr-un singur cadru coerent de guvernanta
a datelor in Metavers implicd un efort comun al actorilor majori din industrie,
al autoritatilor de reglementare, al comunitatilor de dezvoltatori si de utilizatori,
precum si al organizatiilor care promoveazd drepturile omului si libertatile civile
in mediul digital. Transparenta si responsabilitatea, controlul si consimtamantul
utilizatorului, minimizarea datelor si limitarea scopului, plus securitatea si
integritatea informatiilor creeaza un set de repere care, aplicate consecvent, pot face
diferenta intre un Metavers dominat de practici opace si riscante si unul care sa fie
un model de inovatie etica si sustenabila.

kokok

Bune practici pentru guvernanta datelor in Metavers

Din ce in ce mai multe organizatii, dar si persoane fizice, isi extind activitatile
in spatii virtuale guvernate de tehnologii avansate de realitate virtuald si augmentata,
retele distribuite si solutii bazate pe inteligenta artificiald. Pentru a administra intr-un
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mod adecvat cantitatile masive de date generate intr-un asemenea context si a asigura
un mediu sigur si corect pentru toti participantii, sunt necesare masuri puternice de
securitate, cooperare intre diferiti factori interesati, educatia utilizatorilor si, nu in
ultimul rand, definirea unui cadru coerent si adaptat particularitatilor Metaversului.

Una dintre cele mai importante practici de guvernanta a datelor in Metavers
este dezvoltarea unor politici clare si cuprinzatoare care sd raspunda provocarilor
unice pe care acest mediu virtual le implicd. Intr-un spatiu in care limitele dintre
real si virtual se estompeaza si in care avatarurile, obiectele virtuale si interactiunile
sociale pot genera date mult mai detaliate si sensibile decat in mediile digitale
conventionale, simplul fapt de a transpune regulile clasice privind protectia datelor
cu caracter personal nu mai este suficient. Politicile de guvernanta trebuie sa faca
distinctia intre tipurile de date colectate si intre scopurile diferite in care acestea pot
fi utilizate, abordand si modul in care datele biometrice, informatiile de localizare
in timp real sau comportamentul utilizatorilor (manifestat sub forma miscarilor,
reactiilor si chiar indicilor fiziologici detectati de dispozitive purtabile) urmeaza sa
fie stocate si prelucrate.

O guvernantd adecvata trebuie sd abordeze si problema drepturilor de
proprietate asupra datelor generate in Metavers, fiindca nu este intotdeauna clar daca
datele apartin furnizorului platformei, utilizatorului, dezvoltatorului de continut sau
unui partener tert care a creat anumite elemente. In absenta unor linii directoare clare
si a unor proceduri de gestionare a conflictelor, riscul de a aparea dispute privind
drepturile de utilizare si de comercializare a datelor este foarte ridicat, ceea ce ar
putea submina Increderea participantilor si stabilitatea ecosistemului. Prin urmare,
politicile trebuie sa enunte explicit principiile de partajare, sd defineasca procese de
arbitraj si sd permita oricarui actor sa inteleaga rapid ce drepturi si obligatii ii revin
atunci cand intrd in Metavers si interactioneaza cu ceilalti. In plus, politicile solide de
guvernantd a datelor trebuie s acopere si situatiile neprevazute, cum ar fi proiectele-
pilot care testeaza tehnologii emergente sau integrarea unor retele distribuite care
functioneaza pe baza de Blockchain, tehnologii ce pot complica procesele de stergere
ori de anonimizare a datelor.

Stabilirea de bune practici privind colectarea, retinerea si eliminarea
informatiilor n aceste contexte contribuie la evitarea unor blocaje legale si la
consolidarea transparentei in fata utilizatorilor si a partenerilor de afaceri. Dupa
conturarea unor politici clare, o altd practicd necesard pentru o guvernanta eficienta
este implementarea unor masuri solide de securitate a datelor, care s protejeze
informatiile de accesul, utilizarea sau divulgarea neautorizata.

Intr-un Metavers populat de milioane de utilizatori, care interactioneaza prin
dispozitive VR sau AR, se transmit constant pachete de date prin retele complexe ce
pot fi oricand tinta unor atacuri cibernetice. Astfel, investitiile in tehnologii avansate
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de criptare si protectie reprezintd o cerintd minima pentru orice furnizor de platforma
ce doreste sa-si mentind reputatia si sd evite consecinte financiare si legale grave.
Desi fiecare organizatie sau dezvoltator are strategii proprii privind securitatea,
existd bune practici recunoscute la nivel international, precum criptarea end-to-end
a fluxurilor de date, protectia conexiunilor cu certificate digitale si implementarea de
protocoale robuste de autentificare multifactor pentru conturile de acces la platforma.
Colaborarea si comunicarea intre partile interesate este un alt element definitoriu al
unor practici eficiente de guvernanta a datelor in Metavers, deoarece un ecosistem
complex implicd dezvoltatori independenti, furnizori de infrastructurd, creatori
de continut, organisme de reglementare, agentii guvernamentale si comunitati
de utilizatori cu asteptari diferite. Abordarea izolata, in care fiecare platforma fsi
stabileste propriile reguli, ignorand standardele globale si fara a dialoga cu actorii
cheie, conduce la fragmentare, la incompatibilitati tehnice si la confuzie in randul
celor care doresc sd-si mute activitatile intre diverse lumi virtuale sau sa creeze punti
intre platforme. Pentru a incuraja colaborarea, pot fi organizate grupuri de lucru
care reunesc reprezentanti ai industriei si factorilor de decizie, astfel incat politicile
de guvernanta sa fie aliniate cu reglementarile nationale si internationale privind
protectia datelor, securitatea cibernetica si drepturile utilizatorilor.

Standardele de interoperabilitate si formatele comune de fisiere pot fi stabilite
prin acorduri la nivel de consortiu, in ideea de a permite avatarurilor, obiectelor
virtuale si istoricului de date sa circule intr-o maniera cat mai fluida, sporind valoarea
economica si sociala a Metaversului. Cooperarea constructivd poate conduce
si la abordari comune in privinta luptei Tmpotriva comportamentelor abuzive, a
continutului ilicit si a incélcarilor de proprietate intelectuald, probleme care risca sa
escaladeze rapid Intr-un univers virtual masiv si diversificat.

Un alt aspect major pe care guvernanta datelor in Metavers trebuie sa il
abordeze cu prioritate este educatia si Iimputernicirea utilizatorilor, prin care acestia
sa fie constienti de drepturile lor asupra datelor si sd poatd lua decizii informate
cu privire la modul in care informatiile lor sunt colectate, prelucrate sau partajate.
In absenta unei intelegeri de bazi a riscurilor si a posibilitatilor de control, multi
utilizatori pot fi manipulati cu usurinta, pot furniza date sensibile fard sa constientizeze
consecintele sau pot deveni victime ale atacurilor cibernetice.

Bunele practici 1n acest sens includ campanii de constientizare si materiale
educationale, integrate direct in platformele de Metavers si prezentate intr-un limbaj
accesibil, care sa le explice pas cu pas cum sa 1si seteze parametrii de confidentialitate,
cum sa isi gestioneze permisivitatea accesului la date si cum sa sesizeze orice incélcare
a drepturilor lor. Este important ca utilizatorii sa inteleaga ca pot oricand sa isi retraga
consimtamantul, ca au posibilitatea de a solicita stergerea sau rectificarea datelor si
ca beneficiaza de mecanisme de rezolvare a disputelor sau chiar de despagubiri in
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cazul unor incélcari grave. Cand utilizatorii se simt imputerniciti, ei devin parteneri
activi in mentinerea unui mediu virtual echilibrat, raportind abuzurile si contribuind
la rafinarea politicilor si instrumentelor de protectie a datelor, contributie care poate
fi inestimabild pentru operatorii de platforme care nu au intotdeauna o viziune
completd asupra tuturor interactiunilor ce au loc in timp real.

Pentru a aduna si integra toate aceste bune practici intr-un ansamblu coerent,
este necesar un cadru de guvernanta a datelor specific Metaversului, un concept
care sa contind in mod explicit regulile, standardele, procedurile si instrumentele
tehnice prin care informatiile sunt colectate, partajate si gestionate. Un asemenea
cadru ar trebui sd ia in considerare complexitatea deosebita a spatiilor virtuale, unde
avatarurile, obiectele, mediile interactive si componentele hardware sunt distribuite
in retele ce pot traversa multiple jurisdictii si pot fi supuse unor legislatii diferite.

In mod ideal, cadrul de guvernanti ar stabili procese de acreditare sau de
certificare pentru platformele care doresc sa-si afirme aderarea la standarde inalte
de protectie a datelor, astfel incat utilizatorii sd poata alege in cunostinta de cauza
mediul virtual care le confera siguranta si transparenta.

De asemenea, un cadru matur de guvernantd descrie metodologiile de
audit si monitorizare continud a practicilor de manipulare a datelor, garantand ca
politicile sunt puse 1n aplicare efectiv si sunt revizuite ori de céte ori tehnologia
si contextul social evolueaza. S-ar putea chiar prevedea obligatia publicarii unor
rapoarte periodice privind conformitatea, astfel incat orice eventuala lacund sa
poata fi reparata rapid, iar comunitatea si aiba un nivel ridicat de incredere. in plus,
cadrul ar trebui sa fie deschis inovatiei, permitand testarea de noi solutii tehnice
precum criptografia avansatd, metode de anonimizare automatd, mecanisme de
control granular al accesului la date si moduri de a asigura portabilitatea datelor intre
platforme, fara a compromite securitatea sau confidentialitatea.

Printre cele mai bune practici pentru consolidarea guvernantei datelor in
Metavers se numara si implementarea unor politici clare privind proprietatea
datelor. Astfel, fiecare tip de date generate, fie ca este vorba despre continut creat de
utilizator, date personale ale acestuia, date operationale despre sistem sau informatii
rezultate din analize avansate, ar trebui sa fie asociat cu un set de drepturi si obligatii.
Daca un creator de continut dezvolta un obiect 3D vandut ulterior sub forma de NFT,
este necesar sa se stabileasca daca datele privind utilizarea acelui obiect raman la
dispozitia creatorului, sunt exclusiv ale operatorului platformei sau pot fi partajate cu
terti pentru scopuri de marketing sau analiza. Prin acest tip de clarificare, confuziile
se reduc si pot fi prevenite situatii in care un dezvoltator revendica datele generate de
alti utilizatori asupra creatiilor sale, incdlcand astfel drepturile de confidentialitate.

Totodata, stabilirea controalelor si permisiunilor de acces la date este vitala,
pentru ca intr-un mediu In care interactiunile se desfdsoard la scard mare si in timp
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real, gestionarea gresita a permisiunilor poate deschide usi pentru atacuri cibernetice
sau pentru incélcari sistematice ale confidentialitatii. Printr-o segmentare atenta
a datelor, un design bine structurat al bazelor de date si o gestionare stratificata a
accesului (care sa tind cont de rolurile si competentele fiecarei persoane sau entitati),
platformele pot asigura ca doar cei cu nevoi legitime pot vedea ori modifica anumite
informatii. In plus, pentru a garanta transparenta in activititile de procesare a datelor,
orice modificare majora a politicilor, orice colectare suplimentara de date si orice
parteneriat prin care datele sunt transmise unor terti trebuie comunicat in mod clar,
in prealabil, astfel incat utilizatorii si partenerii sa poatd lua masuri. Comunicarea
acestei transparente nu ar trebui sa se rezume la documente juridice stufoase, ci sa
se faca prin interfete usor de inteles, mesaje explicite si instrumente de tip panou de
control, care sa ofere vizibilitate si control concret asupra operatiunilor de prelucrare.

Pentru a mentine integritatea si calitatea guvernantei, auditarea si actualizarea
regulatd a practicilor ar trebui sa fie o rutind, mai ales cd Metaversul se afla intr-o
perpetud schimbare si inovatiile tehnologice apar rapid. Un audit periodic poate
scoate la iveald inconsistente in respectarea politicilor, probleme tehnice de securitate,
lacune de conformitate cu reglementarile si nevoia de a ajusta procedurile pentru a
tine pasul cu cerintele in continud evolutie ale comunitatilor virtuale. Practicile de
audit pot implica experti independenti, pot folosi instrumente automate de verificare
a setdrilor de securitate si pot Incuraja chiar si o forma de ,,bug bounty”, prin care
expertii in securitate ciberneticd s fie recompensati daca descopera vulnerabilitati.
Dincolo de problemele tehnice si legale, auditarea regulata are si un aspect cultural,
punand presiune pe operatorii de platforma sa isi asume cu adevarat responsabilitatea
gestiondrii datelor si sa nu trateze aspectele de confidentialitate doar ca pe niste
cerinte formale. Toate aceste initiative si solutii trebuie sd actioneze sinergic pentru
a construi un Metavers in care datele sunt administrate cu grija, iar inovatia si
creativitatea nu sunt franate de temeri legate de securitate sau de posibile abuzuri.

Astfel,dezvoltareaunorpoliticiclarede guvernare, combinatd cuimplementarea
de masuri avansate de securitate, se sustin reciproc cu un efort colectiv de colaborare
intre partile interesate si cu educarea continua a utilizatorilor, totul fiind incadrat intr-
un cadru cuprinzator de guvernanta a datelor, care sa fie revizuit periodic si adaptat
pe masura extinderii si transformarii acestui univers virtual.

Rezultatul final al aplicarii acestor practici ar trebui sa fie un spatiu digital
dinamic, dar si responsabil, in care companiile pot dezvolta noi modele de afaceri,
artistii si creatorii se pot exprima fara teama de furt intelectual, institutiile publice
pot exploata potentialul realitatii virtuale pentru educatie si servicii comunitare, iar
utilizatorii pot explora aceste lumi 3D avand convingerea ca datele lor sunt respectate
si cd pot exercita un control real asupra vietii lor digitale.
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Inconcluzie, capitolulaaritatca valoareaMetaversului pentruoraseleinteligente
nu constd doar in spectaculozitatea tehnologica, ci in capacitatea de a transforma
date eterogene — din loT, imagini satelitare, gemeni digitali si interactiuni imersive
— 1n decizii publice corecte si masurabile. Aceasta transformare este imposibila
fard un cadru matur de guvernantd a datelor, care sa asigure calitatea, integritatea
si trasabilitatea informatiilor pe tot lantul lor de viata. Fara guvernanta, riscurile
de fragmentare, biasul algoritmic, lock-in tehnologic si intruziune in viata privata
submineaza exact obiectivele de neutralitate climatica, echitate sociala si eficienta
operationald. Cu o guvernantd a datelor solidd, Metaversul devine infrastructura
criticd de interes public: un spatiu in care scenariile urbane pot fi simulate, validate si
auditate transparent, iar indicatorii de impact (energie, mobilitate, calitate a aerului,
acces la alimentatie) pot fi urmariti in mod reproductibil.

Importanta guvernantei datelor in Metavers se traduce in cerinte operationale
clare: ,,privacy/security by design”, minimizarea si limitarea scopului prelucrarii
datelor, standarde deschise pentru interoperabilitate si portabilitate, definitii explicite
ale proprietdtii si accesului la date, precum si mecanisme de audit tehnic si etic
(inclusiv audit algoritmic). La acestea se adauga institutii si procese: registre de date
urbane guvernate ca bun comun, consilii de eticd pentru Al, acorduri de partajare cu
responsabilitati si SLA-uri intre administratii, operatori de platforme si dezvoltatori,
plus panouri de control pentru cetdteni care sa faca efectiva exercitarea drepturilor
(informare, consimtamant, portabilitate, stergere). Doar in acest cadru, datele devin
comparabile si reutilizabile, iar gemenii digitali din Metavers pot furniza dovezi
solide care sd ghideze investitiile publice si private, reducand risipa si accelerand
reducerea emisiilor.

Pentru Romaénia si pentru municipii precum Bucuresti, prioritatea este
instituirea unui ,,contract digital” intre stakeholderi — autoritati, operatori de
platforme, mediul academic, antreprenori si comunitati — care sa ancoreze proiectele
Metavers in standarde comune si indicatori de monitorizare-raportare-verificare.
Un portofoliu de proiecte-pilot (mobilitate, cladiri eficiente, agriculturd urbana) ar
trebui lansat cu guvernanta datelor inclusa inca din faza de proiectare, cu rezultate
publice si replicabile. Investitia in capacitate institutionald (competente de date,
securitate ciberneticd, audit), in standarde deschise si in instrumente de participare
civica va determina dacad Metaversul ramane o suma de insule tehnologice sau
devine stratul integrator care converteste date credibile 1n politici urbane legitime
si eficiente. Pe scurt, fard guvernantd a datelor, Metaversul riscd sa amplifice
problemele oraselor; cu o guvernanta riguroasa, el poate deveni acceleratorul lor
catre sustenabilitate si rezilienta.






Partea I11.
Guvernanta datelor in Metavers







5. De ce este importanta guvernanta datelor?

In lumea moderna, datele au devenit unul dintre cele mai valoroase active ale
unei organizatii, asemanatoare cu resursele traditionale precum capitalul sau forta
de munca. De fapt, termenul de ,,noul petrol” este adesea folosit pentru a sublinia
rolul critic pe care datele il joacd in economia digitald globald. In acest context,
conceptul de guvernanta a datelor reprezintd toate masurile, procesele si politicile
implementate pentru a asigura o gestionare eficienta si etica a datelor.

Guvernanta datelor a evoluat ca raspuns la nevoia de a administra datele
de o manierd organizata si responsabila, nu doar in ceea ce priveste volumul si
complexitatea, ci si pentru a asigura calitatea, securitatea si conformitatea acestora
cu reglementarile legale. Prin intermediul guvernantei, organizatiile isi definesc cine
are acces la date, cum sunt datele colectate, stocate si utilizate, si cum sunt protejate
impotriva pierderilor, breselor de securitate sau utilizarii abuzive.

Acest capitol exploreaza evolutia si importanta guvernantei datelor, subliniind
aspectele sale principale si modul in care a devenit un factor central in strategia
organizatiilor moderne.

Rolul si importanta datelor in organizatii

Ritmul alert de dezvoltare si integrare a noilor tehnologii digitale emergente
determind transformari profunde atat in economie cat si in societate, influentand
structura si dinamica acestora'. Aceste tehnologii sunt fundamentate pe analiza si
utilizarea avansata a datelor (Odunayo Josephine Akindote et al., 2023), contribuind
astfel la optimizarea proceselor de afaceri existente si la crearea unor modele de
afaceri complet noi. Prin urmare, datele constituie un activ valoros pentru organizatii,
sprijinind politicile acestora, fundamentand deciziile si practicile organizationale si,
in final, contribuind la crearea de valoare adaugata. (Murphy, 2022). Dar principalul
avantaj al datelor constd in furnizarea de servicii ce pot fi reproduse sistemic fara
costuri marginale aditionale. in plus, acestea permit o varietate larga de aplicatii care
pot fi implementate pe o gama extinsa de dispozitive diferite, rezultand astfel un grad
inalt de flexibilitate si scalabilitate (Veit et al., 2014).

In acest context, activititi precum analiza si gestionarea eficientd a datelor
capata noi valente in siajul dezvoltarii unor tehnologii de prelucrare a volumelor mari
de date precum Big Data. Obtinerea unor informatii relevante este strans corelata
cu disponibilitatea organizatiilor de a acorda prioritate integrarii tehnologiilor

! Commission E. (2020), A European strategy for data, Brussels, Disponibil la: https://digit al-strategy.
ec.europa.cu/en/policies/strategy-data [Accesat: 22 Iul. 2024].
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avansate de analiza predictiva si prescriptiva. Astfel de instrumente sunt utilizate
la optimizarea operatiunilor si strategiilor de afaceri, cu scopul de a Tmbunatati
performanta si competitivitatea (Berndtsson et al., 2018; Shahadat et al., 2023).
Proportional cu cresterea volumului si diversitatii datelor, apare o serie intreaga de
provocari legate de calitatea, securitatea si confidentialitatea acestora’.

In prezent, analiza datelor nu mai este doar apanajul marilor companii’.
Dincolo de cifte si statistici, datele permit extragerea de informatii relevante pentru
orientarea strategiilor, optimizarea proceselor si stimularea inovatiei. In acest context,
luarea deciziilor bazate pe date a evoluat dintr-o tendinta intr-o necesitate*. Un studiu
realizat in 2018 de Forbes arata ca peste 52% dintre companii folosesc diverse forme
de analiza a datelor, de la curdtare si optimizare, pana la aplicarea rezultatelor in
strategii de piata (Forbes, 2018). Conform unui studiu similar realizat de Deloitte?,
49% dintre participanti asociaza analiza datelor cu decizii mai bune, 16% cred ca
ajutd la initiativele strategice, iar 10% spun ca imbunatateste relatiile cu clientii si
partenerii. Organizatiile care isi bazeaza activitatea pe date au de 23 de ori mai multe
sanse de a atrage noi clienti, de sase ori mai multe sanse de a mentine clientii existenti
si de 19 ori mai multe sanse de a inregistra profituri in crestere®. Aceste statistici
subliniaza tendinta globala in care tot mai multe organizatii, indiferent de domeniu,
se bazeaza pe date pentru a-si imbunatati deciziile operationale si strategice, prin
procese bine structurate de colectare si analiza a informatiilor (Chidera Victoria Ibeh
et al., 2024).

Datele sunt valoroase din cel putin doud motive, si anume caracterul
lor omniprezent si potentialul de a fi colectate si analizate. in plus, datele sunt
reutilizabile: odata generate, pot fi refolosite pentru diverse scopuri, cum ar fi analiza
sau dezvoltarea de modele analitice’. Importanta datelor pentru organizatii este
evidentiatd prin urmatoarele beneficii: 0 mai buna intelegere a pietei; imbunatatirea
bazelor de date pentru consumatori; imbunatitirea strategiilor de marketing;

2 Forbes (2022), The Age Of Analytics And The Importance Of Data Quality, Disponibil la: https://
www.forbes.com/sites/forbesagencycouncil/2019/10/01/the-age-of-analyt ics-and-the-importance-of-
data-quality/#7e16ab8d5c3c [Accesat: 22 Tul. 2024].

3 Marr B. (2019), How Can Small Businesses Use Big Data?, Disponibil la: https://bernar dmarr.com/
how-can-small-businesses-use-big-data-here-are-6-practical-examples/ [Acce-sat: 22 Tul. 2024].

4 Medium (2023), The Importance of Data Strategy in Today's Business Landscape, Disponibil la:
https://medium.com/@data.pilot/the-importance-of-data-strategy-in-todays-business
-landscape-deb4140365bb [Accesat: 22 Tul. 2024].

5 Deloitte (2018), The Analytics Advantage, Disponibil la: https://www2.deloitte.com/ro/ro
/pages/deloitte-analytics/articles/the-analytics-advantage.html [Accesat: 24 Tul. 2024].

¢ McKinsey Global Institute (2020), Data Strategy Session, Disponibil la: https://www.dat aideology.
com/data/data-driven-organizations-are-23-times-more-likely-to-acquire-customers-six-times-as-
likely-to-retain-customers-and-19-times-as-likely-to-be-profitable-as-a-result/ [Accesat: 24 Tul. 2024].
TTIBA (2022), The Critical Role of Data, Disponibil la: https://www.iiba.org/business-anal ysis-blogs/
the-critical-role-of-data/ [Accesat: 22 Iul. 2024].
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comunicare personalizatd cu clientii; intelegerea consumatorilor; sprijin in rezolvarea
problemelor; imbunatatirea proceselor interne®.

Intr-un mod mai elaborat, organizatia The Council on Quality and Leadership
(CQL)? enumera un set de beneficii determinate de utilizarea datelor intr-un context
economic si social mai larg:

1. Imbundtatirea calitdtii vietii: un sistem eficient de analiza a datelor permite
organizatiilor nu doar sa monitorizeze cu acuratete diferite aspecte relevante
ale activitatii lor, dar si sd adopte masuri de corectie bazate pe informatiile astfel
obtinute. Aceasta capacitate de interventie proactiva, contribuie semnificativ
la imbunatatirea calitatii vietii persoanelor vizate prin optimizarea serviciilor
si resurselor oferite.

2. Suport in luarea deciziilor: datele de calitate ofera informatii clare si precise,
esentiale pentru luarea deciziilor informate. In contrast, deciziile bazate
pe dovezi ambigue sau presupuneri pot conduce la irosirea resurselor si la
actiuni eronate.

3. Prevenirea transformarii problemelor incipiente in crize: datele permit
monitorizarea continud a sistemelor importante, ajutand organizatiile sa
identifice si sa rezolve problemele Tnainte ca acestea sa devina crize majore.
Astfel, organizatiile pot fi proactive, nu reactive, si pot mentine cele mai bune
practici in timp.

4. Obtinerea rezultatelor preconizate: datele permit masurarea eficacitatii
strategiilor implementate. Colectarea de date ajuta la evaluarea performantei
solutiilor aplicate si la ajustarea abordarilor pe termen lung, daca este necesar.

5. Identificarea de solutii la probleme existente: datele faciliteaza identificarea
cauzelor problemelor. Analiza datelor ajuta la vizualizarea relatiilor intre
evenimentele din diferite locatii, departamente si sisteme. De exemplu,
cresterea erorilor pe partea de productivitate poate indica probleme legate
de fluctuatia personalului, ajutdnd la formularea unor teorii mai precise si la
implementarea solutiilor mai eficiente.

6. Fundamentarea argumentelor in schimbarile sistemice: datele permit
construirea unui rationament solid pentru realizarea unor schimbari disruptive
precum solicitarea de fonduri suplimentare sau modificarea reglementarilor,

8 Truyo (2024), The Importance of Data: The Top Benefits of Collecting Customer Data, Disponibil la:
https://truyo.com/blog/the-importance-of-data-the-top-benefits-of-collect ing-customer-data/ [ Accesat:
22 Tul. 2024].

® CQL (2018), 12 Reasons Why Data Is Important, Disponibil la: https://www.c-q-l.org/res ources/
guides/12-reasons-why-data-is-important/ [Accesat: 24 Iul. 2024].
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oferind dovezi clare si analize detaliate care justifica necesitatea schimbdrilor
si sprijind initiativele de reforma.

7. Evitarea speculatiilor: datele ajutd la explicarea deciziilor, fie ele pozitive
sau negative, catre partile interesate. Indiferent de rezultatul anticipat al
strategiilor si deciziilor, datele oferd o baza solida, in loc de presupuneri.

8. Abordarestrategica:utilizareaeficientaadatelor creste eficienta organizationala
prin alocarea resurselor acolo unde sunt necesare. Analiza datelor contribuie
la identificarea problemelor atit a celor generalizate cat si a celor izolate,
permitand directionarea precisa a resurselor in abordarea acestora.

9. Identificarea punctelor forte: datele permit replicarea masurilor de succes
in cadrul organizatiei. Analiza datelor ajuta la identificarea programelor,
serviciilor si persoanelor cu performante ridicate, facilitind dezvoltarea
strategiilor pentru imbundtatirea celor mai slab performante.

10. Monitorizarea progresului: datele de calitate permit stabilirea unor valori de
referinta, standarde si obiective de performanta ce pot fi comparate cu surse
externe in vederea Imbunatatirii performantei.

11. Maximizarea eficientei financiare: trecerea de la finantarea bazata pe servicii
la cea sustinutd de rezultate necesitd folosirea practicilor bazate pe dovezi.
In acest context, introducerea unor sisteme eficiente de colectare si analiza a
datelor poate contribui la distribuirea optima a resurselor.

Informatiile nu reprezinta o resursa importanta doar pentru mediul de afaceri,
ci oferd beneficii si sectorului public. Capacitatea de a justifica deciziile pe baze
empirice nu ofera doar un avantaj competitiv in afaceri, ci ajutd la imbunatatirea
calitatii vietii Intr-un context extins. De exemplu, la nivelul societatii, datele sunt
folosite pentru a intelege provocari majore, precum schimbadrile climatice, saricia si
inegalitatea. Informatiile oferite de date pot ghida deciziile referitoare la politicile
publice de impact. Un exemplu in acest sens este dat de examinarea datelor privind
performanta elevilor in vederea identificarii domeniile in care acestia au nevoie de
mai mult sprijin si care pot conduce la adaptarea diverselor strategii educationale sau
alt tip de interventie tintita.

O gestionare eficientd a datelor genereaza multiple beneficii, contribuind
la imbunatatirea procesului decizional, optimizarea operatiunilor si stimularea
inovatiei. Printre avantajele unei administrari adecvate a datelor se numara cresterea
transparentei si a responsabilititii organizationale, imbunatatirea securitatii si
protectiei informatiilor sensibile, facilitarea interoperabilitatii intre diferite sisteme
si actori implicati, precum si sprijinirea proceselor de personalizare a serviciilor si
produselor. De asemenea, o gestionare riguroasd a datelor permite alinierea mai
eficienta la cerintele de conformitate si reglementare, oferind in acelasi timp un
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avantaj competitiv prin exploatarea inteligentd a informatiilor disponibile. Pentru
a intelege mai bine impactul unei astfel de administrari, putem analiza mai detaliat
principalele beneficii:

Luarea deciziilor bazate pe date: guvernanta datelor asigurd acuratetea,
actualizarea si fiabilitatea informatiilor utilizate in organizatie, contribuind astfel la
luarea deciziilor informate si la optimizarea strategiilor manageriale.

Conformitate legala si protectia impotriva riscurilor: intr-o erd 1n care
confidentialitatea datelor este strict reglementatd, guvernanta datelor ajuta
organizatiile sa evite sanctiunile legale si reputationale. Implementarea unor politici
clare de protectie si gestionare a datelor ajuta la respectarea legislatiei si la reducerea
riscurilor asociate cu bresele de securitate.

Imbunatatirea eficientei operationale: o guvernanti buni a datelor reduce
redundanta si ineficienta in colectarea si utilizarea datelor. Prin centralizarea si
standardizarea proceselor, organizatiile pot obtine o viziune mai coerentd asupra
activelor lor de date, si pot reduce costurile asociate gestionarii datelor. Protectia
impotriva fraudelor si utilizarii abuzive: prin implementarea unor masuri stricte de
securitate, guvernanta datelor contribuie la prevenirea riscurilor asociate fraudelor
si utilizarii neautorizate a informatiilor, asigurand un mediu de lucru mai sigur
pentru organizatii.

Incredere si transparentd: organizatiile au obligatia de a administra datele in
mod responsabil. O guvernanta eficienta a datelor asigura transparenta si claritate in
privinta proceselor de utilizare si protectie a informatiilor.

Provocari in gestionarea si utilizarea eficienta a datelor

In era digitald, gestionarea eficientd a datelor joaca un rol central in procesul
decizional si in planificarea strategica. Cresterea exponentiald a volumului si
diversitatii surselor de date genereaza provocari legate de calitate, integrare,
securitate si guvernanta, ceea ce impune adoptarea unor practici riguroase de
management. Colectarea, stocarea si interpretarea corectd a datelor nu doar
imbunatateste eficienta operationald, ci si oferd un avantaj competitiv. Totusi,
sincronizarea surselor si garantarea accesibilitatii necesitd masuri suplimentare
pentru protejarea confidentialitatii si securitdtii informatiilor. Pentru a valorifica
datele iTn mod optim, organizatiile trebuie sa se adapteze unui mediu dinamic, marcat
de schimbari tehnologice, cerinte de reglementare si provocari etice. Gestionarea
eficientd a acestor aspecte contribuie la transformarea datelor intr-un activ strategic,
aliniat obiectivelor organizationale pe termen lung.

Gestionarea si utilizarea eficienta a datelor implicd o serie de provocari
complexe in diverse domenii, fiecare avand particularitdtile sale. latd o analiza
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detaliata a principalelor probleme cu care se confrunta organizatiile si profesionistii
in acest context:

Calitatea datelor (Data Quality)

Reprezinta unul dintre cei mai importanti factori in procesul de organizare
eficienta a datelor in cadrul organizatiilor, ce include aspecte precum acuratetea,
completitudinea si consecventa. Acuratetea datelor asigurd o reprezentare fidela
a realitatii, completitudinea previne aparitia lacunelor in seturile de date, iar
consecventa garanteaza uniformitatea si compatibilitatea informatiilor intre diferite
sisteme. O calitate deficitara a datelor poate genera disfunctionalitati operationale,
analize inexacte si decizii eronate, avand un impact negativ asupra strategiilor
organizationale si experientei utilizatorilor. Pentru a minimiza aceste riscuri, este
necesara implementarea unui cadru solid de guvernanta a datelor, bazat pe politici,
standarde si proceduri clare. Validarea si intretinerea periodica a datelor, utilizarea
instrumentelor automate ETL (Extract, Transform, Load) si integrarea surselor
disparate, contribuie la reducerea erorilor si Imbunatdtirea calitatii informatiilor.
In plus, deficitul de specialisti in domeniu subliniazi importanta investitiilor in
formarea si retentia personalului calificat. O solutie eficientd o reprezinta colaborarea
cu furnizori de tehnologie care ofera instruire avansata, asigurand mentinerea unor
standarde ridicate in gestionarea si protectia datelor.

Integrarea datelor (Data Integration)

Un proces complex de unificare a informatiilor din surse diverse, interne
si externe, stocate in formate si sisteme variate, asigurd coerenta, consistenta si
accesibilitatea datelor intr-o forma unificata, facilitind astfel analiza, raportarea si
luarea deciziilor informate. Unul dintre obstacolele majore in implementarea acestui
proces este reprezentat de fragmentarea datelor in depozite izolate, care limiteaza
interoperabilitatea si ingreuneaza eforturile de consolidare si unificare a informatiilor.
Prin urmare, o integrare eficientd impune o analizd detaliatd a structurilor si
semanticii fiecarei surse de date, alaturi de elaborarea unui cadru de mapare care
sd alinieze si sd converteasca informatiile intr-un format unificat, asigurand astfel
coerenta si compatibilitatea intre sistemele utilizate. Utilizarea instrumentelor ETL
poate automatiza aceste procese, reducand implicarea umana si asigurand consistenta
intre seturile de date. De asemenea, utilizarea API-urilor oferite de sursele de date
poate facilita o recuperare directa si standardizata a informatiilor, simplificand astfel
procesul de integrare. Aceastd abordare minimizeaza riscul inexactitatilor in rapoarte
si analize, crescand fiabilitatea generald a informatiilor derivate din datele integrate.

Securitatea si confidentialitatea datelor (Data security and privacy)

Securitatea datelor include protejarea informatiilor sensibile impotriva accesului
neautorizat si a incalcarii regulilor de securitate, asigurand totodatd conformitatea
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cu reglementiri precum GDPR si HIPAA. In contextul actual, dominat de utilizarea
extinsd a tehnologiilor bazate pe date, protejarea confidentialitatii si securitatii
informatiilor a devenit o prioritate absoluta atat pentru organizatii, cat si pentru indivizi,
acestia fiind extrem de constienti de riscurile asociate cu bresele de securitate, accesul
neautorizat si utilizarea necorespunzatoare a datelor sensibile. Pentru a reduce aceste
riscuri, sunt necesare masuri de securitate avansate, cum ar fi aplicarea tehnicilor de
criptare de ultima generatie pentru transmiterea si stocarea sigura a datelor, utilizarea
autentificarii multifactoriale pentru controlul accesului si efectuarea de actualizari
periodice ale sistemelor de securitate pentru a remedia vulnerabilitatile existente.
Un alt factor important il reprezintd educarea angajatilor cu privire la practicile
corecte de manipulare a datelor si mentinerea unei strategii clare pentru gestionarea
incidentelor de securitate. Investitiile in software-uri avansate de gestionare a datelor
si 1n instrumente de guvernanta a datelor pot contribui la securizarea acestora prin
monitorizarea conformitatii si asigurarea integritatii informatiilor.

Guvernanta datelor (Data governance)

Implica instituirea unor politici si standarde riguroase pentru practicile de
gestionare a datelor, alaturi de clarificarea responsabilitatilor in ceea ce priveste
acuratetea, accesibilitateasisecuritatea informatiilor. Acest cadruasigura conformitatea
organizatiilor cu cerintele de reglementare si standardele industriei in ceea ce priveste
manipularea, stocarea si confidentialitatea datelor. Lipsa unei guvernari eficiente a
datelor genereaza provocari majore, putand conduce la incalcari ale reglementarilor,
cu consecinte precum amenzi si repercusiuni legale. De asemenea, fara o gestionare
adecvata, organizatiile risca sa nu valorifice pe deplin potentialul activelor lor de date,
pierzand astfel informatii importante si oportunitati de inovare, ceea ce poate limita
cresterea si reduce avantajul competitiv. Pentru a consolida cadrul de guvernanta a
datelor, organizatiile au obligatia sd desemneze roluri clare, sa stabileasca standarde
stricte de date, sa implementeze politici cuprinzatoare, sa documenteze cu precizie
sursele de date si sa gestioneze cu rigurozitate calitatea acestora. In plus, este necesara
asigurarea conformitatii si a securitatii, alaturi de furnizarea unei instruiri continue
pentru angajati. Aceste masuri permit mentinerea integritatii datelor, facilitarea unor
decizii informate si gestionarea eficienta a resurselor informationale. Instituirea unui
cadru formal de guvernantd a datelor, cu roluri si responsabilitati bine definite, si
utilizarea sistemelor automate pentru monitorizarea si raportarea conformitatii, pot
simplifica procesul de aliniere la reglementarile in schimbare, asigurand astfel o
conformitate constanta si o rezilienta organizationala sporita.

Volumul si scalabilitatea datelor (Volume and Scalability)

Pe masura ce volumele de date continud sa creasca, multe organizatii se
confrunta cu dificultati in scalarea sistemelor de gestionare a datelor. Prin urmare,
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sunt necesare solutii pentru gestionarea optima a volumelor mari de date si pentru
asigurarea scalabilitatii sistemelor, astfel incat expansiunea datelor sa nu compromita
performanta. Problemele legate de scalabilitate apar adesea in contextul in care
strategiile traditionale de gestionare a datelor se confruntd cu limitdri legate de
infrastructura si cu dificultati in adaptarea la noile tehnologii. Pentru a gestiona eficient
volumul mare de date, organizatiile pot adopta solutii cloud scalabile, automatizare
si inteligenta artificiala pentru optimizare, precum si o guvernanta flexibila a datelor.
Virtualizarea permite acces la date intr-un mod unificat, fara relocare fizica, dar una
dintre principalele provocari ramane stocarea eficientd a informatiilor. Organizatiile
mari pot detine propriile depozite de date dar managementul acestora ramane o
provocare majora. De exemplu, extragerea unui raport la inceputul lunii, in care
datele sunt dispersate, poate duce la inexactitati semnificative. Pentru a aborda eficient
aceste probleme, utilizarea fluxurilor de date in timp real permite colectarea imediata a
datelor, in loc de o actualizare zilnica. Aceastd abordare automatizata si standardizata
este adoptata de majoritatea sistemelor avansate de management al datelor.

Accesul la date (Data Access)

Reprezinta capacitatea de a asigura accesul la informatii pentru persoanele
autorizate, exact atunci si unde sunt necesare, facilitand utilizarea lor eficienta in
cadrul organizatiei. Acest lucru implicd doua dimensiuni principale: utilizabilitatea
si interoperabilitatea. Utilizabilitatea se axeaza pe asigurarea ca datele sunt accesibile
celor care au nevoie de ele, evitdnd aplicarea unor reguli uniforme care pot impiedica
accesul eficient. Interoperabilitatea se refera la integrarea si functionarea armonioasa a
diferitelor sisteme si instrumente pentru a asigura un flux de lucru coerent. Provocarile
legate de accesibilitatea datelor sunt accentuate de preocuparile legate de securitatea
cibernetica, reglementarile guvernamentale si cerintele de guvernanta a datelor, care
pot restrictiona accesul la date esentiale si pot reduce valoarea acestora. Un studiu
realizat de BusinessWire'? a constatat ca 60% dintre liderii de date din SUA si Europa
nu au reusit s utilizeze mai mult de 40% din datele disponibile din cauza preocuparilor
legate de confidentialitate. Acelasi studiu a evidentiat cd 67% dintre respondenti
considera ca mandatele de guvernanta restrictioneaza accesul la date utile, iar 61,2%
sustin ca protectia datelor reduce valoarea acestora. Problemele legate de procesele
complexe si ad-hoc de accesare a datelor contribuie si ele la dificultati semnificative
in utilizarea datelor. Costurile de oportunitate asociate cu subutilizarea datelor pot fi
considerabile, afectand competitivitatea si eficienta organizatiilor. Conform unui alt

10 BusinessWire (2022), New Survey from Privitar and Bloor Research Reveals a Majority of Data Leaders
Unable to Use More than 40% of Their Data Due to Security and Privacy Concerns. Disponibil la:
https://www.businesswire.com/news/home/20221206006030/en/New-Survey-from-Privitar-and-Bloor-
Research-Reveals-a-Majority-of-Data-Leaders-Unable-to-Use-More-than-40-of-Their-Data-Due-to-
Security-and-Privacy-Concerns [Accesat: 23 Iul. 2024].
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studiu!!, in medie, 30% din timpul total al intreprinderilor este consumat de sarcini care
nu adauga valoare din cauza problemelor legate de calitatea si accesibilitatea datelor.
De asemenea, cercetarile NewVantage Partners au relevat cd, in ciuda investitiilor
de peste 50 milioane de dolari, doar o minoritate dintre companiile de top utilizeaza
datele pentru a stimula inovatia si a concura pe baza analizei acestora'?. Pentru a
imbunatati accesibilitatea datelor, organizatiile trebuie sd elimine obstacolele care
limiteaza accesul la datele stocate si s sustind angajatii in procesul de luare a deciziilor
bazate pe date. Investitia In solutii bazate pe cloud si in strategii de integrare a datelor,
impreuna cu sprijinul oferit angajatilor 1n interpretarea si utilizarea datelor, reprezinta
solutii ce vin in sprijinul maximizarii valorii si a impactului datelor disponibile.

Analiza datelor (Data Analytics)

Reprezinta un proces ce implica interpretarea precisa a informatiilor in vederea
obtinerii unor perspective actionabile, precum si utilizarea de unelte si competente
adecvate pentru a analiza si vizualiza datele in mod eficient. Cand analiza depaseste
competentele individuale, dificultatile n intelegerea conventiilor de denumire sau a
structurilor complexe ale datelor pot reduce eficienta procesului de analiza. Astfel,
daca conversia datelor necesitd un efort disproportionat, analiza devine ineficienta,
diminuand valoarea potentiald a informatiilor disponibile. Desi datele pot fi de inalta
calitate, ele pot avea o valoare limitata in starea lor bruta. In acest caz, rolul principal
revine tehnologiilor care faciliteaza procesul de analiza si extragere de informatii din
volume mari de date. Prin urmare, organizatiile trebuie sa investeasca in platforme
avansate care proceseaza datele brute n mod eficient si extrag perspective valoroase,
sprijinind astfel dezvoltarea strategica si inovarea in cadrul organizatiei.

Consideratii etice (Ethical Considerations)

Consideratiile etice In gestionarea si utilizarea datelor au impact atat asupra
integritatii datelor, cat si asupra increderii partilor interesate. O provocare majora este
reprezentatd de mentinerea confidentialittii, ce impune obtinerea consimtdmantului
informat Tnainte de colectarea si utilizarea datelor. Masuri de protectie, precum
criptarea si anonimizarea, sunt utilizate pentru prevenirea accesului neautorizat si
respectarea cerintelor legale. Alte masuri importante vizeaza prevenirea furnizarii
unor date manipulatorii si asigurarea corectitudinii acestora pentru a garanta
echitatea deciziilor. In plus, transparenta in gestionarea datelor, definirea clari a
responsabilitatilor, respectarea drepturilor de proprietate asupra datelor, prevenirea

"McKinsey (2020), Designing data governance that delivers value, Disponibil la: https://w ww.mckinsey.
com/capabilities/mckinsey-digital/our-insights/designing-data-governance-that-delivers-value [Accesat:
23 Tul. 2024].

12 BusinessWire (2021), Big-Data-and-AI-Executive-Survey, Disponibil la: https://www.busi nesswire.
com/news/home/20210104005022/en/New Vantage-Partners-Releases-2021-Big-Data-and-Al-
Executive-Survey [Accesat: 24 Tul. 2024].
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utilizarii necorespunzatoare si luarea in considerare a implicatiilor sociale si culturale
contribuie la mentinerea conformitatii etice. Abordand aceste aspecte in mod integrat,
organizatiile pot promova o culturd de responsabilitate si utilizare etica a datelor.

Context tehnologic si organizational

In anii 1960 si 1970, tehnologia informatica era inca intr-un stadiu incipient
de dezvoltare. Majoritatea organizatiilor foloseau sisteme informatice centralizate,
cunoscute sub numele de mainframe, care erau extrem de costisitoare si complexe.
Aceste sisteme erau utilizate in principal pentru gestionarea tranzactiilor operationale,
precum si pentru procese financiare si contabile. De asemenea, la acea vreme, datele
erau stocate pe suporturi fizice, cum ar fi banda magnetica si discurile mari, ceea ce
limita capacitatea de stocare si prelucrare rapida a informatiilor.

In aceasti etapa initiald, accentul era pus pe eficienta operationali si pe accesul
rapid la datele necesare pentru desfasurarea activitatilor de baza ale organizatiilor,
cum ar fi procesarea comenzilor, stocurile si evidentele financiare. In general, datele
erau privite ca un mijloc de sustinere a functiilor administrative si operationale,
nu ca un activ strategic. Aceastd mentalitate era reflectatd si in modul in care erau
organizate departamentele 1T — specialistii se concentrau 1n principal pe dezvoltarea
si Intretinerea sistemelor de calcul, mai degraba decat pe gestionarea datelor in sine.

De asemenea, in aceastd perioadd nu existau cadre formale de guvernanta a
datelor. Organizatiile nu aveau politici structurate privind colectarea, stocarea sau
protejarea datelor. In schimb, accentul era pus pe securitatea fizicd a sistemelor
informatice, deoarece multe dintre aceste sisteme erau accesibile doar prin
terminale locale, cu acces limitat. Politicile de acces si de securitate a datelor erau
rudimentare, iar rolurile precum cel de administrator de baze de date (DBA) erau
inca in curs de definire.

In anii 1970, au inceput si apard primele sisteme de gestionare a bazelor de
date (SGBD), cum ar fi IBM IMS (Information Management System), lansat in 1966,
si mai tarziu, bazele de date relationale propuse de Edgar F. Codd in 1970. Aceste
tehnologii au schimbat n profunzime modul in care organizatiile gestionau si accesau
datele. Sistemele de baze de date relationale permiteau stocarea si organizarea datelor
intr-un mod mult mai flexibil, bazat pe tabele si relatii intre acestea, spre deosebire
de sistemele anterioare, care stocau datele intr-o forma liniard, pe banda magnetica.
Aceasta schimbare tehnologica a deschis noi oportunitati pentru gestionarea datelor
si a dat nastere la primele concepte de administrare formald a datelor. Odata cu
introducerea bazelor de date relationale si cresterea complexitatii informatiilor pe care
organizatiile le stocau si gestionau, a aparut si necesitatea unor roluri specializate pentru
a coordona si administra aceste date. Totusi, in aceasta perioadd, guvernanta datelor in
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sensul modern — adica gestionarea calitatii, securitatii, integritatii si accesului la date —
era incd un concept vag. Analistii se ocupau mai ales de gestionarea tehnica a bazelor
de date, precum backup-ul si restaurarea datelor, iar organizatiile se concentrau pe
eficienta operationald si optimizarea performantelor sistemelor de gestionare a datelor.

La sfarsitul anilor 1970 si inceputul anilor 1980, odata cu cresterea volumului
si diversitatii datelor gestionate de organizatii, a devenit evident ca era nevoie de mai
mult control si standardizare in gestionarea acestor date. Aceasta a fost prima etapa
in care organizatiile au Tnceput sd gandeasca In termeni de guvernantd formala a
datelor, desi la un nivel inca rudimentar. In aceasta etapa timpurie, focusul principal
a fost pe integritatea datelor si pe standardizarea proceselor de gestionare a datelor.
Organizatiile au Inceput sa isi dezvolte proceduri de control pentru a se asigura
ca datele sunt introduse in sistem in mod corect si consecvent. De asemenea, au
aparut primele initiative de a crea standarde de date in cadrul organizatiilor, astfel
incat informatiile sd fie gestionate Intr-un mod mai coerent i sa fie usor accesibile
pentru diferite departamente. Tot in aceastd perioadad a inceput sd apard nevoia de
calitate a datelor. Intrucat organizatiile au inceput sa foloseasca datele nu doar pentru
operatiuni curente, ci si pentru analize si decizii strategice, a devenit clar cd datele
de proasta calitate ar putea afecta serios performantele si luarea deciziilor. Primele
sisteme de raportare si analiza de afaceri au aparut in aceasta perioada, si au pus
bazele dezvoltarii ulterioare a instrumentelor moderne de business intelligence (BI).

Cu toate acestea, un aspect care lipsea in aceastd etapa era securitatea si
confidentialitatea datelor. Desi organizatiile au Inceput sd pund accent pe accesul
controlat la sisteme si pe pastrarea integritdtii datelor, conceptul de protejare a
datelor confidentiale si de respectare a confidentialitatii utilizatorilor se afla inca
intr-o faza incipientd. Reglementarile ce urmeazd sa fie adoptate in deceniile
urmatoare (cum ar fi GDPR) au facut parte dintr-o evolutie mai tarzie a guvernantei
datelor, pe masura ce volumul de date personale a crescut si a devenit clar ca acestea
necesita protectie speciala.

Principalele abordari in guvernanta datelor

Dezvoltarea guvernantei datelor a trecut prin doud etape majore. Prima etapa
s-a realizat in Statele Unite ale Americii in anii 1970" si a stabilit principiile privind
practicile echitabile in informatii (Fair Information Practices Principles - FIPPs).
Acestea reglementau transparenta, calitatea datelor, notificarea, accesul, dreptul de
corectie si protectia securitatii datelor. O versiune simplificatd a acestor principii a
fost introdusa de Comisia Federala pentru Comert in 2000, pe masura ce afacerile

13 Justice U. S. D. of (1970), Records, Computers, and the Rights of Citizens, Disponibil la: https://
www.justice.gov/opcl/docs/rec-com-rights.pdf [Accesat: 24 Tul. 2024].
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online s-au extins, necesitand notificarea si consimtdmantul utilizatorilor nainte de
utilizarea serviciilor. Pe masura ce volumul datelor a crescut, preocuparile privind
colectarea lor au dus la reglementdri precum Actul privind confidentialitatea
consumatorilor din California (CCPA) din 2018. Acesta garanteaza drepturi sporite,
inclusiv accesul si stergerea datelor personale, informarea despre utilizarea lor, si
optiunea de a renunta la vanzarea datelor'.

A doua etapa a avut loc in Europa, unde Directiva UE privind protectia datelor
din 1995 si ulterior GDPR in 2018 au stabilit sapte principii de baza: corectitudine,
limitarea scopului, minimizarea datelor, acuratetea, limitarea stocarii, integritatea si
confidentialitatea, si responsabilitatea’>. GDPR, devenita standard global, necesita
consimtamantul pentru prelucrarea datelor personale, dar aplicarea practica a acestor
reguli, inclusiv utilizarea standardelor deschise si cerintele detaliate de consimtdmant,
ramane o provocare, mai ales pentru companiile de tehnologie!®.

Definitia si rolul guvernantei datelor

Guvernanta datelor nu se limiteaza doar la controlul si protectia acestora;
include si activarea si valorificarea informatiilor obtinute de la un numar mare de
persoane, adesea prin intermediul Internetului (crowdsourcing). Intr-un mediu de
afaceri dinamic si competitiv, guvernanta eficientd a datelor nu doar ca asigura
conformitatea cu reglementarile si protejeaza informatiile sensibile, dar permite si
identificarea oportunitatilor strategice, optimizarea operatiunilor si luarea deciziilor
bazate pe analize precise. Pe masurd ce organizatiile au acum posibilitatea de a
colecta volume mari de date interne si externe, este necesar s adopte o abordare
disciplinata pentru a maximiza valoarea acestor date, a gestiona riscurile asociate si
a reduce costurile de administrare.

Guvernanta datelor cuprinde un ansamblu de procese, roluri, politici, standarde
si valori menite sa asigure utilizarea optima a informatiilor, facilitind astfel indeplinirea
obiectivelor organizatiei. Aceasta stabileste cadrul de procese si responsabilitati
necesar pentru garantarea calitdtii si securitatii datelor utilizate in cadrul afacerii.
Guvernanta datelor defineste cine are autoritatea sd ia decizii privind datele, in ce
conditii si prin ce metode, asigurand astfel o gestionare clara si eficienta a acestora.

Pentru a intelege nu doar definitiile, ci si semnificatia guvernantei datelor, este
necesar sa analizam structura si elementele fundamentale care compun arhitectura sa.

14 State of California (2024), California Consumer Privacy Act (CCPA), [Accesat: 3 Aug.2024].

15 Union E. (2018), General Data Protection Regulation (GDPR), Disponibil la: https:// www.consilium.
europa.eu/en/policies/data-protection/data-protection-regulation/ [Acce-sat: 30 Oct. 2024].

16 International Settelments B. for (2022), The design of a data governance system, Disponibil la:
https://www.bis.org/publ/bppdf/bispap124.htm [Accesat: 4 Aug. 2024].
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1. Roluri §i responsabilitdti: stabilirea clara a rolurilor si responsabilitatilor
persoanelor care gestioneaza si utilizeaza datele, asigurand o distributie
adecvata a sarcinilor.

2. Tehnologii si instrumente: cumulul de tehnologii, instrumente si sisteme
necesare pentru a sustine capacititile in diverse domenii, cum ar fi
managementul, asigurarea calitatii, securitatea, integrarea, descoperirea,
accesibilitatea si disponibilitatea datelor.

3. Procese si controale: dezvoltarea si aplicarea de procese si controale riguroase
pentru a mentine consistenta, integritatea, utilizabilitatea si confidentialitatea
datelor. Aceste masuri asigura ca datele raman fiabile si utile pe tot parcursul
ciclului lor de viata.

4. Politici, proceduri si standarde: crearea si implementarea de politici,
proceduri si standarde care sa sprijine conformitatea cu reglementarile legale
si etice, oferind 1n acelasi timp claritate asupra responsabilitatilor tuturor
partilor implicate in gestionarea datelor.

5. Calitatea datelor: asigurarea unei calitdti inalte a datelor, inclusiv gestionarea
metadatelor si securitatea informatiilor, pentru a garanta fiabilitatea si
acuratetea datelor utilizate in procesele de afaceri si deciziile strategice.

Existd numeroase definitii ale guvernantei datelor, Insa toate converg asupra
unui principiu fundamental: aceasta se concentreazd pe organizarea oamenilor,
proceselor si tehnologiei pentru a facilita gestionarea eficientd a datelor. O definitie
frecvent intalnita descrie guvernanta datelor ca fiind procesul de exercitare si aplicare
a autoritatii asupra gestionarii datelor si a activelor asociate acestora. Guvernanta
datelor trebuie sa fie iIn conformitate cu politicile de guvernantd corporativa si
integrata in cadrul general de guvernanta IT al organizatiei (Abraham et al., 2019).

In functie de obiectivele specifice, definitiile guvernantei datelor se axeazi pe
valori specifice pentru fiecare grup in parte. De exemplu, MDM Institute'” defineste
guvernanta datelor, pundnd accent pe aspectele fundamentale ale oamenilor,
proceselor si tehnologiei, ca fiind ,,organizarea formald a resurselor umane,
proceselor si tehnologiilor pentru a permite unei organizatii sa valorifice datele ca un
activ strategic al intreprinderii”.

Pentru Forrester, guvernanta datelor pune accent pe responsabilitatea fiduciara
si planificarea organizationala, aceasta ca fiind: ,,un program strategic de afaceri care
identifica si prioritizeaza beneficiile financiare aduse de date organizatiilor, in timp
ce reduce riscurile asociate cu practici de gestionare si calitate a datelor deficiente.

7 MDM Institute (2015), What is Data Governance?. Disponibil la: http://www.tcdii.com/
whatlsDataGovernance.html [Accesat: 5 Aug. 2024].
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Acest program se axeazd pe proprietate, responsabilitate, procese, planificare si
managementul performantei in contextul datelor’®.

Cu accent pe responsabilitatile managerilor de nivel mediu si pe regulile de
angajament, Data Governance Institute defineste guvernanta datelor ca: ,,un sistem
de drepturi decizionale si responsabilitati pentru procesele legate de informatii,
executat conform unor modele agreate care descriu cine poate intreprinde ce actiuni,
cu ce informatii, cand, in ce circumstante si prin ce metode™".

NASCIO defineste guvernanta datelor ca fiind: ,,disciplina de operare pentru
gestionarea datelor si a informatiilor ca un activ cheie al intreprinderii. Aceasta
disciplind operationald include organizarea, procesele si instrumentele de stabilire si
exercitare a drepturilor de decizie privind evaluarea si gestionarea datelor. Aspectele
cheie ale guvernantei datelor includ autoritatea de luare a deciziilor, monitorizarea
conformitatii, politici si standarde, inventare de date, managementul ciclului de viata
complet, managementul continutului, managementul inregistrarilor, conservarea,
calitatea datelor, clasificarea datelor, securitatea si accesul la date, gestionarea
riscului de date si evaluarea datelor”.

Alte abordari privind guvernanta datelor sunt prezentate in continuare:

* Guvernantadatelor (DG) se referd la gestionarea generald a disponibilitatii,

......

* QGuvernanta datelor este practica de organizare si implementare a
politicilor, procedurilor si standardelor pentru utilizarea eficientd a
activelor informationale structurate/nestructurate ale unei organizatii’>.

* Guvernanta datelor este procesul de luare a deciziilor care prioritizeaza
investitiile, alocd resurse si masoara rezultatele pentru a se asigura ca
datele sunt gestionate si implementate pentru a sprijini nevoile afacerii’.

18 Goetz M. (2015), Data Governance and Data Management Are Not Interchangeable, Disponibil la: https://
www.forrester.com/blogs/15-09-11-data_governance and data manag ement are not interchangeable/
[Accesat: 5 Aug. 2024].

1 Data Governance Institute (2020), Defining Data Governance, Disponibil la: https://data governance.
com/defining-data-governance/ [Accesat: 9 Aug. 2025].

20 Nascio (2008), Data Governance — Managing Information As an Enterprise Asset Part I, Disponibil
la: https://www.nascio.org/Portals/0/Publications/Documents/NASCIO-Dat aGovernance-Part1.pdf.
[Accesat: 5 Aug. 2024].

2l Stedman C. (2024), What is data governance and why does it matter?, Disponibil la: https:/www.
techtarget.com/searchdatamanagement/definition/data-governance [Accesat: 7 Aug. 2024].

2 EIMlInstitute (2024), Data Governance Maturity —An Overview, Disponibil la: https://w ww.eiminstitute.
org/resource-portals/data-governance-stewardship/data-governance-ma turity-an-overview/ [Accesat: 7
Aug. 2024].

2 DBHIDS (2018), Data governance framework strategic plan, Disponibil la: https://dbhids.o rg/wp-
content/uploads/2019/02/DBHIDS-DG-Framework-Strategic-Plan-v2.03.pdf [Ac-cesat: 10 Aug. 2024].
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Rolul si responsabilitatile in guvernanta datelor

Organizatiile publice sau private care colecteaza si agrega date de la utilizatori
au multiple responsabilitati, printre care se numard asigurarea calitatii si integritatii
datelor, respectarea reglementdrilor privind confidentialitatea si securitatea
informatiilor, precum si furnizarea de analize precise si relevante pentru luarea
deciziilor informate. Cu toate acestea, acest tip de organizatii nu detin in proprietate
datele colectate. Legislatii precum Regulamentul general privind protectia datelor
(GDPR) al Uniunii Europene (UE) incearca sa raspunda provocarilor si ambiguitatii
din acest domeniu prin clarificarea dreptului de proprietate asupra datelor.

Conform GDPR, persoana pe care datele o reprezinta este si proprietara acestora.
Organizatia care colecteaza datele trebuie sa actioneze ca administrator al acestor date
dar, n realitate, nu exercita nicio proprietate asupra informatiilor personale.

Universitatea din Queensland® propune urmatorul model de roluri si
responsabilitati, descris in tabelul 5.1:

Tabel 5.1. Roluri si responsabilitati conform modelului furnizat de
Universitatea din Queensland

Roluri Responsabilitati

Administrator Are autoritate la nivel de organizatie si raspundere conform legislatiei
(custode) informatii | pentru colectarea si gestionarea informatiilor

Coordonator (lider) Ofera indrumari strategice cu privire la cerintele de informatii in
informatii cadrul unuia sau mai multor domenii de informatii

Administrator Defineste si implementeaza masuri de prevenire pentru a asigura
al domeniului de PN P p P gu

informatii protectia informatiilor in domeniul specific de informatii

Responsabil pentru calitatea, integritatea si utilizarea activelor

Steward informatii . ;
’ informationale

Preia sau creaza informatiile asa cum sunt definite de

Creator de informatii Administratorul Domeniului de Informatii

Consumator de selecteaza cele mai bune surse de informatii pentru a satisface
informatii cerintele lor de utilizare

Rolurile si responsabilitatile descrise mai sus sunt denumite ,,drepturi de
decizie”. Drepturile de decizie in cadrul UQ sunt un factor cheie pentru guvernanta
datelor ce oferd sprijin in luarea eficientd a deciziilor cu privire la gestionarea datelor
si informatiilor pe parcursul ciclului lor de viata.

24 Queensland U. of (2024), Data Governance Essentials Handbook, Disponibil la: https://data.uq.edu.
au/files/6833/Data%20Governance%20Essentials%20handbook%20August%20%2021.pdf [Accesat:
10 Aug. 2024].

= Ibid.
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Ca si in cazul precedent, in contextul afacerilor, guvernanta datelor implica
colaborarea mai multor persoane cu roluri distincte. Acest proces include directori
de afaceri, specialisti In managementul datelor, personal IT si utilizatori finali care au
cunostinte despre domeniile de date specifice din sistemele organizatiei. Principalii
actori care contribuie la gestionarea eficientd a datelor si au atributii clar definite in
cadrul acestui proces sunt evidentiati in tabelul 5.2.

Tabel 5.2. Roluri si responsabilitati in domeniul afacerilor (adaptat dupa Stedman, 2024)

Roluri

Responsabilitaiti

Director de date
(Chief Data Officer — CDO)

Este responsabil pentru utilizarea eficienta a datelor ca
activ strategic, respectand reglementarile si bunele practici.
strategiei de date aliniate obiectivelor organizatiei, aplicarea
politicilor privind calitatea, confidentialitatea si securitatea
datelor, asigurarea acuratetei si fiabilitatii acestora, respectarea
reglementarilor (ex. GDPR, CCPA), supravegherea arhitecturii
si integrarii datelor, definirea rolurilor si responsabilitatilor,
facilitarea colaborarii intre echipe, sustinerea analizelor de date
si promovarea unei culturi organizationale bazate pe date.

Manager pentru guvernanta
datelor

Este responsabil pentru implementarea politicilor si practicilor
de guvernanta a datelor, asigurdnd procese eficiente, sigure si
conforme cu reglementarile. Atributiile includ: dezvoltarea si
aplicarea politicilor privind calitatea, securitatea si utilizarea
datelor, stabilirea standardelor pentru mentinerea integritatii
datelor, garantarea conformitatii, gestionarea rolurilor de
administrare a datelor, supravegherea arhitecturii si integrarii
acestora, instruirea angajatilor, monitorizarea eficacitatii
practicilor, facilitarea colaborarii interdepartamentale si
imbunatatirea continua a strategiilor de guvernanta.

Comitetul/consiliul de
guvernanta a datelor

De obicei, echipa de guvernanta nu ia decizii privind politicile
sau standardele. Aceasta este responsabilitatea comitetului
sau a consiliului de guvernantd a datelor, care este alcatuit
in principal din directori de afaceri si alti proprietari de
date. Comitetul aproba politica fundamentala de guvernanta
datelor, impreuna cu politicile si regulile asociate cu accesul si
utilizarea datelor, plus procedurile de implementare a acestora.
De asemenea, rezolva disputele, cum ar fi dezacordurile dintre
diferite entitdti cu privire la definitiile si formatele datelor.

Stewardul de date

Responsabilitatile acestui rol includ supravegherea seturilor de date
pentru a le mentine in ordine, asigurarea ca politicile si regulile
aprobate de comitetul de guvernanta a datelor sunt implementate si
ca utilizatorii finali le respecta.

Arhitectii de date, modelatorii
de date, analistii si inginerii de
calitate a datelor

Contribuie la gestionarea eficienta a datelor si la asigurarea utilizarii
corecte a acestora. Rolul acestora in cadrul organizatiei poate varia
de la proiectarea si dezvoltarea infrastructurii de date a organizatiei;
crearea si intretinerea modelelor de date detaliate; furnizarea de
rapoarte si analize pand la identificarea si rezolvarea problemelor
legate de calitatea datelor, crearea de politici si proceduri pentru
gestionarea calitatii si colaborarea cu alte echipe pentru a asigura
integritatea si fiabilitatea datelor in intreaga organizatie.
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Introducere in conceptul de Data Governance Framework (DGF)

Plecand de la definitiile prezentate anterior, putem spune despre conceptul de
guvernanta a datelor ca acesta se referd la modul in care este asiguratd gestionarea,
securitatea si utilizarea corespunzatoare a datelor in cadrul unei organizatii, sau la
modul in care o organizatie 1si foloseste oamenii, procesele si tehnologia pentru a-si
gestiona datele interne. Prin guvernanta datelor se urmareste maximizarea activului de
date (Carretero etal., 2017) dar si gestionarea riscului asociat managementului acestora
(Data Administration Management Association, 2010). Principala componentd ce
oferd consistentd oricarui program eficient de guvernanta a datelor este reprezentata
de cadrul de guvernanta a datelor sau Data Governance Framework (DGF).

Un cadru de guvernanta a datelor (DGF) sau de gestionare a datelor reprezintd o
abordare metodica ce subliniazamodul in care datele sunt gestionate, securizate siutilizate
intr-o organizatie. Acesta stabileste politicile, standardele, rolurile si responsabilitatile
necesare pentru a garanta calitatea, securitatea, conformitatea si uniformitatea datelor in
intreaga organizatie. Pentru o mai bund intelegere vom utiliza o definitie larg raspandita
in literatura de specialitate care este oferitd de Data Governance Institute® si anume
”cadrul de guvernantd a datelor este o structurd logica utilizata pentru clasificarea,
organizarea $i comunicarea activitatilor complexe implicate in deciziile cu privire la
datele organizatiei”. Cadrul actioneaza ca un ghid pentru implementarea initiativelor de
guvernanta a datelor, oferind o structurd cuprinzatoare care leaga tehnicile de gestionare
a datelor cu obiectivele de afaceri si cerintele de reglementare ale organizatiei.

In continuare, vom realiza o analizi detaliati a principalelor beneficii si
provocdri asociate implementéarii unui cadru de guvernanta a datelor. Aceasta trecere
in revista va sublinia atat avantajele pe care un astfel de cadru le aduce in contextul
managementului eficient al datelor, cat si dificultatile majore pe care organizatiile le
pot Intdmpina 1n procesul de implementare.

Un cadru solid de guvernantd a datelor permite unei organizatii sa isi
gestioneze datele ca un activ strategic.

Implementarea unui cadru de guvernanta a datelor (DGF) intr-o organizatie
genereaza o serie de beneficii, cele mai importante vizand o mai buna aliniere
cu obiectivele de afaceri, Tmbunatatirea conformitdtii cu reglementarile legale,
mentinerea unor definitii uniforme ale datelor, rezolvarea provocarilor legate de
analiza si raportarea datelor si reducerea cheltuielilor. De asemenea, un DGF bine
implementat permite identificarea si atenuarea riscurilor asociate cu securitatea,
integritatea si confidentialitatea datelor, oferind totodata procese standardizate pentru
gestionarea datelor, eliminarea redundantelor si utilizarea eficienta a resurselor de
date 1n cadrul organizatiei. Beneficiile implementarii unui cadru de guvernantd a
datelor sunt detaliate in tabelul 5.3.

2 Data Governance Institute (2024), DGI Data Governance Framework, Disponibil la: https://
datagovernance.com/the-dgi-data-governance-framework/ [Accesat: 14 Aug. 2024].



184 Conexiuni in Metavers. Guvernanta datelor

Tabel 5.3. Beneficiile implementarii unui cadru de guvernanta a datelor

Beneficii Descriere Perspective

Cercetarile  indica  faptul ca
Un DGF ajuta organizatiile sa-si|bresele de securitate in ceea ce
alinieze practicile de gestionare a|priveste managementul datelor

Imbunatateste datelor cu cerintele de reglementare |si nerespectarea reglementarilor
conformitatea cu | prin definirea modului in care datele | privind confidentialitatea datelor pot
reglementdrile ar trebui sa fie colectate, stocate, |provoca daune grave reputatiei unei
procesate si partajate, asigurand | organizatii si pot conduce la amenzi
responsabilitatea si transparenta in valoare de milioane de dolari

(Cavoukian, 2012).

DGF se asigurd ca datele sunt
exacte, consecvente si fiabile in
intreaga organizatie. Prin stabilirea
de politici si proceduri standardizate
pentru  introducerea,  procesarca
si stocarea datelor, problemele de
calitate a datelor, cum ar fi dublarile,
inconsecventele si  erorile sunt
minimizate. Acest lucru imbunatateste
calitatea si acuratetea analizei si
raportarii datelor. Datele inexacte pot
conduce la decizii gresite, ineficienta
in afaceri si pierderi financiare.

Prin implementarea unor controale
stricte de acces, politici de criptare
si mecanisme de protectie a datelor,
organizatiile pot reduce riscurile
unor brese de securitate, scurgeri si
acces neautorizat la date. Madsurile
de securitate integrate in cadrul de
guvernantd asigura cd informatiile
sensibile si de identificare personala
sunt protejate, astfel fiind reduse
riscurile unor amenintari cibernetice.

Studiile arata ca o calitate slaba a
datelor poate costa organizatiile
pana la 15-25% din veniturile lor,
subliniind importanta guvernarii
datelor in asigurarea datelor de
inalta calitate (Redman, 2016).

Imbunitatirea
calitatii datelor

Conform unui raport furnizat de
IBM?, costul mediu al unei brese
de securitate in ceea ce priveste
managementul datelor este de
4,24 milioane USD, subliniind
importanta criticd a guvernantei
datelor in prevenirea si atenuarea
incalcarii reglementarilor in vigoare.

Imbunatatirea
securitatii datelor

Un cadru de guvernanta a datelor
asigurd acces la date de inaltad calitate, | Conform unui raport McKinsey,
exacte si in timp util, permitand o mai | organizatiile care iau decizii bazate pe
buna luare a deciziilor. Organizatiile pot | date au sanse de 23 de ori mai mari sa
folosi informatiile pentru a identifica |isi creascd baza de clienti, sanse mai
tendintele  pietei, comportamentele | mari de a-i pastra, si de 19 ori mai
clientilor i eficienta operationald. | multe sanse de a fi profitabile decat
Aceasta utilizare strategica a datelor |cele care nu se bazeaza pe decizii
sprijind deciziile de afaceri, oportune | bazate pe date®.

stimuland cresterea si inovatia.

Luarea deciziilor
bazate pe
Informatii

27 IBM (2022), Data breach costs reach a record high, Disponibil la: https://www.ibm.com/r eports/
data-breach-action-guide.

2 Henke N. et al. (2016), The age of analytics: Competing in a data-driven world, Disponibil la: https://
www.mckinsey.com/capabilities/quantumblack/our-insights/the-age-of-analytics-competing-in-a-
data-driven-world.
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Imbunatatirea
eficientei
operationale

Un DGF ajuta la eficientizarea
proceselor de gestionare a datelor
prin  reducerea  redundantei  si
Procedurile si rolurile standardizate
reduc confuzia, dublarea eforturilor
si erorile, ceea ce duce la o eficientd

operationala  sporitd. Mai mult,
guvernanta datelor imbunatateste
colaborarea  intre  departamente,

oferind o intelegere clara a proprietatii
si responsabilitatilor datelor.

Cercetarile ne arata ca organizatiile
care investesc in cadre de guvernanta
a datelor raporteaza o crestere cu
15% a eficientei operationale datorita
reducerii depozitelor de date izolate si

(Davenport et al., 2007)

Cresterea gradului
de accesibilitate
si utilizabilitate al
datelor

Implementareaunuicadrude guvernanta
a datelor permite democratizarea
accesului la date, acestea fiind accesibile
intregului personal autorizat, indiferent
de expertiza tehnicd a acestuia.
Elimind depozitele de date izolate
si promoveazd o cultura a partajarii
datelor in cadrul organizatiei. Acest
acces da putere angajatilor din toate
departamentele sa utilizeze informatii
bazate pe date iIn munca lor, stimuland
inovatia, creativitatea si colaborarea.

S-a demonstrat ca democratizarea
accesului la date sporeste agilitatea
si  receptivitatea organizationala,
permitand personalului non-tehnic
sd extragd informatii utile si sd
contribuie la inovarea bazata pe date
(Bughin et al., 2018).

Reducerea
costurilor

De ce este importantd guvernanta
datelor? Reducerea costurilor
Imbunatatind calitatea datelor,
reducdnd redundantele si asigurand
procese mai eficiente de gestionare a
datelor, organizatiile pot evita costurile
asociate cu calitatea slaba a datelor,
cum ar fi risipa de resurse, ineficienta
operationald si luarea incorectd a
deciziilor. In plus, guvernanta eficienta
a datelor poate reduce riscul amenzilor
si sanctiunilor legale asociate cu
incélcarile reglementarilor. Optimizarea
utilizarii datelor reduce, de asemenea,
nevoia de stocare si procesare in exces
a acestora, ceea ce duce la economii de
costuri in infrastructura IT.

Organizatiile care implementeaza
DGF potreduce costurile operationale
cu 20-30% prin practici imbunatatite
de gestionare a datelor, redundanta

redusda si procese simplificate
(Ladley, 2020). In plus, evitarea
costurilor legate de incélcarea

reglementarilor in vigoare privind
datele (in medie 4,24 milioane USD
per incident), subliniaza si mai mult
beneficiile financiare ale guvernarii
solide a datelor®

Un cadru de guvernantd a datelor urmadreste stabilirea unei abordari
structurate pentru gestionarea activelor de date si asigurarea integritatii, securitatii
si accesibilitatii acestora. Totusi, procesul de implementare a unui astfel de cadru
se confruntd cu o serie de provocari, care pot influenta in mod substantial succesul
acestuia. De cele mai multe ori aceste provocari apar din interactiunea dintre
cultura organizationald, infrastructura tehnologica, conformitatea cu reglementarile
si alinierea partilor interesate. Intelegerea acestor provocari diminueaza riscurile

2 IBM (2022), Data breach costs reach a record high, Disponibil la: https://www.ibm.com/r eports/
data-breach-action-guide.
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asociate cu gestionarea improprie a datelor si creste potentialul de valorificare a
acestora in cadrul organizatiilor. In tabelul 5.4 sunt prezentate principalele provocari

ce apar in implementarea unui DGF.

Tabel 5.4. Provocarile implementarii unui cadru de guvernanta a datelor

Provocari

Descriere

Perspective

Confuzie privind
proprietatea datelor

Rolurile si responsabilitatile pentru
date nu sunt stabilite in mod
eficient, proprietatea asupra datelor
nu este clar stabilitd in cadrul
organizatiei, ceea ce conduce la
conflicte si ambiguitate in asumarea
responsabilitatii asupra seturile de
date, pentru calitatea, securitatea
si conformitatea acestora. Acest
lucru poate ingreuna gestionarea si
utilizarea datelor in mod responsabil.

Organizatiile cu structuri
ambigue de proprietate asupra
datelor sunt mai susceptibile de
a Intampina probleme legate de
inconsecventa datelor, redundanta
si responsabilitate (Wende, 2017).

Definirea inconsecventa
a datelor

Definitiile inconsecvente ale datelor
apar atunci cand diferite parti ale
unei organizatii folosesc termeni,
valori sau standarde diferite pentru
a descrie aceleasi elemente de date,
ceea ce poate conduce laneintelegeri,
comunicare gresitd si erori in
interpretare, analiza si raportare.
Aceste inconsistente in definirea
datelor pot introduce redundante si
pot crea dificultati in cazul integrarii
in sisteme neomogene.

Rezolvarea acestor inconsecvente

reprezintd adesea unul dintre
aspectele mari  consumatoare
de timp, necesitind un efort

semnificativ de standardizare si
armonizare a definitiilor datelor in
cadrul organizatiei (Wende, 2017).
O abordare inconsecventd 1In
definirea datelor poate conduce la
o crestere de peste 50% a timpului
dedicat activitatilor de reconciliere
a datelor in cadrul unei organizatii,
cu consecinte negative asupra
eficientei (Otto, 2015).

Calitatea slaba a datelor

Problemele legate de calitatea
datelor au cauze multiple, de cele
mai multe ori acestea provenind din
utilizarea unor sisteme vechi, din
erori la introducerea datelor, lipsa
standardizarii si utilizarea unor
metode disparate de management.
Calitatea slaba a datelor se poate
manifesta prin informatii incomplete
invechite, inexacte sau duplicate,
diminuand eficacitatea initiativelor
de guvernanta a datelor. In plus,
problemele legate de calitatea
datelor sunt adesea abordate intr-
un mod reactiv si manual, fard a
aborda in mod adecvat cauzele
fundamentale, care pot duce la
reaparitia acestor probleme.

in multe organizatii, peste 80%
din timpul dedicat analizei datelor
este consumat de activitatile de
curdtare si pregitire a acestora.
In plus, calitatea slaba a datelor
costd organizatiile in jur de 12,9
milioane USD anual, din cauza
ineficientei, oportunitatilor ratate si
reludrii proceselor.

30 Gartner (2021), 12 Actions to Improve Your Data Quality, Disponibil la: https://www.gar tner.com/
smarterwithgartner/how-to-improve-your-data-quality [Accesat: 24 Apr. 2025].
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Absenta liniei de
urmarire a datelor

Lipsa provenientei datelor
poate duce la dificultati 1in
monitorizarea corectd a originii
si fluxului datelor si auditarea
utilizarii acestora, afectind astfel
capacitatea organizatiei de a asigura
conformitatea cu reglementarile si
de a mentine integritatea datelor

Organizatiile care nu dispun de
un sistem eficient de provenientd
a datelor se confrunta cu un risc
crescut de erori si inexactitati,
afectand performanta operationald
siconformitatealegald (Ponnusamy
et al., 2023; Peuralinna, 2024)

Mentinerea echilibrului
intre accesul la date si
normele de securitate

Una din principalele obiective
ale unui cadru de guvernanta a
datelor se referd la mentinerea
unui echilibru intre accesibilitate si
democratizarea accesului la date si
protejarea informatiilor sensibile.
Politicile stricte pot Impiedica
accesul si in consecintd inovarea
bazata pe date, in timp ce politicile
permisive pot ldsa organizatia
vulnerabild la riscurile de securitate.

Organizatiile care nu reusesc sa
creeze un echilibru intre accesul
la date si securitate se confruntda
adesea fie cu blocaje in utilizarea
datelor, fie cu o vulnerabilitate
crescuta la atacurile cibernetice
(Brouwers, 2016; Sharma, 2024,
Tehrani, 2024)

Rezistenta la schimbare

Introducerea noilor politici
de guvernanta a datelor poate
intampina  opozitia  angajatilor,
principala temere fiind legatd de
limitarea autonomiei sau incetinirea
proceselor cauzate de o supraveghere
sporitd. Depasirea acestei inertii
culturale necesita aplicarea unor
strategii eficiente de management al
schimbarii si comunicare.

Un studiu publicat in recent indica
faptul ca aproximativ 70% dintre
initiativele de guvernantd a datelor
esueazd din cauza rezistentei
culturale, intrucat angajatii
intampina dificultati in adaptarea
la noile roluri, responsabilitati si
procese (Weber et al., 2009).

Dinamica mediului de
reglementare

Mediul de reglementare referitor la
confidentialitatea si protectia datelor
este In continua schimbare, ceea ce
constituie o provocare semnificativa
pentru organizatii in mentinerea
conformitatii. Legislatiile recente,
precum GDPR sau reglementarile
specifice anumitor industrii,
impun adesea organizatiilor sa-
si actualizeze sau sa-si ajusteze
periodic practicile de guvernanta
a datelor. Adaptarea constantd la
aceste modificari poate consuma
resurse considerabile si poate
complica structura de guvernanta.

In urma unor cercetiri recente
rezulta faptul ca organizatiile
au petrecut in medie 12-18 luni
pregatindu-se pentru conformitatea
cu reglementdrile in vigoare
privind datele, ceea ce subliniaza
timpul si efortul semnificativ
necesar adaptarii la noile cadre de
reglementare (Spalevi¢ et al., 2022).

Guvernanta datelor in Metavers: de la principii clasice la spatii
virtuale interconectate

In capitolele anterioare am vizut cum Metaversul combina fluxuri de date
3D persistente, interactiuni sincrone multi-utilizator, economii digitale (NFT-uri,
monede, asset-uri) si componente descentralizate (ledger-e, DIDs/VCs), rezultand
un regim de date mai dens si mai sensibil 1n unele cazuri. Amintim aici posibilitatea
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de a colecta date ce pot identifica sau profila utilizatorii chiar fara a colecta ,,nume
si prenume”. Vorbim aici despre telemetrie spatiald, biometrie comportamentala,
mapari ale spatiului si expresii faciale/oculare etc. Un studiu realizat de USENIX
Security pe un esantion de 55.541 utilizatori VR ne aratd cum pot fi identificati
acestia cu o acuratete de 94% in doar 100 de secunde de monitorizare a miscirilor
capului si a mainilor in raport cu obiecte virtuale (Nair et al., 2023). Plecand de la
aceste premise, la nivel de guvernantd a datelor principiile clasice (roluri, politici,
stewardship, calitate, risk & compliance) raméan valabile, dar extinse cu o clasificare
pentru ,,.biometrie comportamentald XR”, control ciclu de viata pentru asset-uri 3D
si trasabilitate on/off-chain (Data Administration Management Association, 2010;
ISO etal., 2017).

Utilizatorii au posibilitatea iIn Metavers de a folosi identitati interoperabile intre
diverse lumi. Standardele W3C pentru Decentralized Identifiers (DID) (W3C, 2022)
si Verifiable Credentials (VC 2.0) (W3C, 2025) ofera un cadru neutru de platforma
destinat gestiondrii identitatilor digitale. Aceste standarde permit identificarea
principalelor atribute specifice unui utilizator (de exemplu, varsta, drepturi de acces
sau statut) prin mecanisme de divulgare minima a informatiilor, precum si prin
procese de delegare si revocare controlata. Acest model poate asigura portabilitatea
identitatii, precum si implementarea unui regim de consimtamant granular specific
mediilor virtuale multiple si interconectate, cum este Metaversul. W3C a publicat
DID v1.0 (stabil), iar VC Data Model v2.0 este recomandare W3C din 15 mai 2025;
v1.1 pentru DID este in lucru.

La nivel de asset-uri, guvernanta datelor acopera atat metdatele in sine (on
si off-chain) cit si obiectele ca atare. Aceste date nu au o protectie infailibila si
pot fi compromise/furate cu repercursiuni economice si la nivel de incredere dintre
cele mai grave. Un caz relevant il reprezintd atacul major petrecut in martie 2022
asupra sidechain-ul Ronin (folosit de Axie Infinity) rezultdnd pierderi de ordinul
milioanelor de dolari in criptomonede, incident care a evidentiat vulnerabilitati
structurale 1n custodia cheilor private, mecanismele de validare a tranzactiilor si
monitorizarea retelei. Acest eveniment a demonstrat in mod concret ca lipsa unor
mecanisme robuste de guvernantd a datelor si infrastructurilor asociate poate
submina increderea utilizatorilor si stabilitatea ecosistemelor digitale bazate pe
blockchain (Halborn, 2022; Reuters, 2022). Guvernanta activelor digitale in Metavers
presupune implementarea unor controale tehnice si organizationale avansate menite
sa reduci riscurile asociate proceselor de custodie, transfer si interoperabilitate. In
primul rand, se impune separarea clara a responsabilitatilor privind custodia cheilor
criptografice si utilizarea unor mecanisme puternice de protectie si gestionare
a acestora. Doua astfel de mecanisme pot fi Hardware Security Modules (HSM)
sau Multi-Party Computation (MPC). HSM-urile reprezintd dispozitive hardware
specializate, concepute pentru generarea, stocarea si utilizarea cheilor intr-un mediu
securizat si rezistent la manipulare, in timp ce MPC se bazeaza pe Impartirea unei
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chei private in mai multe parti distribuite, astfel incat operatiile criptografice sa poata
fi realizate colaborativ fara ca cheia complet si fie expusa intr-un singur punct. In al
doilea rand, infrastructura tranzactionala trebuie sustinutd de jurnalizare inviolabila
si trasabild, completatd cu sisteme de detectie a anomaliilor si cu un playbook de
raspuns la incidente (set documentat de proceduri operationale standard - Standard
Operating Procedures — SOPs) care s includa atat notificarea imediata a utilizatorilor,
ct si protocoale clare de recuperare si compensare (Reuters, 2022). in al treilea
rand, adoptarea unor standarde de interoperabilitate poate evita fragmentarea si
riscul credrii unor ecosisteme digitale inchise. Pentru active digitale, formatele
deschise avem gITF sau USD ce faciliteazd portabilitatea obiectelor 3D intre
diferite lumi virtuale, in timp ce, pentru identitate digitala, Decentralized Identifiers
(DID) si Verifiable Credentials (VC 2.0) ofera un cadru interoperabil de atestare
si verificare. Aceste initiative sunt deja promovate de Metaverse Standards Forum,
care functioneaza ca un consortiu de armonizare a standardelor tehnice (W3C, 2022;
Metaverse Standards Forum, 2025; W3C, 2025)

Rapoarte precum (OCDE, 2024) propun realizarea unei convergente intre
politicile de Al si confidentialitate, prin aplicarea principiilor de protectie a datelor
pe intregul ciclu de viata al unui sistem Al: de la colectarea si preprocesarea datelor,
la antrenarea si rularea modelelor, si pani la stocarea si reutilizarea ulterioara. in
contextul Metaversului, acest cadru este relevant deoarece datele generate de
dispozitive XR (de exemplu, miscéri, gesturi sau expresii faciale) pot fi folosite pentru
a antrena modele predictive privind comportamentul sau emotiile utilizatorilor, ceea
ce ridica probleme privind nivelul de transparentd, minimizare si control asupra
datelor personale.

In concluzie, este gresit si privim astizi guvernanta datelor in Metavers
exclusiv prin prisma principiilor traditionale (DAMA-DMBOK, ISO/IEC 38505,
COBIT etc.) fara o extindere si adaptare la noile realitati tehnologice. Daca in lumea
clasica guvernanta datelor opereaza in principal prin structuri centralizate, baze de
date institutionale si procese formale de conformitate, in Metavers aceasta trebuie
sd raspunda unor contexte distribuite si descentralizate, unde identitatea, activele
si interactiunile utilizatorilor se desfasoara in timp real si dincolo de granitele unei
singure platforme. Persistenta mediilor 3D, caracterul continuu al interactiunilor
multi-utilizator si dezvoltarea unor economii digitale complexe transforma datele
intr-o resursa criticd, si indispensabila atdt pentru functionarea sistemelor, cat si
pentru protectia utilizatorilor. In aceasti paradigma, dimensiunile de securitate,
confidentialitate, trasabilitate si interoperabilitate devin elemente structurale
ce permit integrarea unor mecanisme specifice mediilor virtuale persistente,
precum protectia datelor biometrice comportamentale, gestionarea identitatilor
descentralizate si asigurarea portabilitatii activelor digitale. Prin consolidarea
acestor repere, guvernanta datelor poate sprijini dezvoltarea unui Metavers sigur,
transparent si sustenabil.






6. Modele si exemple de cadre de guvernanta a datelor

Prezentare generala a principalelor cadre de guvernanta
a datelor

Alegerea unui model de guvernantd potrivit reprezintd primul pas in
proiectarea unui cadru de guvernanta, in special in guvernanta datelor. Un model de
guvernanta de nivel superior actioneaza ca un plan ce directioneaza luarea deciziilor,
formarea politicilor si implementarea standardelor in intreaga organizatie. Modelul
de guvernanta ales de o organizatie influenteazd modul in care sunt atribuite sarcinile,
gestionate informatiile, respectate politicile interne si reglementarile externe. Astfel,
modelul influenteazd maniera in care deciziile sunt vehiculate in cadrul organizatiei,
determinand aspecte care variaza de la alinierea strategica la nivel macro pana la
implementarea operationald cotidiana.

Inainte de implementarea cadrului de guvernanti a datelor, o organizatie
trebuie sa identifice acel model aliniat atat obiectivelor sale strategice cat si culturii
si circumstantelor sale operationale. In acelasi timp, trebuie sa identifice tipurile de
decizii ce vor trebui adoptate la nivel de conducere. Aceste alegeri pot include diferite
responsabilitati ce variaza de la decizii strategice, cum ar fi elaborarea politicilor de
confidentialitate si a cadrului de conformitate, pana la decizii tactice, precum stabilirea
controlului accesului la date sau gestionarea standardelor de calitate a datelor. Aceasta
abordare nu doar cd optimizeaza procesele de guvernanta, ci si garanteaza alinierea
fiecdrei decizii la obiectivele strategice ale organizatiei, consolidand astfel coerenta si
eficacitatea implementarii politicilor de guvernanta a datelor.

Un alt factor important in stabilirea modelului de guvernanta a datelor se refera
la transmiterea deciziilor de guvernanta la nivel de organizatie. In acest sens trebuie
avut in vedere modul in care deciziile sunt propagate in cadrul organizatiei si in ce
fel diferitele parti interesate interactioneazi in cadrul de guvernanta. In linii mari,
organizatiile pot alege intre mai multe modele de guvernare, fiecare cu caracteristici
distincte: de sus 1n jos (top-down), de jos in sus (bottom-up), din centru spre periferie
(center-out), structuri izolate (Silo-in) si hibrid.

Guvernanta si fluxuri decizionale de tip top-down (de sus in jos)

Daca deciziile liderilor au impact asupra intregii organizatii sau doar asupra
unor segmente, acestea trebuie sa fie comunicate in mod eficient catre grupurile
de guvernantd. Acest proces este similar cu transmiterea deciziilor executive prin
organigrama organizationald, utilizand canale de management adecvate, unde fiecare
subnivel adauga detalii specifice si relevante pentru implementarea corespunzatoare
a deciziilor.
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Modelele de guvernanta si decizie de tip top-down se bazeaza pe modele
de autoritate. Odata luate, deciziile nu sunt de obicei deschise dezbaterii, iar
conformitatea nu este optionald. Pentru cresterea eficentei acestui model intr-
un cadru de guvernantd a datelor, este necesard o legatura clard intre Consiliul de
guvernantd a datelor de la nivel executiv si celelalte structuri implicate.

Acest model, precum si toate celelalte modele de guvernanta, sunt influentate
semnificativ de conceptul cunoscut sub denumirea de ,,Tone from the Top” (Tonul
de la varf). Aceastd notiune se referd la impactul pe care comportamentul si
declaratiile liderilor il au asupra perceptiei si conformarii la politicile din cadrul
organizatiei'. Daca exista o politica oficiala, dar leadershipul manifesta o atitudine
sau un comportament ce desconsidera acest criteriu, managementul de nivel mediu
si personalul operational sunt mult mai putin predispusi sd acorde importanta
respectarii acelei politici. Prin urmare,

,,Tonul de la varf” poate determina tendinta in asigurarea unei implementari
consistente si a respectarii politicilor organizationale.

Guvernanta si fluxuri decizionale de tip bottom-up (de jos in sus)

In contrast cu modelul top-down, unele decizii legate de date pot fi asumate de
personalul operational ca parte a muncii lor zilnice, iar rezultatele ”’sa urce” ierarhic in
organizatie. Un exemplu 1n acest sens poate fi procesul de standardizare a denumirii
datelor, acolo unde o echipa dedicatd propune o serie de standarde ce sunt adoptate
ulterior de intreaga organizatie. Pentru ca acest model sd fie eficient, indivizii cu
responsabilitati de gestionare a datelor trebuie sa stie cine este punctul lor de contact
in cadrul ierarhiei de responsabilitate si/sau al Biroului de Guvernantd a Datelor.
Sugestiile, problemele si cerintele trebuie sa poata ,,urca” pana la niveluri superioare.

Guvernanta i fluxuri decizionale de tip center-out (din centru spre periferie)
In anumite contexte, prezenta expertilor care si ofere indrumiri precise asupra
actiunilor necesare nu poate fi inlocuita de alte solutii. Biroul de Guvernanta a
Datelor (sau C1O-ul sau alt lider) poate solicita expertilor s specifice modele de date,
sd interpreteze cerintele de conformitate, sd proiecteze controale sau sa stabileasca
protocoale. Deciziile center-out sunt luate de echipa sau persoana responsabild cu
guvernanta datelor care stabileste standarde de date, ce sunt ulterior adoptate de
intreaga organizatie. Conducerea poate emite in cele din urma un mandat (sd ia o
decizie de tip top-down), dar inainte de aceasta, grupul desemnat evalueaza optiunile
si impactul lor asupra partilor interesate.

Pentru ca modelele de guvernanta si fluxurile decizionale ,,center-out” sa fie
eficiente, nu este suficient sd se bazeze exclusiv pe autoritatea sursei. Este necesar

' Domnisoru S. et al. (2017) Interactiuni intre cultura organizationala si controlul intern. Audit Financiar.
15(148), 628.
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sd se implementeze multiple strategii de persuasiune pentru a convinge partile
interesate sa adere la deciziile furnizate de centru. In acest context, se recomanda
luarea 1n considerare a urmatoarelor aspecte:

e Solicitarea conducerii sa stabileascd un ,,Tone from the Top” puternic n
ceea ce priveste conformitatea;

e Utilizarea mai multor canale de comunicare pentru a transmite mesaje
clare despre importanta deciziei si necesitatea conformitatii;

*  Educarea partilor interesate cu privire la motivele pentru care a fost luata
decizia si ce alternative au fost luate in considerare;

e Stabilirea unui proces clar de exceptii, a unui traseu de escaladare a
problemelor si a unui proces de rezolvare a problemelor;

* Guvernanta si fluxuri decizionale de tip silo-in (structuri/grupuri izolate)

Fluxul decizional silo-in aduce impreund reprezentanti din mai multe
grupuri de experti pentru a conveni colectiv asupra unei cai de actiune. Consiliile
de guvernanta si stewardship (responsabil in gestionarea datelor) sunt exemple ale
acestui model. In vederea realizarii unui echilibru optim intre cerintele specifice
ale fiecarui grup de experti si obiectivele generale ale organizatiei, se organizeaza
frecvent intalniri intre aceste grupuri. Aceste intdlniri au ca scop elaborarea de
politici, stabilirea standardelor pentru intreaga organizatie si luarea deciziilor privind
solutionarea problemelor asociate cu gestionarea datelor. Astfel de interactiuni
faciliteaza alinierea si integrarea nevoilor diverse ale partilor interesate, rezultand un
cadru de guvernanta a datelor coeziv si eficient.

In procesul decizional de tip silo-in, consiliul de guvernanta este asteptat si
furnizeze perspective variate si cuprinzatoare. Membrii consiliului sunt obligati sa
analizeze efectele potentiale asupra diferitelor grupuri de parti interesate din intreaga
organizatie, avand in vedere impactul deciziilor asupra diverselor segmente si
functii ale acesteia. Aceasta abordare holistica conduce catre o guvernanta eficienta,
minimizand riscurile legate de izolarea informatiilor si a deciziilor.

Modelele de flux decizional silo-in pot fi foarte eficiente in luarea ,,deciziilor
care raman”. Ele elimina argumentul ca partile interesate au fost excluse dintr-
un proces decizional si, prin urmare, nu ar trebui sa fie obligate sa se conformeze
deciziei. Participantii devin implicati n proces si sunt mai predispusi sa promoveze
conformitatea. Pentru ca acest model sa functioneze, grupul de experti trebuie
sd primeasca autoritatea deplind pentru a lua decizii in numele intreprinderii.
Reprezentantii trebuie sa fie autorizati sa actioneze in numele grupurilor lor si trebuie
sa fie respectati de cei pe care 1i reprezinta, astfel incat deciziile lor sa fie acceptate.
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Modele hibride

Unele decizii trebuie luate la mai multe niveluri. Un grup de experti poate
elabora o recomandare, iar apoi un grup de nivel superior va lua decizia finala. Atunci
cand sunt implicate consideratii politice sau cu impact bugetar, poate fi necesar un
model hibrid de flux decizional: o recomandare center-out sau silo-in va fi urmata de
o decizie de tip top-down.

In prezent, s-au dezvoltat si testat in mod extensiv diverse cadre si metodologii
pentru guvernanta datelor in diferite sectoare industriale, furnizand solutii structurate
si validate pentru gestionarea eficientd a activelor informationale. Aceste cadre
includ o serie de recomandari si bune practici ce asigura calitatea, integritatea si
conformitatea datelor. De asemenea, ofera o solutie matura de gestionare a diverselor
probleme complexe legate de managementul datelor, contribuind astfel la 0 mai buna
gestionare a informatiilor ce sustin atat obiectivele strategice ale organizatiilor, cat
si cerintele legale actuale. Principalele exemple de cadre de guvernantd a datelor
consacrate, validate si implementate pe scara larga, care au demonstrat eficacitate
in practica, sunt: DGI; DAMA DMBOK; McKinsey; Eckerson; PwC; Deloitte;
COBIT (Control Objectives for Information and Related Technologies); ISO/IEC
38500; EDM Council’s DCAM (Data Management Capability Assessment Model);
GDPR (EU General Data Protection Regulation); The CMMI (Capability Maturity
Model Integration) Data Management Maturity (DMM) Model; The NIST (National
Institute of Standards and Technology) Privacy Framework; CDMC (Cloud Data
Management Capabilities) Framework.

Analiza detaliata a principalelor cadre de guvernanta a datelor

Cadrul de guvernanta a datelor propus de DGI

Dezvoltat de Data Governance Institute, DGI Framework este unul dintre
cele mai utilizate cadre de guvernantd a datelor, oferind o structura logica pentru
gestionarea deciziilor privind datele intr-o organizatie. Acest cadru se axeaza
pe alinierea strategiilor de gestionare a datelor la obiectivele organizationale?.
Componentele cheie ale acestui cadru includ principii pentru gestionarea calitatii
datelor, securitate, acces si conformitate. Totodata, DGI ofera orientari clare privind
rolurile si responsabilitétile in gestionarea datelor, stabilind proprietatile datelor si
proceduri pentru asigurarea calitatii.

2 Data Governance Institute (2024), DGI Data Governance Framework, Disponibil la: https://
datagovernance.com/the-dgi-data-governance-framework/ [Accesat: 14 Aug. 2024].
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In continuare vor fi analizate componentele de baza ale sistemului:

* Obiectivele, metricii si finantarea vizeazd clarificarea modului in
care programul de guvernanta a datelor ar putea contribui la cresterea
veniturilor, optimizarea costurilor si asigurarea rezilientei afacerii in fata
riscurilor sau a perturbarilor.

e Controalele sunt utilizate pentru gestionarea riscurilor si pot fi preventive
sau corective. Acestea pot fi aplicate la diverse niveluri ale cadrului,
pentru a sustine obiectivele programului de guvernanta a datelor.

* Biroul de Guvernantd a Datelor (DGO) are rolul de a supraveghea
intregul program de guvernantd, de a colabora si de a coordona cu
ceilalti factori interesati, de a alinia politicile si standardele referitoare la
date si de a mentine inregistrari detaliate despre program.

DGI este un cadru flexibil si usor de adaptat, axat pe obiective de afaceri
si politici clare, facilitind alinierea dintre date si cerintele de afaceri. Totusi,
acest cadru poate necesita resurse semnificative de implementare, in special in
organizatiile mari, unde este nevoie de o adaptare detaliatd pentru a integra toate
structurile organizationale.

DAMA DMBOK (Data Management Body of Knowledge)

DAMA DMBOK este un cadru de gestionare a datelor recunoscut la nivel
global, oferind un corpus de cunostinte in guvernanta datelor si managementul
acestora. Structura DAMA DMBOK include aspecte legate de arhitectura datelor,
calitatea datelor, securitate si confidentialitate, precum si managementul metadatelor
si al resurselor.

Viziunea asupra managementului datelor este reprezentatd de un cerc cu
guvernanta datelor Tn centru (ca un ax), inconjuratd de noua arii de cunoastere.
Guvernanta datelor este consideratd planificarea la nivel inalt necesara pentru un
management eficient al datelor. Fiecare arie de cunoastere exploreaza o directie a
guvernantei datelor. De exemplu:

e Managementul arhitecturii datelor reprezintd structura generala a
datelor si modul in care acestea se conecteaza cu fiecare aplicatie din
ecosistemul de date;

e Dezvoltarea datelor se concentreazd pe modelarea datelor, analiza
cerintelor, proiectarea, implementarea si mentenanta elementelor de
stocare a datelor, cum ar fi bazele de date;



196 Conexiuni in Metavers. Guvernanta datelor

*  Managementul metadatelor implica colectarea, clasificarea, integrarea si
mentinerea metadatelor de Tnalta calitate.

Cadrul defineste, de asemenea, elemente de mediu care ofera structura fiecarei
arii de cunoastere. Acestea definesc procesele fundamentale, rolurile, tehnologiile si
livrabilele care ghideaza planificarea si executia fiecarei arii.

Ca avantaj principal, acest cadru oferd o privire holistica asupra guvernantei
si managementului datelor, fiind ideal pentru organizatiile ce doresc o gestionare
structuratd si completa a datelor (Dama International, 2017).

Totusi, in anumite conditii, DAMA DMBOK este un cadru complex si tehnic,
ceea ce il poate face dificil de implementat fara resurse si expertiza semnificativa in
managementul datelor.

Modelul McKinsey de guvernanta a datelor

Modelul McKinsey isi propune sia Tmbunitateasca valoarea datelor prin
utilizarea eficienta a acestora si alinierea managementului datelor la obiectivele
strategice ale organizatiei. Componentele cheie includ patru piloni esentiali:
managementul calitatii datelor, definirea si controlul accesului, securitatea datelor si
conformitatea cu reglementarile’.

McKinsey considera ca regandirea intregului design organizational este
punctul de plecare pentru asigurarea succesului in guvernanta datelor. Sablonul
pentru cadrul de guvernanta a datelor include trei componente esentiale:

* Un birou de management al datelor (DMO) care defineste politicile si
standardele, instruieste si ghideaza liderii de date si asigurad integrarea
guvernantei datelor cu fiecare altd functie din cadrul organizatiei;

* Roluribazate pe domeniu care gestioneaza executia zilnicd a programului
de guvernanta a datelor;

* Un consiliu al datelor care conduce directia strategicd generald a
programului de guvernanta a datelor. Acesta reuneste biroul DMO si
liderii de domeniu pentru a revizui progresul, a autoriza finantarea si a
solutiona problemele si blocajele in vederea unei guvernante eficiente.

Punctele forte vizeaza faptul ca modelul este structurat astfel incat sa fie
eficient pentru implementari rapide, fiind usor adaptabil la cerintele de afaceri.
Limitarile decurg din accentul pus pe obiectivele strategice, fapt care poate sa nu
ofere o structura detaliatda pentru toate functiile de gestionare a datelor.

3 McKinsey & Company (2018), Analytics comes of age, [ Accesat: 30 Oct. 2024].
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Modelul Eckersons pentru guvernanta datelor

Dezvoltat de Eckerson Group, acest model este cunoscut pentru abordarea
sa flexibild, bazata pe obiective, concentrandu-se pe simplificarea proceselor de
guvernantd a datelor. Per ansamblu, modelul se concentreaza pe patru domenii-
cheie: politicd si conformitate, calitatea datelor, accesul la date si integrarea datelor
(Eckerson, 2010).

Grupul Eckerson propune un cadru de guvernanta a datelor structurat pe sase
niveluri si 39 de componente. lata cateva dintre aceste niveluri:

* Obiectivele si standardele abordeazd motivele si modalitatile de
implementare a unui program de guvernanta a datelor;

* Procesele asigurd cd initiativele de guvernantd a datelor isi ating
obiectivele finale. Acestea pot include de la asigurarea calitatii si
acuratetei datelor pana la catalogarea metadatelor;

*  Cultura promoveaza un mediu de colaborare, democratizarea datelor si
transparentd, fara conflicte.

Elementul distinctiv al acestui cadru este ca plaseaza oamenii in centrul
guvernantei datelor, definind roluri precum proprietari de date, administratori,
curatori si parti interesate, pentru a clarifica rolurile si responsabilitatile lor in
accesarea, utilizarea si modificarea datelor.

Principalul avantaj al acestui model este faptul ca simplifica procesul de
guvernanta si se concentreaza pe probleme esentiale precum calitatea si conformitatea,
ceea ce il face potrivit pentru organizatiile care doresc o guvernanta a datelor usor de
implementat. Totusi, este posibil ca acest cadru s nu fie suficient de robust pentru
organizatiile cu structuri complexe si cerinte detaliate de gestionare a datelor.

Cadrul de guvernanta a datelor propus de PwC

PricewaterhouseCoopers (PwC) a dezvoltat un cadru de guvernanta a datelor
la nivel de intreprindere care combind managementul datelor cu alinierea strategica
si conformitatea. Componentele cheie ale PwC Framework includ strategii pentru
alinierea datelor la obiectivele de afaceri, standardizarea datelor si asigurarea
conformitatii si securitatii datelor”.

Cadrul de guvernanta a datelor pentru intreprinderi PwC porneste de la modelele
conventionale precum DAMA DMBOK pentru a integra datele de noua generatie.

PwC include cinci componente in standardele sale cadru de guvernare a datelor.

4 PricewaterhouseCoopers (2024), Data and analytics, Disponibil la: https://www.pwc.com/gr/en/
advisory/data-and-analytics.html [Accesat: 30 Oct. 2024].
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Incepe cu o strategie de guvernare a datelor, urmata de un nivel de management care
cuprinde toate aspectele unui ecosistem de date. Stratul de management al ciclului
de viatd acopera toate politicile necesare pentru a asigura un flux eficient de date pe
parcursul ciclului sdu de viata. Nivelul de administrare se concentreaza pe impunerea
guvernarii, iar facilitatorii guverndrii tin cont de oamenii, procesele si tehnologiile
implicate Tn asigurarea unei guvernari eficiente.

Ca punct forte, acest cadru de guvernantd este usor de aplicat de catre
organizatiile mari cu o structurd bine definitd si orientatd spre conformitate.
Totusi, in anumite conditii, poate necesita resurse semnificative si expertiza pentru
implementarea completa.

Modelul Deloitte de guvernanta a datelor

Modelul Deloitte se concentreaza pe riscurile si beneficiile datelor pentru a
asigura o guvernantd robusta si aliniata la cerintele legale. Principalele componente
ale acestui cadru includ gestionarea calitatii datelor, protectia datelor, conformitatea
si analiza riscurilor.

Potrivit modelului Deloitte, guvernarea datelor se refera la ,,maximizarea
valorii datelor pentru eficienta operationala, luarea deciziilor si cerintele de
reglementare precum si reducerea la minimum a riscurilor asociate cu un
management defectuos al datelor’™.

Principalele elemente ale acestui cadru de guvernare a datelor sunt:

* Politici si principii care ghideaza guvernarea si gestionarea datelor;
*  Organizatii care stabilesc roluri si responsabilitati de guvernare a datelor;

* Procese care descriu modul in care datele sunt create, modificate si
intretinute;

* Instrumente si tehnologie care stabilesc implementarea instrumentelor,
modeldrii si arhitecturii de date;

* Controalele de guvernare definesc valorile pentru a masura eficacitatea
guvernarii datelor.

Modelul Deloitte ofera o abordare structurata, orientata pe reducerea riscurilor
si pe respectarea conformitatii legale. Cu toate acestea, acest cadru poate fi mai
potrivit pentru organizatiile mari, care au nevoie de un management detaliat al
riscurilor in gestionarea datelor.

5 Deloitte (2022), Data Governance - Deloitte Point of View (PoV), Disponibil la: https://www.
serverdirect.nl/assets/pdfs/deloitte-uk-data-governance-point-of-view.pdf [ Acce-sat: 30 Oct. 2024].
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COBIT (Control Objectives for Information and Related
Technologies)

Dezvoltat de ISACA (Information Systems Audit and Control Association),
COBIT este un cadru de management IT ce include principii si politici pentru
guvernanta datelor gi securitatea informatiei. Structura COBIT include obiective
clare pentru securitatea datelor, gestionarea riscurilor, monitorizarea performantei si
conformitatea (Lainhart et al., 2019).

COBIT include wurmatoarele componente cheie relevante pentru
guvernanta datelor:

* Alinierea cu obiectivele de afaceri: COBIT subliniaza importanta
alinierei initiativelor de guvernanta a datelor cu obiectivele si scopurile
de afaceri pentru a maximiza beneficiile investitiilor in IT si a spori
succesul organizational;

* Managementul riscurilor: Cadrul ofera o foaie de parcurs strategica
pentru analiza, evaluarea si atenuarea riscurilor in activitatile de
guvernantd a datelor. Sustine o gestionare proactiva a riscurilor, sugerand
ca organizatiile 1si pot proteja activele de date esentiale prin anticiparea
si prevenirea potentialelor amenintari,

* Masurarea performantei: COBIT include metrici si indicatori care pot
fi utilizati pentru masurarea performantei proceselor de guvernantd
a datelor. Prin aderarea la aceste metrici, organizatiile isi pot urmari
performanta in ceea ce priveste guvernanta datelor si pot identifica
modalitati de Tmbunadtatire a succesului;

e Conformitatea cu cerintele legale si de reglementare: Dincolo
de implementarea legilor si reglementarilor legale, COBIT ajuta
organizatiile s ramana conforme. Organizatiile care respecta practicile
si regulile agreate evita penalitatile.

COBIT este un cadru foarte robust, potrivit pentru organizatiile care doresc
sd integreze guvernanta IT cu managementul datelor. Totodata, acest model este
complex si poate necesita expertiza IT avansata, astfel ca implementarea sa poate fi
dificild pentru organizatiile mici

Standardul international ISO/IEC 38500

ISO/IEC 38500 este un standard international ce ofera linii directoare pentru
guvernanta corporativa IT, incluzand gestionarea si securitatea datelor. Principiile
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sale includ responsabilitate, strategie, achizitie, performantd, conformitate si
comportament uman.

ISO/IEC 38500:2015 ofera principii directoare destinate forurilor de conducere
ale organizatiilor (ce pot include proprietari, directori, parteneri, manageri executivi
sau persoane 1n functii similare) pentru o utilizare eficientd, eficace si acceptabila a
tehnologiei informatiei (IT) in cadrul organizatiilor lor (Standardization, 2015).

Standardul ISO/IEC 38500:2015 se aplicd guvernantei privind tehnologia
informatiei 1n organizatie, inclusiv proceselor de management si deciziilor legate de
utilizarea actuald si viitoare a tehnologiei informatiei. Aceste procese pot fi gestionate
de specialisti IT din cadrul organizatiei, de furnizori externi de servicii sau de unitati
de afaceri din interiorul organizatiei (Standardization, 2015).

Totodata, standardul este aplicabil tuturor tipurilor de organizatii, inclusiv
companiilor private si publice, entitatilor guvernamentale si organizatiilor non-
profit. Este aplicabil organizatiilor de orice dimensiune, de la cele mai mici la cele
mai mari, indiferent de nivelul de utilizare a tehnologiei informatiei. Scopul ISO/
IEC 38500:2015 este de a promova o utilizare eficienta, eficace si acceptabila a IT in
toate organizatiile, prin:

e asigurarea partilor interesate cd, daca principiile si practicile propuse
de standard sunt urmate, acestea pot avea incredere in guvernanta IT
a organizatiei;

* informarea si ghidarea organelor de conducere In guvernarea utilizarii
IT in organizatia lor;

e stabilirea unui vocabular pentru guvernanta IT (ISO/IEC, 2015).

Puncte forte: Este un standard recunoscut la nivel international, potrivit pentru
organizatiile care doresc sa implementeze practici de guvernanta a datelor bazate pe
standarde internationale.

Limitari: Necesita un nivel ridicat de aliniere cu structura organizationala,
ceea ce poate ingreuna aplicabilitatea in organizatiile dinamice sau mai mici.

Modelul DCAM (Data Management Capability Assessment Model)
propus de EDM Council

DCAM este un model de evaluare a capacitatii de management al datelor,
conceput de EDM Council pentru a masura si imbunatati practicile de gestionare
a datelor. Data Management Capability Assessment Model (DCAM) defineste
modul in care se stabileste strategia de date, se fundamenteaza cazul de afaceri,
se implementeaza modelul operational si se sprijind colaborarea organizationald
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necesara pentru a guverna unul dintre cele mai importante active ale unei firme -
datele sale®.
capabilitdti ale modelului. Cea mai recentd versiune, DCAM v2.2, include o a opta
componentd pentru Managementul Analitic, formalizind modul in care activitatile
de analiza din cadrul unei organizatii sunt structurate, executate si gestionate pentru
a asigura alinierea acestora cu activitatile de management al datelor’.
Avantajul principal al DCAM este ca permite organizatiilor sa-si evalueze
maturitatea in guvernanta datelor si sa identifice oportunitati de imbunatatire.
Totodata, acest model necesitd resurse pentru implementarea evaluarilor si
ajustarea proceselor de guvernanta.

Modelul CMMI (Capability Maturity Model Integration) pentru
guvernanta datelor

CMMI (Capability Maturity Model Integration) este un model de solutii
bazat pe rezultate, conceput pentru a oferi organizatiilor rezultate mai rapide, mai
bune si mai economice. Reprezintd un standard recunoscut la nivel global pentru
imbunatatirea capacitatii si performantei organizationale, oferind un parcurs prioritar
pentru dezvoltarea si implementarea unor noi capabilitati ce produc rezultate
masurabile si constante®.

Recunoscut drept un standard global pentru imbunatatirea performantei,
CMMI a fost initial creat pentru Departamentul Apararii al Statelor Unite ale
Americii pentru a evalua calitatea si capacitatea contractorilor sdi de software. De
atunci, modelul CMMI s-a extins dincolo de ingineria software pentru a sprijini
orice organizatie din orice industrie sa construiasca, sa Tmbunatateasca si sa masoare
capabilitatile sale si sa creasca performanta.

Modelul CMMI este un set de bune practici evolutive la nivel global care
permit organizatiilor sd dezvolte si s compare capacitatile esentiale necesare pentru
a raspunde celor mai frecvente provocari de afaceri. Modelul este proiectat sa fie
usor de inteles, accesibil, flexibil si sd se integreze cu alte metodologii, cum ar fi
Agile, SAFe si DevSecOps.

Evaluarea CMMI ajuta la identificarea punctelor forte si a punctelor slabe ale
proceselor unei organizatii si examineaza cat de bine se aliniaza acestea cu bunele
practici ale modelului CMMI. Evaluarea oferd un focus clar, consecvent si aplicabil

¢ EDM Council (2022), DCAM: Data Management Capability Assessment Model 2.2, Disponibil la:
https://edmcouncil.org/frameworks/dcam/ [Accesat: 30 Oct. 2024].

7 Ibid.

8 ISACA (2023), Capability Maturity Model Integration (CMMI) Model, Disponibil la: https://www.
isaca.org/enterprise/cmmi-performance-solutions [Accesat: 30 Oct. 2024].
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asupra imbunatatirilor de performantd care vor avea cel mai mare impact asupra
afacerii si vor sprijini dezvoltarea si Tmbunatatirea capacitatilor organizatiilor la
nivel global’.

Ca punct forte, acest model ajutd organizatiile sa-si stabileascd o cale de
dezvoltare graduala in guvernanta datelor. Totodata este un model foarte structurat,
iar implementarea completa poate fi solicitantd din punct de vedere al timpului.

Cadrul NIST (National Institute of Standards and Technology)
pentru confidentialitatea datelor

Dezvoltat de National Institute of Standards and Technology, NIST Privacy
Framework este un cadru pentru protejarea confidentialitdtii in utilizarea datelor.
Componentele cheie includ functii de identificare, guvernanta, control si comunicare
a riscurilor de confidentialitate.

NIST Privacy Framework reprezintd un set de ghiduri concepute pentru a
ajuta organizatiile sa gestioneze riscurile de confidentialitate asociate cu colectarea,
utilizarea, stocarea si partajarea informatiilor personale. Cadrul oferda o abordare
flexibila si scalabild, care permite organizatiilor s adapteze programele lor de
management al confidentialitatii la nevoile, profilurile de risc si obiectivele lor de
afaceri specifice. Cadrul se bazeaza pe principii fundamentale de confidentialitate,
aliniate la principii, legi si reglementari larg acceptate in domeniul confidentialitatii.
NIST Privacy Framework sprijind organizatiile in construirea si mentinerea unei
posturi puternice de protectie a confidentialitatii.

Structura NIST Privacy Framework se bazeaza pe trei componente principale:
Nucleu, Profile si Niveluri de implementare.

e Componenta Nucleu defineste activitétlile esentiale de confidentialitate,
cum ar fi procesarea datelor, de-identificarea si securitatea, ghidand
modul 1n care organizatiile 1si pot alinia obiectivele de confidentialitate
cu misiunea generala.

* Componenta Profile ajuta organizatiile sa-si prioritizeze obiectivele de
confidentialitate, sa identifice lacunele si sa dezvolte strategii pentru
imbunatatire continua.

* Nivelurile de implementare permit organizatiilor sa evalueze capacitatile
de management al riscurilor de confidentialitate si sd stabileasca
obiective pentru avansarea practicilor lor de confidentialitate.

si industrii variate, faicadndu-1 un instrument valoros pentru orice intreprindere care

? Ibid.
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doreste si-si imbunititeasca practicile de confidentialitate. in cele din urma, NIST
Privacy Framework permite organizatiilor sa protejeze mai eficient datele sensibile,
promovand o cultura a confidentialitatii si responsabilitatii (NIST, 2020).

NIST este un cadruflexibil si poate fi utilizat careferinta pentru alte reglementari
de confidentialitate la nivel international. Totusi, aplicabilitatea sa poate fi limitata in
afara SUA, deoarece se concentreaza pe reglementarile specifice din aceasta regiune.

Cadrul CDMC (Cloud Data Management Capabilities)

Cloud Data Management Capabilities (CDMC) este un cadru de gestionare
a datelor pentru platformele de tip cloud, conceput pentru a asigura guvernanta,
securitatea si confidentialitatea datelor in mediile cloud. Componentele cheie includ
strategii de guvernanta pentru integrarea securitatii, confidentialitatii si conformitatii
in ecosistemele de tip cloud.

CDMC a fost dezvoltat de Grupul de Lucru CDMC al Consiliului EDM, cu
participarea a peste 300 de profesionisti din peste 100 de firme, inclusiv principalii
furnizori globali de servicii cloud — AWS, Google Cloud, IBM si Microsoft — precum
si firme financiare de top, companii de consultanta, firme de tehnologie si numeroase
alte corporatii.

Pentru a sprijini companiile in migrarea catre cloud si pentru a obtine o
vizibilitate mai mare asupra datelor din cloud, Cadrul CDMC este structurat in 6
componente, 14 capabilitati si 37 de sub-capabilitati care ofera orientari detaliate
pentru protejarea datelor sensibile intr-un mediu cloud sau cloud hibrid'.

CDMC este ideal pentru organizatiile care utilizeaza intens tehnologiile cloud
si care doresc sa integreze gestionarea datelor cu solutii de securitate avansate.
Totusi, acest model poate fi mai putin relevant pentru organizatiile ce nu utilizeaza
platformele de tip cloud intr-o masura considerabila.

Analiza comparativa a modelelor de guvernanta a datelor

Modelele de guvernantd a datelor analizate in aceastd lucrare — DAMA-
DMBOK, COBIT, ISO/IEC 38500, McKinsey si PwC — ofera perspective distincte
asupra gestiondrii si valorificirii datelor intr-un cadru organizational. In cele ce
urmeazad, in Tabelul 6.1 prezentdm o analizd comparativa care evidentiaza punctele
forte si limitele fiecarui cadru, avand in vedere aplicabilitatea lor in ecosisteme
digitale emergente, cum este Metaversul. Modelul DAMA-DMBOK este considerat

19 Council E. (2021), Cloud Data Management Capabilities (CDMC) Framework, Disponibil la: https://
edmcouncil.org/frameworks/cdme/ [Accesat: 30 Oct. 2024].
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standardul de facto in managementul datelor, oferind un cadru robust si detaliat,
ideal pentru organizatiile care urmaresc o guvernantda formalizatd si cuprinzatoare.
Avantajul sdu principal constd in structurarea clard a celor 11 domenii functionale,
de la arhitectura datelor si calitatea acestora, pana la integrare si securitate. Totusi,
tocmai aceastd detaliere 1l face relativ greu de implementat n contexte emergente
si dinamice precum Metaversul, unde rapiditatea deciziei si adaptabilitatea conteaza
mai mult decat rigoarea procesuald. Prin urmare, DAMA-DMBOK este potrivit
ca baza teoretica sau cadru de referintd pentru construirea unei politici coerente
de guvernantd a datelor, dar trebuie combinat cu instrumente mai flexibile pentru
implementarea practica.

Tabel 6.1. Principii grupate pe diferite aspecte ale ciclului de viata al guvernantei datelor

. S M- . Aplicabilitate in

Model Avantaje prin-cipale Limite majore Metavers

gacnlézfé?zztlp;gzzgr’ Complexitate ridicata; | Bun pentru structurarea
DAMA-DMB ; acop dificil de adaptat rapid | initiald a guvernantei

toate domeniile de ’ ’

= la contexte emergente. | datelor.

guvernanta a datelor.

Orientat spre guvernanta ISVIZICIEEE? fé);?eli(z)?t ps f; Util in proiecte de
COBIT 2019 | IT; suport pentru alinierea peetl . > | infrastructura digitala

. . pe dinamica datelor <
la obiective strategice. complexa.
nestructurate.

Recunoscut international; Mai abstract, necesita
ISO/IEC ;.- | completari din Baza solida pentru

accent pe responsabilitati . . .
38500 . alte cadre pentru conformitate si audit.

la nivel de conducere. . . ’

implementare practica.

Modelul Orientare strategica; pune Mal putin formahza'.[% Eficient in proiecte agile
McKinsey accent pe valoarea de lipsa unei metodologii si inovative

business a datelor. pas cu pas. ? )

L S Nu este un standard
Practic si flexibil; accent X PR .. - .
- L. P formal; poate varia in | Potrivit pentru evaluari

Modelul PwC | pe riscuri si oportunitati de f o d ) ide si initiati 0

afaceri unctie de consultant | rapide si initiative pilot.

’ sau industrie.

Pe de altd parte, COBIT 2019 este un model centrat pe guvernanta si
managementul IT, oferind un limbaj comun si o structurd bine definitd pentru
responsabilizarea actorilor implicati in procesele digitale. Este valoros in special
pentru organizatiile cu infrastructuri IT complexe, deoarece include controale de
audit, mecanisme de masurare a performantei si linii directoare pentru alinierea
obiectivelor IT cu cele de afaceri. Cu toate acestea, COBIT este relativ generalist
cand vine vorba de guvernanta specifica a datelor, neabordand in profunzime aspecte
precum viata ciclicd a datelor, clasificarea acestora sau strategiile de monetizare. In
Metavers, COBIT poate fi util ca fundament de control si conformitate, dar necesita
suplimentare cu cadre orientate mai direct spre valoarea si comportamentul datelor.
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ISO/IEC 38500 este un standard international pentru guvernanta IT care pune
accent pe responsabilitate, strategie si performanta, adresandu-se in special conducerii
executive a organizatiilor. Punctul sau forte este furnizarea unui cadru etic si strategic
care ajutd factorii decizionali sd asigure utilizarea responsabila a tehnologiei
informatiei. Insa, standardul nu ofera instrumente concrete de implementare si nici
nu abordeazi specific domeniul datelor intr-o maniera operationald. In contextul
Metaversului, ISO/IEC 38500 poate juca un rol important in setarea directiilor
de guvernantd, asigurand un climat de incredere si responsabilizare, dar pentru
o abordare eficientd a datelor este necesard completarea lui cu modele tehnice si
procedurale mai detaliate.

Modelul de guvernantd a datelor dezvoltat de McKinsey este un cadru
consultativ, valoros mai ales prin accentul pe rezultate concrete si valoare de business.
Acesta promoveazad o abordare pragmaticd, in care datele sunt tratate ca un activ
strategic ce trebuie guvernat in functie de impactul asupra obiectivelor organizatiei.
Avand o structura flexibila si adaptabila, este ideal pentru organizatiile care doresc
sd implementeze rapid politici de guvernanta intr-un mediu aflat in schimbare, cum
este Metaversul. Totusi, lipsa unei metodologii standardizate sau a unor instrumente
formale poate limita aplicabilitatea sa in organizatiile care necesitd conformitate
strictd. Modelul McKinsey este foarte eficient pentru prototipuri, experimente si
pentru sustinerea inovatiei continue in guvernanta datelor.

Modelul PwC aduce o perspectivd orientatd catre risc si oportunitate in
guvernanta datelor, fiind foarte apreciat in contexte de audit, conformitate sau
transformare digitald acceleratd. Acesta este construit pe logica evaludrii continue si
adaptarii in functie de maturitatea digitala a organizatiei, permitand astfel interventii
rapide, focalizate pe rezultate. Flexibilitatea modelului este un avantaj major in
medii dinamice precum Metaversul, dar si o potentiald vulnerabilitate in lipsa unei
abordari standardizate, deoarece implementarea poate varia semnificativ in functie
de consultanti sau industrie. Cu toate acestea, PwC ofera un cadru excelent pentru
evaludri de tip ,,quick wins”, precum si pentru integrarea rapida a guvernantei datelor
in strategiile organizationale.

Ca observatii generale, putem afirma cd modelele standardizate (DAMA-
DMBOK, ISO/IEC 38500) ofera robustete si rigoare, dar pot fi mai greu de adaptat
la viteza cu care evolueaza tehnologiile emergente precum Metaversul. Modelele
consultative (PwC, McKinsey) sunt mai flexibile si pot raspunde rapid la schimbari,
dar lipsesc uneori instrumentele de validare formald. Modelul COBIT ofera un
echilibru intre guvernanta IT si alinierea strategicd, dar este mai putin centrat pe
valorificarea datelor in sine, aspect esential in ecosistemele Metavers.
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Limitele si esecurile guvernantei datelor: lectii din sectorul public
roméanesc

In contextul actual tehnologic si social, suntem obisnuiti si asociem deseori
guvernanta datelor cu progresul organizational si modernizarea institutiilor publice,
totusi realitatea ne aratd in multe cazuri o implementare incompleta sau ineficienta.
In Romania, sectorul public se confrunti cu intrzieri structurale, fragmentare
institutionald si dificultati in aplicarea principiilor de transparenta si interoperabilitate.
Initiative precum programele de date deschise sau adoptarea principiilor FAIR au
ramas in multe cazuri la nivel de intentii declarative, fara a fi transformate in practici
institutionalizate si mecanisme de guvernantd sustenabile. Un exemplu relevant il
constituie situatia portalului data.gov.ro, principalul instrument national pentru
publicarea datelor deschise. Din punct de vedere statistic, se observa o evolutie
constanta in publicarea seturilor de date. De exemplu, in anul 2021, in cadrul
angajamentului RO0065 din Open Government Partnership (Open Government
Partnership, 2021), obiectivul era publicarea a minimum

535 seturi de date. In prezent (septembrie 2025), platforma data.gov.ro

indica 4.803 seturi de date provenind de la 174 de institutii publice, ceea
ce confirmd o tendintd pozitivd in directia deschiderii sectorului public. Dar,
conform unor evaludri independente si reactii la nivel de societate civila, persista
anumite probleme privind interoperabilitatea si actualizarea datelor. Multe dintre
seturile publicate sunt incomplete, dificil de reutilizat sau nu respectd principiile
FAIR (Findable, Accessible, Interoperable, Reusable), ceea ce limiteaza valoarea
lor practicd pentru cetiteni, mediul academic si mediul privat. In aceste conditii,
portalul risca sa fie perceput mai degraba ca o realizare formala de conformitate cu
angajamente internationale, decat ca un mecanism functional de guvernanta a datelor
si de sprijin pentru politici publice bazate pe dovezi(World Wide Web Foundation,
2017; European Commission, 2022b).

Unul dintre cele mai importante efecte ale absentei unei guvernante eficiente
a datelor se observa in domeniul colectarii veniturilor fiscale. Conform rapoartelor
OCDE, Romania continua sa Inregistreze o eficientd scazutd in acest proces,
in principal din cauza fragmentarii infrastructurilor de date si a dificultatilor de
interoperabilitate Intre institutiile responsabile. lar lipsa unor mecanisme solide
de integrare si analizd a datelor fiscale limiteazd capacitatea statului de a formula
politici publice coerente si a castiga increderea contribuabililor(OCDE, 2022). Un
alt exemplu negativ si din pacate, persistent privind guvernanta datelor, il reprezinta
incapacitatea institutiilor publice de a corela si integra registrele electronice. De
exemplu, registrele de stare civild, evidenta populatiei si bazele de date fiscale
functioneazad in paralel, cu standarde tehnice diferite si fara protocoale uniforme
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de interoperabilitate. Raportul Digital Economy and Society Index (DESI) arata
ca Romania ramane pe ultimele locuri In Uniunea Europeana la indicatorii privind
serviciile digitale publice (European Commission, 2022a).

Un alt punct critic al guvernantei datelor 1l constituie utilizarea ineficienta a
acestora 1n fundamentarea politicilor publice. Datele colectate de institutii nu sunt
valorificate Tn mod sistematic pentru formularea unor politici coerente in diverse
domenii de la sanatate pana la infrastructura. Spre exemplu, in domeniul sanatatii,
pandemia de COVID-19 a relevat intarzieri si inconsistente in raportarea datelor
epidemiologice, ceea ce a limitat reactiile institutionale si a afectat transparenta fata
de public (Andrei, 2022). Situatii similare se regdsesc in educatie sau infrastructura,
unde datele exista, dar sunt slab utilizate in procesul decizional.

Aceste exemple aratd destul de limpede cum deficientele structurale in
colectarea si corelarea informatiilor afecteaza eficienta administratiei publice si
legitimitatea proceselor decizionale. Ca si concluzie, in Romania, guvernanta
datelor se confruntd cu un decalaj structural intre aspiratiile declarate si capacitatea
institutionald efectivd, un decalaj ce trebuie redus prin politici consecvente,
standardizare si o culturd organizationald orientata catre valoarea datelor.






7. Componentele de baza ale unui cadru de guvernanta
a datelor in Metavers

Principii de guvernanta a datelor in Metavers

Una dintre din principalele teorii din domeniul managementului strategic
precum RBV (Viziunea Bazatd pe Resurse - Resource-Based View) subliniaza
importanta resurselor interne ale unei organizatii ca factor principal pentru obtinerea
unui avantaj competitiv sustenabil (Madhani, 2010). Una dintre principalele resurse
este formatd din date ce reprezintd un pilon strategic pentru avantajul si eficienta
operationald a unei organizatii. Aceasta perspectiva este aliniatd cu necesitatea unei
structuri de guvernanta formalizate ce include roluri, politici de guvernanta a calitatii,
securitatii si confidentialitatii datelor, contribuind astfel la gestionarea eficientd a

Liniile directoare sau principiile care stau la baza unui cadru de guvernanta a
datelor reflecta valorile, scopurile si obiectivele organizatiei privind managementul
si guvernanta datelor. Din perspectiva academica, principiile guvernantei datelor
se bazeazd pe diverse teorii si exemple din domeniul sistemelor informationale,
comportamentului organizational si managementului riscurilor. Adoptarea unor
instrumente si tehnologii precum sistemele de management al metadatelor i a calitatii
datelor, sustine operationalizarea acestor principii. Un raport publicat recent in care
sunt analizate mai multe cadre de guvernanta (Marcucci et al., 2023), evidentiaza 14
principii de baza aplicate gestionarii datelor, acestea fiind: confidentialitate si securitate,
respon-sabilitate, transparentd, scop definit si legitim, corectitudine, protectia confiden-
tialitatii, proportionalitate, confidentialitatea datelor, accesibilitate, protectie impotriva
vatdmarii si nediscrimindrii, consimtamant informat, legalitate, cen-trat pe oameni,
participare. Aceste principii formeaza baza pentru dezvoltarea unei strategii solide de
guvernantd a datelor si contribuie la asigurarea unei gestionari eficiente si conforme
a informatiilor intr-o organizatie. Mai mult, autorii au identificat si grupat aceste
principii in functie de diferitele aspecte ale ciclului de viatd al guvernantei datelor,
precum: procese, decizii si manipularea datelor, asa cum rezulta din Tabelul 7.1.

Tabel 7.1. Principii grupate pe diferite aspecte ale ciclul de viata al guvernantei datelor

Procese Decizii Manipularea datelor
Transparenta Transparenta Confidentialitate si securitate
Responsabilitate Proportionalitate Proportionalitate

Centrare pe oameni | Scop legitim Date si informatii accesibile
Corectitudine Responsabilitate Respectarea legii
Participare Corectitudine Consimtamant informat
Respectarea legii Protectie impotriva vatdmarii si nediscriminarii | Calitatea datelor




210 Conexiuni in Metavers. Guvernanta datelor

Dar care sunt principiile unui cadru de guvernanta pentru Metavers? Cativa
autori au incercat sa raspunda la aceasta Intrebare tinand cont de particularitatile
acestui concept. Principala caracteristica se referd la faptul ca in Metavers, spatiul
fizic si spatiul virtual interactioneaza simultan 1n timp real. Spatiile si evenimentele
din lumea fizica sunt preluate sub forma de semnale prin utilizarea unui numar mare
de senzori si dispozitive mobile, ulterior materializate intr-o lume virtuala. In mod
corespunzator, anumite actiuni sau evenimente din domeniul virtual pot afecta lumea
fizica (de exemplu, tranzactiile financiare sau de bunuri, promovarea produselor,
etc.). Astfel, pe de o parte, spatiul fizic este virtual imbunatatit cu informatii, iar pe
de alta parte, spatiul virtual este reimprospatat continuu cu intrari in timp real, din
lumea reala. Intr-un astfel de context, o cantitate mare de date si informatii traverseaza
Metaversul, intre spatiile real si virtual pentru a avea cele doud lumi sincronizate
(Zhang et al., 2024). Acest context genereaza provocdri semnificative, cum ar fi
necesitatea de a procesa fluxuri de date eterogene pentru a integra evenimentele din
lumea reald in cea virtuala si a disemina informatii relevante din spatiul virtual catre
utilizatorii din lumea fizica. In plus, sunt indispensabile tehnologii avansate care sa
faciliteze gestionarea fard intreruperi a informatiilor intre mediile fizice si digitale,
incluzand interfete inteligente, realitdti augmentate, gestionarea eficienta a stocarii si
diseminarea datelor la scara larga.

Coexistenta spatiilor fizice si digitale ofera oportunitati pentru aplicatii noi.
Unele dintre acestea sunt caracterizate prin fluxuri mari de date: exercitii militare,
comert si tranzactii financiare, jocuri si retele sociale, asistentd medicala inteligenta,
educatie inteligentd, oras inteligent si administratie. Aceste aplicatii sunt sustinute
de tehnologii emergente care alimenteazad constructia Metaversului. De exemplu:
1) tehnologia Al care faciliteazd generarea de continut divers si interactiune
personalizatd in Metavers; 2) tehnologia Blockchain care oferd baza economica
in Metaversului; 3) Tehnologie interactiva imersivd (AR/VR/MR/XR) care ofera
Metaversului o experienta senzoriald superioara.

Acest potential considerabil de inovare al Metaversului in multiple domenii
implica si alte provocari, in principal legate de guvernanta, confidentialitate si
considerente etice. Printre aceste provocari se numara aspecte precum conformitatea
cu reglementarile legale si fiscale, riscul de spalare a banilor, escrocheriile, frauda,
pirateria, rasismul si discriminarea (Dwivedi et al., 2022). Studii recente despre
Metavers au ardtat cd securitatea datelor si implicit siguranta utilizatorilor in Metavers
reprezintd unele dintre principalele provocari care trebuie rezolvate (Dwivedi et
al., 2022; Fernandez et al., 2022). Conform lui Fernandez si Hiu, datele colectate
de pe dispozitivele de realitate extinsd (XR) si castile montate pe cap (HMD) sau
comportamentul si comunicarea avatarurilor in lumea virtuald contin informatii
sensibile despre utilizatori, care trebuie protejate impotriva infractorilor cibernetici.
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Pe langa securitatea datelor, colectarea datelor si preocupdrile legate de
confidentialitate in Metavers reprezintd una dintre marile provocari. La nivel global,
41% dintre utilizatori isi manifesta preocuparea cu privire la aspectele legate de
confidentialitate si protectia datelor in Metavers'. Capacitatea Metaversului de a
colecta date privind comportamentul, expresiile si interactiunile utilizatorilor ridica
preocupari de confidentialitate comparabile cu cele din lumea reald. Exista riscul ca
utilizatorii sa nu inteleagd pe deplin amploarea procesului de colectare a datelor sau
modul in care aceste date sunt utilizate. In acest sens, transparenta in practicile de
colectare a datelor, obtinerea consimtdmantului informat si capacitatea utilizatorilor
de a-si controla datele reprezinta principii de care va trebui sa tinem seama Intr-un
cadru de guvernanta a datelor in Metavers.

O provocare importantd in Metavers se referd la stabilirea (determinarea)
proprietatii datelor. De exemplu, avatarurile si interactiunile utilizatorilor genereaza
date, dar cui apartin datele respective? Din acest punct de vedere, este utila o definire
corespunzatoare a drepturilor de proprietate si inzestrarea utilizatorilor cu drepturi
specifice de gestionare si stergere a datelor personale. Pe masura ce Metaversul devine
mai integrat cu lumea fizica, legile existente privind protectia datelor ar putea avea
nevoie de adaptare pentru a acoperi in mod adecvat mediile virtuale. Din acest motiv
devine obligatorie actualizarea legislatiei si a reglementarilor in vigoare pentru a lua in
considerare aspectele unice ale Metaversului, mentinand totodata intacte si protejate
drepturile utilizatorilor. Gasirea unui echilibru intre reglementare si incurajarea
creativitatii reprezinta o provocare pe care legiuitorii trebuie sa o abordeze.

Plecand de la cele aratate anterior, putem afirma cd pentru Metavers,
guvernarea datelor trebuie sa ghideze gestionarea colaborativa, responsabild si
transparenta a datelor, respectand principiile etice si reglementarile in vigoare.
Cadrul de guvernare a datelor pentru Metavers poate fi ancorat in urmatoarele
principii descrise in Tabelul 7.2.

Tabel 7.2. Principii de guvernanta a datelor in Metavers

Principiu

Scop

Aplicare

Confidentialitate si
protectia datelor cu

Protejarea confidentialitatii utilizatorilor
asigurand transparenta, consensualitatea
si caracterul minim invaziv al proceselor

Utilizatorii au posibilitatea de
a-si gestiona propriile date,
sistemul limitand colectarea

impotriva breselor de securitate,
hacking-ului si accesului neautorizat
la date.

caracter personal de colectare, procesare si partajare a | acestoralastrictul necesarpentru
datelor in Metavers. asigurarea functionalitatii.

Implementarea unor masuri de . . .

pe a Criptare, autentificare multi-

securitate robuste in infrastructura . o ..

oo . factor si monitorizare continud
. Metavers ce contribuie la protejarea . N

Securitate pentru a proteja datele in toate

etapele, de la creare la stocare
si transmitere.

! Clement J. (2022), Metaverse, Statista, Disponibil la: https://www.statista.com/topics/8652/%20

525%20Metaverse/.
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Asigurarea transparentei in colectarea,
utilizarea si partajarea datelor 1in

Furnizeaza informatii clare
utilizatorilor despre politicile
si practicile privind datele.

care implica datele este inregistratd si
auditabila.

Transparenta si Metavers.  Toate activitdtile de | Necesitd prezenta unor
responsabilitate manipulare a datelor sunt transparente, | organisme independente
iar partile interesate sunt responsabile | de supraveghere pentru a
pentru actiunile lor. monitoriza si a aplica politicile
de guvernare a datelor.
Implementarea unor sisteme si
Garantarea urmaririi tuturor datelor | instrumente care inregistreaza
din Metavers pana la sursa lor si | metadatele, urmaresc
Trasabilitate fiecare interactiune sau transformare | descendenta datelor si mentin

jurnalele complete ale tuturor
tranzactiilor si activitatilor de
procesare a datelor.

Proprietate si control
asupra datelor

Stabilirea autoritatii, controlului si
responsabilitatii  asupra  anumitor
active de date.

Selectarea  unor  persoane
sau entitdti specifice cu
responsabilitati clare si

autoritate asupra datelor. Se
permite utilizatorilor sd detina,
gestioneze si sa transfere datele
pe diferite platforme si medii
din Metavers.

Interoperabilitate

Promovarea interoperabilitatii datelor
si a activelor digitale pe diferite
platforme si servicii din Metavers,
asigurand experiente fara intreruperi.

Dezvoltarea  si  adoptarea
de standarde si protocoale
comune pentru formatele de
date, API-uri si transfer de
active, ce permit interactiunea
pe multiple platforme.

Accesibilitate, diversitate
si incluziune

Facilitarea  participarii ~ complete
si echitabile a persoanelor din
diverse medii si cu diferite abilitati
in experientele din Metavers. De
asemenea, trebuie sd reprezinte
diversitatea din lumea reala.

Abordarea diverselor nevoi
ale utilizatorilor, inclusiv
aspectele legate de diversitatea
lingvistica, accesibilitatea
pentru persoanecle cu
dizabilitati si diferentele socio-
economice.

Incredere si reputatie

Implementarea unor mecanisme prin
care se garanteaza faptul ca datele
rezultate in urma interactiunilor si
tranzactiilor sunt exacte, valide, de
incredere, oportune si relevante.

Protejarea  sistemelor  de

manipulare si abuz.

Utilizarea etica a datelor

Evitarea practicilor care ar putea dduna
indivizilor sau comunitatilor, cum
ar fi discriminarea, manipularea sau
exploatarea.

Implementarea la nivel de
algoritmi, Al si alte tehnologii
bazate pe date si care
interactioneaza cu utilizatorii
in Metavers a unor norme si
orientdri etice.
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Conformitate cu
reglementdrile in vigoare

Garantarea respectarii
reglementarilor si standardelor
relevante 1n domeniul gestionarii
datelor, confidentialitatii si securitatii.

legilor,

Identificarea legilor si
standardelor aplicabile privind
protectia datelor. Integrarea
cerintelor de reglementare
in politicile si procedurile de
guvernanta a datelor. Ajustarea
politicilor si practicilor dupa
necesitate.

Adaptabilitate

Adaptarea la natura evolutiva a
Metaversului, permitand imbunatatirea
continud si receptivitatea la noile
provocari.

Actualizarea regulata a
politicilor si a cadrului de
guvernare a datelor, incorporand
tehnologii emergente si cele
mai bune practici.

Sustenabilitate

Minimizareaimpactului asupramediului
datorat practicilor de gestionare a
datelor in cadrul Metaversului.

Incurajarea utilizarii centrelor
de date eficiente din punct de
vedere energetic si urmarirea
amprentei de carbon digitald in

cadrul platformelor Metavers.

Pilonii care sustin cadrul de guvernanta a datelor in Metavers

Urmatoarele elemente structurale ale unui cadru de guvernare a datelor sunt
Pilonii. Acestia ofera un cadru pentru operationalizarea principiilor de guvernare
a datelor. Literatura de specialitate ofera multiple perspective care variaza in ceea
ce priveste numarul de piloni ce sustin guvernanta datelor si importanta acestora in
cadrul operatiunilor moderne de afaceri.

Cigniti (2024) propune patru piloni principali ce stau la baza unui cadru
de guvernare a datelor si a strategiilor de management®: Guvernanta datelor;
Managementul datelor; Calitatea datelor; Securitate si conformitate. Freeson (2023)
propune sapte piloni® din care sase pot fi asociati cu un cadru de guvernanta a datelor
si anume: Managementul calitatii datelor; Confidentialitatea si securitatea datelor;
Gestionarea si supravegherea datelor; Gestionarea metadatelor; Managementul
ciclului de viata al datelor; Conformitatea si reglementarea datelor. Pe blogul lor,
cei de la DataGalaxy propun o solutie mai elaborata formata din 8 piloni*. Aceasta
solutie o vom prezenta in continuare detaliat.

2 Cigniti (2024), 4 Key Pillars of Data Governance Framework and Management Strategies, Disponibil
la: https://www.cigniti.com/blog/four-pillars-information-assets-management-data-insights/ [Accesat:
20 Aug. 2024].

3Freeson O. (2023), Understanding the Pillars of Data Governance: A Comprehensive Overview, Disponibil
la: https://www.linkedin.com/pulse/understanding-pillars-data-governance-comprehensive-o-pmp-csm-

4 DataGalaxy (2023), 8 pillars of a successful data governance framework, Disponibil la: https:/www.
datagalaxy.com/en/blog/8-pillars-of-data-governance-frameworks/ [Accesat: 20 Aug. 2024].



214 Conexiuni in Metavers. Guvernanta datelor

Strategia si obiectivele de guvernare a datelor

Primul pilon este format dintr-o strategie clard de guvernanta a datelor si
obiective bine definite. Strategia de guvernanta a datelor oferd o foaie de parcurs
pentru implementarea practicilor de guvernantd a datelor si asigurd alinierea la
obiectivele organizatiei. Organizatiile trebuie sa-si stabileasca viziunea de guvernanta
a datelor, sd o alinieze cu strategia lor generala de afaceri si sa defineasca obiective
specifice care urmeazi a fi atinse prin strategia de guvernanti a datelor. In acest
pilon sunt evidentiate rezultatele urmarite, cum ar fi imbunatatirea calitatii datelor,
imbunatatirea conformitatii si facilitarea ludrii deciziilor bazate pe date.

Roluri si responsabilitati de guvernanta a datelor

Aldoileapilonse concentreaza pe definirea unorroluri siresponsabilitati clare de
guvernanta a datelor. Acest pas este important pentru identificarea persoanelor care vor
fi responsabile de activitatile de guvernanta a datelor, cum ar fi administratorii de date,
proprietarii de date si comitetele de guvernare a datelor. Aceste roluri ar trebui sd aiba
responsabilitati, autoritate si responsabilitate clar definite pentru deciziile si actiunile
legate de date. Prin atribuirea unor roluri si responsabilitati specifice, organizatiile
se asigura ca practicile de guvernare a datelor sunt implementate, monitorizate si
mentinute in mod eficient. Delimitarea clard a rolurilor ajutd la promovarea unei
culturi a responsabilitatii datelor si a proprietatii in cadrul organizatiei.

Politici si proceduri de guvernare a datelor

Politicile si procedurile de guvernanta a datelor formeaza un alt pilon important
al unui cadru de guvernanta a datelor. Aceste politici definesc regulile, standardele
si liniile directoare pentru gestionarea datelor in cadrul organizatiei. Politicile
pot include clasificarea datelor, cerintele privind calitatea, confidentialitatea,
securitatea si pastrarea datelor. Procedurile subliniaza procesele pas cu pas pentru
implementarea practicilor de guvernantd a datelor, cum ar fi profilarea, curdtarea
si controlul accesului la date. Politici si proceduri bine definite asigura coerenta,
claritate si aderarea la practicile de guvernare a datelor in intreaga organizatie.

Managementul calitatii datelor

Acestpilon cuprinde o serie de procese si controale menite sa garanteze acuratetea,
completitudinea, coerenta si actualitatea datelor. Aceste initiative includ profilarea
datelor pentru a analiza caracteristicile datelor, curdtarea datelor pentru a rectifica
erorile si inconsecventele, validarea datelor pentru a asigura respectarea standardelor de
calitate predefinite si monitorizarea datelor pentru a evalua continuu integritatea datelor.

Gestionarea metadatelor serveste ca un alt pilon al unui cadru de guvernare a
datelor. Metadatele oferd informatii contextuale despre datele organizatiei, cum ar
fi definitiile datelor, descendenta datelor, relatiile de date si transformaérile datelor.
Gestionarea eficienta a metadatelor asigura ca utilizatorii pot descoperi, intelege si
utiliza cu usurinta elementele de date. Permite practici de guvernare a datelor, cum ar fi
urmarirea liniei de date, analiza impactului si descoperirea datelor. Prin implementarea
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unor practici robuste de gestionare a metadatelor, organizatiile pot maximiza valoarea
activelor lor de date si pot facilita procesele de guvernanta a datelor.

Securitatea datelor si confidentialitatea

Organizatiile trebuie sd acorde prioritate protectiei informatiilor sensibile, sa
prevind accesul neautorizat si sd asigure conformitatea cu reglementdarile privind
protectia datelor. Sunt necesare masuri adecvate de securitate a datelor, cum ar fi
controale de acces, criptare si mecanisme de autentificare pentru a proteja activele
de date de amenintari. Pe langd securitatea datelor, este necesara si asigurarea
confidentialitatii acestora. Organizatiile trebuie s stabileasca politici si proceduri
pentru a gestiona datele personale si sensibile in conformitate cu legile si
reglementarile aplicabile privind confidentialitatea. Acest lucru presupune obtinerea
consimtamantului adecvat, implementarea tehnicilor de anonimizare a datelor si
stabilirea de practici de pastrare si eliminare a datelor.

Comunicare si instruire privind guvernanta datelor

Comunicarea clara si continud privind initiativele de guvernanta a datelor
asigura pentru toate partile interesate Iintelegerea importantei, beneficiilor,
procedurilor si a asteptdrilor strategiei. Acest pilon include comunicarea catre
personalul relevant din cadrul organizatiei a politicilor, procedurilor si modificarilor
aduse strategiei de guvernanta a datelor. De asemenea, sunt necesare programe de
instruire cuprinzdtoare pentru a educa angajatii despre principiile de guvernanta a
datelor, cele mai bune practici, precum si despre rolurile si responsabilitatile acestora.

Masurarea si monitorizarea guvernarii datelor

Stabilirea indicatorilor cheie de performanta (KPI) si a unor metrici permite
organizatiilor sa evalueze eficacitatea si impactul initiativelor lor de guvernanta a
datelor. KPI-urile pot include scoruri de calitate a datelor, niveluri de conformitate,
jurnalele de acces la date si sondaje privind satisfactia utilizatorilor. Monitorizarea
regulata a acestor valori ajuta la identificarea zonelor de imbunatétire si la urmarirea
progresului pentru atingerea obiectivelor de guvernanta a datelor.

Maturitatea guvernantei datelor si imbundtatirea continud

Acest pilon subliniazd importanta evolutiei si maturizarii cadrului de
guvernantd a datelor in timp. Guvernanta datelor nu este o implementare unica, ci un
parcurs continuu de imbunatatire si rafinare. Organizatiile ar trebui sa isi evalueze
in mod regulat nivelul de maturitate al guvernantei datelor, sa identifice lacune si
sd dezvolte o foaie de parcurs pentru imbunatatirea continua. Acest lucru implica o
cunoastere a celor mai bune practici din industrie, o adaptare la progresele tehnologice
si alinierea practicilor de guvernanta a datelor cu nevoile in schimbare ale afacerii.
Prin Tmbunatatirea continud, organizatiile pot creste eficienta, agilitatea si valoarea
cadrului lor de guvernanta a datelor si pot asigura succesul pe termen lung.

Prin Incorporarea acestor opt piloni intr-un cadru cuprinzator de guvernanta
a datelor, organizatiile pot stabili o bazd solidd pentru gestionarea eficienta,
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conformitate si luarea deciziilor bazate pe date. Fiecare pilon joaca un rol important
in asigurarea succesului si sustenabilitatii initiativelor de guvernantd a datelor,
permitand organizatiilor sa exploateze intregul potential al activelor lor de date si sa
se Indrepte catre excelenta in afaceri.

Pentru Metavers, implementarea unui cadru solid de guvernantd a datelor
implica alinierea cu un set de cerinte specifice, rezultat al specificitatii spatiilor
virtuale si a tehnologiilor utilizate:

* Alinierea cu dinamica Metaversului: pilonii vor fi astfel definiti incat
sa abordeze provocarile unice ale Metaversului, cum ar fi structura
sa descentralizata, continut generat de utilizator si interactiunile
multiplatforma. Fiecare pilon are rolul de a mentine un mediu virtual
sigur, interoperabil si guvernat etic.

* Asigurarea increderii si sigurantei: pilonii propusi trebuie si

construiascd si sa sustind increderea utilizatorilor, concentrandu-se pe
confidentialitate, securitate si utilizare etica.

* Sprijinirea inovatiei si scalabilitatii: pilonii trebuie sa fie adaptabili si
sd sustind inovatia si scalabilitatea necesare Intr-un peisaj digital in
evolutie rapida.

e Conformitate cu reglementdrile: Acesti piloni trebuie sa asigure alinierea
practicilor de guvernare a datelor cu diverse cerinte legale.

* Consolidarea autonomiei utilizatorilor: accentul trebuie pus pe
consolidarea autonomiei si suveranitatea datelor, promovand o abordare

mai centratd pe utilizator a guvernantei datelor, care se aliniazd cu
asteptarile moderne privind drepturile digitale.

Avand in vedere aceste cerinte si raportandu-ne la principiile de guvernanta a
datelor in Metavers expuse in capitolul anterior, propunem cinci domenii specifice sau
piloni (vezi figura 7.1), care sustin strategia generala de guvernantd a datelor in Metavers.
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Figura 7.1. Piloni ai unui cadru de guvernare a datelor de succes in Metavers
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Securitate si confidentialitate

In Metavers, cerintele de securitate la nivelul datelor si nu numai sunt determinate
in principal de caracteristicile sale imersive si descentralizate, avand drept scop sa
protejeze utilizatorii si sistemele Iimpotriva breselor, manipularii si fraudei. Securitatea
la nivel de Metavers vizeaza in principal protejarea integritatii lumii virtuale si a
utilizatorilor prin masuri precum autentificarea, criptarea datelor si controlul accesului,
asigurand accesul exclusiv al utilizatorilor autorizati. De asemenea, prioritizeaza
protectia datelor personale Impotriva partajarii sau utilizarii neautorizate.

Accesul la Metavers prin intermediul avatarului si al dispozitivelor avansate
implica riscuri de integritate a datelor personale ale utilizatorilor si provocari etice
privind confidentialitatea, in special pentru categorii vulnerabile, precum copiii.
Lipsa de securizare adecvata a conturilor si a platformelor aferente amplifica riscurile
de securitate legate de identitate. Persoane rau intentionate pot recurge la phishing
sau piratarea dispozitivelor pentru a fura sau replica identitatea avatarului, comitand
fraude de identitate prin preluarea conturilor. Astfel, nu doar activele virtuale si
datele personale, inclusiv cele de sanatate, sunt vulnerabile, ci si conexiunile sociale
ale utilizatorului, mai ales daca se utilizeaza dispozitive purtabile sau VR avansat
pentru autentificare biometrica. In timp ce parolele pot fi resetate, datele biometrice,
odatd compromise, nu pot fi schimbate, expunand utilizatorii la atacuri repetate.
Identitatile furate pot fi utilizate pentru uzurparea conturilor, crearea de replici de
avatar si comiterea de fraude sau atacuri de phishing.

Prin urmare, este necesara adoptarea unui set de masuri de securitate specifice
Metaversului avand in vedere complexitatea si diversitatea amenintarilor cibernetice
din acest mediu emergent. Aceste considerente includ implementarea unor metode
robuste de autentificare si criptare pentru protejarea identitatii utilizatorilor, precum
si dezvoltarea unor politici stricte de control al accesului, menite sa prevind accesul
neautorizat la conturi si date sensibile. Pot fi utilizate In acest sens metode de criptare
avansata precum protocoalele SSL/TLS, pentru securizarea transferului de date intre
utilizatori, servere si aplicatii Metavers, in special in cazul interactiunilor in timp real
ce implica date sensibile precum identitatea, tranzactiile financiare si comunicatiile. In
plus, este important s se asigure securitatea infrastructurii digitale si a dispozitivelor
utilizate pentru accesarea Metaversului, inclusiv dispozitivele purtabile si tehnologiile
VR avansate, care pot colecta date biometrice extrem de sensibile.

Pe langa masurile tehnice, aspectele etice si legale ce tin de confidentialitate,
protectia datelor reprezinta o alta obligativitate mai ales pentru protejarea grupurilor
vulnerabile, cum ar fi minorii. Un cadru de reglementare adecvat si transparenta in
utilizarea datelor colectate pot garanta protectia drepturilor utilizatorilor in acest spatiu
virtual complex. In mod similar, dezvoltarea unor mecanisme eficiente de detectare si
raspuns la atacuri cibernetice in timp real contribuie la prevenirea si minimizarea impactul
incidentelor de securitate. In continuare vom trece pe scurt in revista principalele masuri
ce pot fi luate pentru Iimbunatatirea cadrului de securitate al datelor in Metavers:
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Criptare, atat a datelor aflate in tranzit prin metode avansate de tip SSL/
TLS, cat si a tuturor datelor stocate, inclusiv activele, avatarele, tranzactiile si
continutul generat de utilizatori.

Controlul accesului si autentificare: prin implementarea autentificarii multi
factor (MFA), mai ales mai ales cand utilizatorii interactioneaza cu Metaversul
prin retele descentralizate sau dispozitive inteligente (casti VR, dispozitive
mobile, dispozitive purtabile). De asemenea, controlul accesului bazat pe
roluri (Role-based Access Control - RBAC) reprezinta o alta modalitate de
securizare la nivel de acces in spatiul Metavers prin care sunt definite roluri si
niveluri de acces pentru diferiti utilizatori si sisteme din Metavers, mai ales n
cazul celor care pot accesa date sensibile si pot efectua operatiuni critice. Alte
metode se referd la verificarea identitatii securizate pentru a preveni frauda
sau uzurparea identitatii in lumea virtuala.

Monitorizare in timp real si detectarea amenintarilor prin: 1) implementarea
de sisteme se detectare a intruziunilor (IDS) ce pot monitoriza activitatile
suspecte sau Incercarile de acces neautorizat in timp real, furnizand raspunsuri
imediate la potentialele amenintari; 2) utilizarea analizei comportamentale
in vederea detectdrii anomaliilor, precum accesul neautorizat la cont
sau transferurile neobisnuite de active, care pot indica o incélcare sau o
activitate rau intentionata si 3) detectarea descentralizatd a amenintarilor in
sistemele descentralizate sau bazate pe blockchain, cu privire la potentialele
vulnerabilitati sau atacuri in timp real.

Mentinerea integritatii datelor prin utilizarea blockchain si a tehnologiilor
de registrii distribuiti; utilizarea unor structuri criptografice ce pot verifica
integritatea seturilor mari de date, orice modificare sau corupere a datelor
putand fi detectata instantaneu; mentinerea unor jurnale de audit cuprinzatoare
ale accesului la date, tranzactiilor si modificarilor.

Descentralizarea managementului datelor prin stocarea distribuita a datelor pe
mai multe noduri, ceea ce reduce riscul unui singur punct de esec. Tehnologii
precum InterPlanetary File System (IPFS) sau solutiile descentralizate de
stocare in cloud asigurd ca datele raman accesibile si securizate chiar daca o
parte aretelei este compromisd; utilizarea protocoalelor ,,zero-knowledge proof”
pentru a verifica anumite atribute (de exemplu, identitatea sau proprietatea) fara
a dezvalui datele confidentiale, sporind atat securitatea, cat si confidentialitatea.

Contracte inteligente (Smart contracts) pentru automatizarea unor aspecte
ale guvernantei datelor in Metavers (cum ar fi transferurile de active sau
permisiunile de acces).
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7. Raspuns la incalcarea datelor si planificare pentru situatii de urgentd prin
existenta unui plan de raspuns la incidentele si incélcarile de securitate,
inclusiv masuri pentru detectarea incidentelor, investigare si recuperare;
redundanta datelor si implementarea unor sisteme de backup securizate ce pot
restaura datele rapid. Copiile de rezerva ar trebui, de asemenea, sa fie criptate
pentru a evita accesul neautorizat.

8. Moderarea continutului: asigurarea faptului ca continutul generat de
utilizatori este adecvat si nu Incalca regulile sau legile comunitatii.

9. Respectarea legilor si reglementarilor: Asigurarea cd lumea virtuala respecta
legile si reglementarile relevante, in special In ceea ce priveste protectia
datelor si confidentialitatea utilizatorilor, combaterea spalarii banilor si
cunoasterea reglementarilor in vigoare.

10. Monitorizare si testare continud: monitorizarea regulatd a masurilor de
securitate aplicate si testarea acestora pentru a se asigura ca functioneaza
conform prevederilor.

11. Respectarea standardelor de securitate prin alinierea practicilor de securitate a
datelor in Metavers cu standardele globale de securitate, cum ar fi ISO/IEC 2700,
GDPR pentru a asigura un management complet al securitatii informatiilor.

Gestionarea confidentialitatii si a consimtamantului

Una dintre principalele provocari privind confidentialitatea in Metavers se
referd la colectarea si utilizarea datelor utilizatorilor, existand preocupdri privind
conformitatea cu reglementarile de protectie a datelor in vigoare. Metaversul
necesitd obtinerea unor informatii extinse despre utilizatori, inclusiv date personale,
istoricul de navigare si locatia, pentru a functiona eficient. Aceste activitati ridica
ingrijorari legate de publicitatea tintita si de vanzarea datelor catre terte parti.
Studiile au identificat diverse metrici derivate din caracteristicile morfologice ale
unei persoane precum inaltimea, lungimea bratelor, culoarea parului etc, care pot
fi utilizate pentru a deduce genul, varsta, etnia, statutul socio-economic si chiar
dizabilitatile utilizatorilor. Analiza acestor metrici poate avea implicatii serioase in
cadrul reglementarilor privind protectia datelor in Metavers, subliniind necesitatea
unor masuri adecvate pentru protectia acestora.

In Metavers, protectia datelor utilizatorilor reprezinti o preocupare
majord, avand 1n vedere riscurile ridicate de exploatare de cétre actori malitiosi.
Vulnerabilitatile dispozitivelor AR/VR pot fi exploatate in vederea obtinerii
accesului neautorizat la datele sensibile ale utilizatorilor, iar atacurile de phishing pot
induce utilizatorii in eroare sa 1si dezvaluie informatiile personale. O alta strategie
folositd de atacatori este crearea de aplicatii false sau software care pot fura datele
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utilizatorilor sau instala malware pe dispozitivele lor. Tactici de inginerie sociald pot
fi, de asemenea, utilizate pentru a insela utilizatorii sa ofere acces la dispozitivele sau
informatiile lor personale.

Utilizatorii pot lua masuri pentru a-si proteja confidentialitatea in Metavers,
cum ar fi limitarea informatiilor personale partajate si utilizarea pseudonimelor sau
avatarelor pentru a-si masca identitatea. De asemenea, pot adopta tehnologii de
imbunatatire a confidentialitatii, precum criptarea sau retelele virtuale private (VPN),
care anonimizeaza datele utilizatorilor, facand astfel dificila identificarea de catre
terti. In continuare urmeaza sa fie detaliate cateva dintre principalele consideratii
referitoare la confidentialitate si gestionarea consimtamantului in Metavers:

a. Mecanisme de consimtiméant pentru utilizatori: Utilizatorii trebuie sa fie
informati in mod clar si concis despre modul in care datele lor vor fi colectate,
procesate, partajate si stocate. Aceastd informatie ar trebui sa fie prezentata
intr-un format transparent si usor de inteles, mai ales in mediile de realitate
virtuald, unde metodele traditionale (de exemplu, acorduri lungi) pot fi
ineficiente. Utilizatorii ar trebui sa aiba posibilitatea de a oferi consimtamant
granular pentru tipuri specifice de colectare si utilizare a datelor; de exemplu,
pot consimti sa impartageasca datele de baza ale avatarului, dar sa refuze
urmarirea comportamentului sau a informatiilor biometrice de la dispozitivele
VR. De asemenea, avand in vedere natura interactiva si in continud evolutie
a Metaversului, utilizatorii ar trebui sd poatd modifica preferintele de
consimtdmant in timp real, permitandu-le ajustarea permisiunilor in functie
de noi experiente sau interactiuni.

b. Minimizarea datelor si limitarea scopului implicd colectarea doar a
informatiilor necesare pentru furnizarea serviciilor si utilizarea acestora
exclusiv in scopurile pentru care au fost colectate, evitand astfel utilizarea
neautorizatd sau abuziva a datelor personale sensibile.

c. Transparenta in colectarea datelor impune ca platformele sia dezvaluie
clar informatiile colectate, inclusiv actiunile din joc, achizitiile si datele
biometrice, prezentand aceste informatii intr-un mod accesibil utilizatorilor si
informandu-i despre urmarirea interactiunilor si comportamentului, oferindu-
le optiunea de a renunta, acolo unde este posibil.

d. Anonimizarea si pseudonimizarea datelor cu caracter personal prin care
utilizatorii trebuie sd aiba posibilitatea de a interactiona In Metavers fara
a-si dezvalui identitatile reale, prin utilizarea pseudonimelor sau avatarelor
anonime, iar platformele trebuie sd garanteze ca datele pseudonime nu sunt
usor re-identificabile, considerandu-se anonimitatea totald in cazurile in care
nu este necesara asocierea activitatilor utilizatorului cu date personale.
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e. Controlul si portabilitatea datelor utilizatorului: in Metavers, utilizatorii
trebuie sa aiba un control clar asupra proprietatii datelor personale, inclusiv a
celor generate prin interactiuni si active create, precum si capacitatea de a-si
transfera datele (de exemplu, avatare, active digitale, conexiuni sociale) intre
diferite platforme sau de a le retrage complet.

f. Protectia datelor biometrice si a celor provenite de la senzori: dispozitivele
de realitate virtuala (VR) si augmentata (AR) colecteaza frecvent date
biometrice sensibile, precum miscarea ochilor, ritmul cardiac si gesturile,
care necesitd protectii speciale, iar consimtdmantul explicit si specific trebuie
obtinut pentru colectarea si utilizarea acestor date, impreuna cu masuri stricte
pentru a preveni profilarea neautorizata bazata pe aceste informatii sensibile.

g. Stergerea datelor si ,,Dreptul de a fi uitat” prin care platformele trebuie sa
stabileasca politici clare de retentie a datelor personale, stipuland durata de
pastrare si conditiile de stergere, oferind utilizatorilor dreptul de a solicita
stergerea datelor lor in orice moment, in conformitate cu dreptul de a fi uitat,
iar procesul de stergere trebuie sa fie realizat Tn mod sigur si ireversibil, in
special in cazul platformelor descentralizate.

h. Respectarea reglementarilor globale de confidentialitate prin care platformele
care opereaza in Metavers trebuie sa respecte reglementarile globale privind
confidentialitatea, precum Regulamentul General privind Protectia Datelor
(GDPR), care impune cerinte stricte pentru obtinerea consimtamantului,
garantarea drepturilor utilizatorilor asupra datelor si protejarea informatiilor
personale, precum si legislatii locale precum Legea privind Confidentialitatea
Consumatorilor din California (CCPA), care confera utilizatorilor dreptul de
a fi informati despre datele colectate si de a refuza instrainarea acestora.

i. Confidentialitate prin design si confidentialitate implicita: consideratiile de
confidentialitate trebuie sa fie integrate in arhitectura Metaversului Inca de
la Inceput, stabilind confidentitatea ca setare implicita pentru toti utilizatorii,
care trebuie sd opteze activ pentru partajarea datelor, iar platformele trebuie
sd prioritizeze setarile de confidentialitate usor de utilizat, permitand
utilizatorilor sd controleze cine are acces la datele lor, modul in care sunt
partajate si ce informatii sunt vizibile pentru ceilalti.

j- Protectia confidentialitatii copiilor: in cazul in care copiii utilizeaza Metaversul,
artrebui sa serespecte legislatii precum Legea privind Protectia Confidentialitatii
Copiilor pe Internet (COPPA), care impune consimtamantul parental pentru
colectarea datelor de la minori, iar platformele trebuie sa implementeze
mecanisme de verificare a varstei pentru a preveni expunerea minorilor la
continut inadecvat sau la practici de date neconforme cu reglementarile.
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k. Realizarea de audituri de confidentialitate: platformele trebuie sd efectueze
sistematic operatiuni de audit a confidentialitatii pentru a asigura conformitatea
cu propriile politici de confidentialitate si cu reglementarile globale, iar
rapoartele de transparentd ar trebui sa fie publicate pentru a detalia modul
in care sunt utilizate datele, frecventa partajarii acestora cu terte parti si
solicitarile guvernamentale pentru informatiile utilizatorilor.

Gestionarea confidentialitatii si consimtdmantului in Metavers trebuie sa fie
transparentd, centrata pe utilizator si conforma cu reglementarile. Oferind control
clar asupra datelor, consimtamant granular si respectarea normelor globale, mediile
virtuale au sansa sa devina spatii de incredere pentru utilizatori.

Managementul datelor

Ciclul de viata al datelor

Datele urmeaza un ciclu de viatd complex, de la generare pana la arhivare
sau eliminare, iar guvernanta datelor stabileste un cadru riguros pentru gestionarea
acestora pe tot parcursul acestui proces. Aceasta presupune implementarea unor
politici clare de colectare, proceduri de arhivare eficiente si protocoale stricte de
stergere, asigurand nu doar o gestionare eficientd a datelor, ci si conformitatea cu
cerintele legale si de reglementare, contribuind astfel la optimizarea resurselor si
reducerea riscurilor asociate. Managementul ciclului de viatd al datelor implica
definirea proceselor pentru colectarea, stocarea, pastrarea si eliminarea datelor.
Organizatiile trebuie sa stabileasca linii directoare cu privire la cat timp trebuie
pastrate diferite tipuri de date pe baza cerintelor legale, a nevoilor de afaceri si a
modelelor de utilizare a datelor. De exemplu, o companie de telecomunicatii poate
pastra inregistrarile cu detaliile apelurilor pentru o anumita perioada pentru a respecta
obligatiile de reglementare, in timp ce fisierele jurnal necritice pot fi sterse dupa o
perioada mai scurta.

La nivel de Metavers principiile raman aceleasi, dar gestionarea datelor de-a
lungul intregului ciclu de viatd capata totusi un alt sens, deoarece volume mari de
date personale, tranzactionale si comportamentale sunt generate continuu. Din acest
motiv sunt necesare masuri complexe pentru manipularea adecvata in fiecare etapd a
ciclului de viata a datelor pentru mentinerea securitatii, integritatii si confidentialitatii
acestora, inclusiv a conformitatii cu reglementarile. Principalele cerinte intalnite la
nivelul de management al ciclului de viata al datelor (Data Lifecycle Management -
DLM) in contextul Metaversului pot fi incadrate in urmatoarele categorii:

a. Crearea si colectarea datelor: in Metavers, generarea datelor prin interactiunile
utilizatorilor, crearea de continut si colectarea datelor biometrice sau
comportamentale necesitd transparentd si consimtamant explicit, iar
platformele trebuie sa respecte principiul minimizarii datelor, colectand
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doar informatiile necesare pentru scopuri specifice, conform reglementarilor
precum GDPR.

b. Pastrarea si clasificarea datelor: dupa colectare, datele trebuie stocate in mod
securizat, fie In medii cloud centralizate, sisteme descentralizate (precum
blockchain), sau abordari hibride, iar clasificarea acestora in functie de tipul
lor (e.g., date cu caracter personal, tranzactionale, comportamentale) impune
masuri suplimentare de securitate, cum ar fi criptarea si accesul restrictionat,
in timp ce redundanta stocdrii asigurd protectia impotriva pierderilor
accidentale sau atacurilor cibernetice.

c. Utilizarea datelor: datele generate prin activitatile utilizatorilor in Metavers
sunt utilizate pentru a imbunatati experientele virtuale, a alimenta interactiuni
bazate pe inteligenta artificiala sau a facilita relationarea sociala, insa utilizarea
acestora trebuie sa respecte consimtamantul utilizatorului, iar accesul tertilor la
date trebuie reglementat prin acorduri clare si controlabile de catre utilizatori.

d. Partajarea datelor si portabilitatea: asigurarea portabilitatii si interoperabilitatii
datelor in Metavers permite utilizatorilor sd transfere usor si in siguranta
datele personale, activele digitale si informatiile de identitate intre diverse
platforme. Acest lucru necesita adoptarea de formate standardizate si API-uri
securizate care sa faciliteze partajarea autorizata a datelor.

e. Controlul accesului bazat pe roluri: asigura ca doar utilizatorii, serviciile sau
sistemele autorizate pot accesa date sensibile, precum informatiile personale
sau financiare, iar platformele din Metavers trebuie sd ofere utilizatorilor
controale intuitive de confidentialitate pentru gestionarea preferintelor de
partajare si acces la date.

f. Politici de pastrare a datelor: trebuie sd stabileascd clar durata stocarii
pentru diferite tipuri de date, asigurand conformitatea cu reglementarile, iar
arhivarea automata si securizatd a datelor neutilizate trebuie implementata
pentru o pastrare eficientd si accesibild atunci cand este necesar.

g. Protectia si securitatea datelor: trebuie sa includa metode de criptare puternice
a datelor atat in tranzit, cat si In repaus, monitorizarea continud a accesului
pentru detectarea tentativelor neautorizate si planuri solide de raspuns
la incidente, care sd gestioneze eficient bresele de securitate si sd previna
incidentele viitoare.

Gestionarea eficienta a ciclului de viatd al datelor In Metavers necesitd o
planificare riguroasa la fiecare etapa, de la colectare si stocare pana la stergere,
asigurand manipularea corecta a datelor, aplicarea criptarii si controlul accesului,
respectand in acelasi timp reglementarile globale de confidentialitate, ceea ce
consolideaza increderea utilizatorilor si minimizeaza riscurile de brese de securitate.
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Managementul calitatii datelor

Managementul calitatii datelor reprezintd un pilon fundamental intr-un cadru
robust de guvernare a datelor, cuprinzand o serie de procese si controale destinate
sa asigure acuratetea, completitudinea, coerenta si actualitatea informatiilor. Aceste
initiative includ profilarea datelor, care analizeaza caracteristicile acestora; curatarea,
care rectificd erorile si inconsecventele; validarea, care verificd conformitatea
cu standardele de calitate predefinite; si monitorizarea, care evalueaza continuu
integritatea datelor.

Gestionarea metadatelor constituie un alt pilon al unei guvernari eficiente a
datelor, oferind informatii contextuale despre elementele de date ale organizatiei,
inclusiv definitii, descendentd, relatii si transformari. O gestionare eficienta a
metadatelor faciliteazd descoperirea, intelegerea si utilizarea datelor, sprijinind
practici precum urmarirea liniei de date, analiza impactului si descoperirea
informatiilor. Prin implementarea unor practici solide de gestionare a metadatelor,
organizatiile pot maximiza valoarea activelor lor de date si pot imbunatati procesele
de guvernare a datelor.

In continuare, vor fi explorate principalele caracteristici sau cerinte necesare
implementarii managementului calitatii datelor in Metavers, evidentiind provocarile
si oportunitatile care apar in eforturile de a crea o experienta virtuala coerenta si
centrata pe utilizator.

a. Evaluaremultidimensionalaacalitatii datelor: calitatea datelor poate fi evaluata
pe mai multe dimensiuni, precum: 1) acuratete: datele trebuie sa reprezinte cu
exactitate entitatile si evenimentele din lumea reald pe care le descriu. Datele
inexacte pot duce la neintelegeri, tranzactii eronate sau experiente slabe ale
utilizatorului; 2) completitudine: seturile de date ar trebui sa includa toate
informatiile necesare pentru ca utilizatorii si sistemele sa functioneze eficient.
Datele lipsa pot impiedica interactiunile si pot reduce calitatea generald a
experientei Metaversului; 3) consecventa: datele trebuie sa fie consecvente pe
diferite platforme si sisteme din Metavers. 4) promptitudine: datele ar trebui
sa fie actuale si disponibile utilizatorului atunci cand este necesar. Datele
invechite pot avea un impact negativ asupra experientelor utilizatorilor si
luarii deciziilor; 5) relevanta: datele ar trebui sa fie relevante pentru contextul
in care sunt utilizate. Datele irelevante pot aglomera interfetele cu utilizatorul
si pot reduce implicarea.

b. Validarea si verificarea datelor reprezintd procese ce includ implementarea
unor instrumente automate care asigura acuratetea si conformitatea cu
standardele de calitate stabilite, precum si mecanisme prin care utilizatorii pot
verifica corectitudinea propriilor date, profiluri, tranzactii si active digitale.
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c. Monitorizare continud si imbunatatire implica realizarea de audituri regulate
pentru evaluarea calitatii datelor in diverse sisteme si aplicatii, precum
si stabilirea unor mecanisme de feedback prin care utilizatorii pot raporta
problemele legate de calitatea datelor, contribuind astfel la Tmbunétatirea
continua a acestora.

d. Interoperabilitate si standardizare asiguratd prin dezvoltarea unor standarde
comune de date 1n cadrul platformelor Metaversului. Astfel, poate fi asigurata
consistenta si calitatea datelor, inclusiv prin definirea formatelor, protocoalelor
si terminologiei.

e. Educatie si constientizare prin initiative de alfabetizare digitala ce
contribuie la cresterea implicdrii active a utilizatorilor in gestionarea
calitatii propriilor date. De asemenea, platformele ar trebui sa comunice
clar metricile de calitate a datelor pentru a-i ajuta sa inteleaga fiabilitatea si
validitatea informatiilor Intalnite.

f.  Solutii tehnologice: utilizarea instrumentelor de curatare a datelor poate ajuta
la identificarea si corectarea inexactitatilor, duplicatelor si inconsecventelor
in seturile de date, iar aplicarea inteligentei artificiale si a Tnvatarii automate
permite automatizarea evaludrilor calitatii datelor, detectarea tiparelor
si identificarea problemelor de calitate in timp real, imbunatatind astfel
guvernanta datelor.

g. Metricide calitate a datelor si KPI: Definirea indicatorilor cheie de performanta
(KPIs) pentru evaluarea calitatii datelor, cum ar fi ratele de eroare sau scorurile
de completitudine, si raportarea periodica a acestor metrici permit factorilor de
decizie sa evalueze starea calitdtii datelor si sd ia masuri pentru Iimbunatatire.

Prin utilizarea solutiilor tehnologice avansate si promovarea implicarii
utilizatorilor, platformele Metaversului pot imbunatati calitatea datelor si sustine
luarea deciziilor informate, contribuind astfel la optimizarea experientei utilizatorilor.

Descentralizare si suveranitate

Managementul distribuit al datelor

Descentralizarea si managementul distribuit al datelor sunt elemente
fundamentale In constructia unui Metavers deschis si centrat pe utilizator. Distribuind
datele in mai multe noduri, valorificand tehnologia blockchain si oferind utilizatorilor
control asupra datelor lor, Metaversul poate oferi confidentialitate, securitate si
experiente utilizator imbunatatite. Dar, introduce si provocari care necesita solutii
inovatoare pentru a asigura integritatea datelor, scalabilitatea si interoperabilitatea
perfecta pe diverse platforme.
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Conceptul de descentralizare implicd distribuirea controlului si proprietatii
intre participanti, in loc de a fi concentrat Intr-o singura autoritate, ceea ce influenteaza
procesul decizional, stabilirea regulilor si mentinerea structurii mediului virtual.
Sistemele descentralizate ale unei platforme Metavers utilizeaza adesea tehnologia
blockchain pentru a stabili proprietatea asupra activelor virtuale, cum ar fi imobile
digitale, avataruri sau monede virtuale, asigurandu-se astfel prin chei criptografice
controlul utilizatorilor asupra activelor lor digitale. Descentralizarea faciliteaza
interoperabilitatea Intre diferitele lumi virtuale si platforme din Metavers, permitand
utilizatorilor sa transfere fara intreruperi active sau personaje intre medii virtuale,
promovand astfel o experientd coeziva si conectatad care sustine interactiunea sociala
si participarea la procesele de guvernare care afecteaza intregul ecosistem Metavers.

Descentralizarea in contextul spatiului virtual, in special in Metavers, se
referd la distribuirea controlului, autoritatii si procesului decizional intre o retea de
participanti, in loc de a fi concentrate intr-o entitate centrald, si implica utilizarea
tehnologiilor distribuite, precum blockchain, pentru a asigura ca nicio parte nu detine
control total asupra mediului virtual. In guvernarea descentralizati a Metaversului,
proprietatea activelor virtuale este facilitatd prin tehnologia blockchain, adesea
utilizand token-uri non-fungibile (NFT-uri), permitand participantilor sa controleze
direct bunurile digitale, cum ar fi imobilele virtuale sau obiectele din joc, iar modelele
descentralizate de guvernare permit utilizatorilor sa participe la procesele de decizie
prin organizatii autonome descentralizate (DAO-uri). Luarea deciziilor este adesea
impartasita intre utilizatori si partile interesate, permitand un model de guvernanta
mai democratic i mai participativ. Mecanismele de guvernare pot include organizatii
autonome descentralizate (DAO) in care partile interesate voteaza asupra politicilor,
caracteristicilor sau deciziilor financiare.

Chiar daca descentralizarea vine cu unele compromisuri, aceasta ofera
o multime de beneficii, permitdnd utilizatorilor sd depéseascd unele probleme
complexe ale lumii fizice. Dintre toate beneficiile pe care guvernanta descentralizata
a Metaversului le ofera, urmatoarele sunt cele mai semnificative:

Imputernicirea utilizatorului: participantii la Metavers au un control sporit
asupra activelor lor digitale, ceea ce Incurajeaza participarea activa si investitiile in
lumile virtuale.

Interoperabilitate: descentralizarea faciliteaza interoperabilitatea intre diferite
lumi si platforme virtuale. Utilizatorii pot transfera fara probleme active sau personaje
dintr-o lume virtuala descentralizata in alta, promovand o versiune descentralizata
din ce 1n ce mai complexa a spatiului virtual.

Rezistenta la cenzura: descentralizarea reduce riscul de cenzura, deoarece nu
exista o singura entitate, cum ar fi un guvern, care sa poatd impune restrictii asupra
continutului generat de utilizatori. Acest lucru promoveaza libertatea de exprimare si
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creativitatea in spatiul digital si reprezinta o schimbare semnificativa in dezvoltarea
unei societati echitabile.

Proprietatea si suveranitatea datelor

Una dintre principalele promisiuni pe care a fost edificat conceptul de Web
3.0 se refera la restabilirea suveranitatii asupra datelor, depasind limitarile impuse
de catre marile companii de tehnologie care continua sa se concentreze pe istoricul
cautarilor si datelor de tip cookie in elaborarea profilului comportamental al
utilizatorilor. In acest context, suveranitatea datelor se poate referi la ,,conceptul
conform caruia datele colectate, stocate si procesate de o organizatie sunt supuse
legilor nationale si celor mai bune practici generale acolo unde sunt localizate fizic”.

Metavers-urile viitoare vor acumula cantitati masive de date biometrice,
in crestere exponentiald, datoritd utilizarii castilor VR si a ochelarilor de realitate
augmentata dotate cu inteligenta artificiala, capabile sa monitorizeze miscarile ochilor,
sa cartografieze mediul inconjurdtor si sa inregistreze date precum ritmul cardiac si
reactiile pielii. Avand acces la aceste informatii, marile corporatii tehnologice pot
sti nu doar cum actiondm ci si cum reactiondm, putand construi profiluri extrem
de cuprinzitoare si precise ale fiecrui utilizator. In plus existi riscul exploatarii in
continuare a breselor de securitate prin care au fost furate cantitati importante de
date personale. Un raport in acest sens este furnizat de Chainalysis State Of Web3
(Chainalysis, 2022). De asemenea, raportul evidentiaza modul in care acei utilizatori
care s-au confruntat cu incalcari ale normelor privind securitatea datelor prezinta un
risc mai mare sd devina victime ale infractorilor cibernetici.

In plus, marketingul si publicitatea in timp real in Metavers vor evolua
semnificativ, depasind formele traditionale de publicitate. In prezent, utilizatorii
sunt expusi la anunturi generice in urma cautarilor efectuate pe platforme precum
Amazon sau Google, dar in Metavers, publicitatea va fi interactiva si personalizata,
fiind facilitata de agenti controlati de inteligenta artificiala. Acesti agenti, avand
forma unor avatare, vor fi capabili sa se adapteze emotiilor utilizatorilor Tn timp real,
folosind algoritmi avansati pentru a influenta comportamentele de cumparare si a
maximiza eficienta campaniilor publicitare. in mod special, adolescentii si copiii vor
fi mai vulnerabili la aceste tehnici de marketing avansate, avand in vedere ca acestia
sunt adesea adoptatori timpurii ai noilor tehnologii. Aceastd predispozitie ii face sa
fie expusi in mod special la influentele comerciale, data fiind capacitatea lor limitata
de a evalua critic mesajele publicitare si impactul acestora asupra comportamentului
lor de consum.

In lumea fizici, uzurparea identititii unei persoane este o provocare
considerabild; in contrast, platformele de socializare au simplificat acest proces prin
proliferarea conturilor false si a robotilor automatizati, cum ar fi cele intalnite pe
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Twitter (X). Metaversul are potentialul de a agrava aceste probleme, complicand astfel
capacitatea utilizatorilor de a verifica autenticitatea identitatii cu care interactioneaza,
fie ca este vorba de indivizi sau de entitati comerciale. Nu atat tehnologia in sine
cat utilizarea ei necorespunzatoare poate genera ingrijorare, de aceea se dovedeste
necesara dezvoltarea unui cadru de identitate robust in Metavers, care sa permita
utilizatorilor un control adecvat asupra partajarii datelor lor. Importanta suveranitatii
datelor nu poate fi subestimata, iar considerentele de securitate ar trebui sa fie
integrate in arhitectura Metaversului inca de la inceput.

Sa ne imaginam un scenariu in care utilizatorii ar putea sa 1si transporte datele
de pe platforme de socializare, precum Instagram, oriunde s-ar deplasa. Aceste
date ar include acreditarile de conectare, cookie-urile si istoricul de navigare. La
intoarcerea pe platforma, utilizatorii ar putea sa se autentifice prin intermediul unui
portofel digital, demonstrandu-si identitatea, iar fluxul de stiri ar fi personalizat
in Intregime pentru a reflecta preferintele anterioare. Aceastd abordare ar permite
o experientd de utilizare mult mai fluida si adaptata nevoilor individuale. Pentru
realizarea acestui scenariu a aparut conceptul de “identitati digitale auto-suverane
(Self-Sovereign Identities)”. Este un concept in care utilizatorii gazduiesc date pe
propria lor stocare (IPFS, Filecoin etc.) fard a se baza pe o tertd parte. Aceste identitati
autonome sunt verificate de identificatori publici ai retelelor descentralizate si nu
se bazeaza pe un depozit central. Pe scurt Tnseamna ca un utilizator are control
complet si autonomie asupra datelor sale de identitate si asupra modului in care
acestea sunt utilizate. Pentru a verifica identitatea unei persoane care utilizeaza
o identitate digitald, se recurge la Identificatori Decentralizati (Decentralized
Identifiers - DIDs) si acreditive verificabile (verifiable credentials - VCs), standarde
fundamentale definite de Consortiul World Wide Web (W3C) pentru dezvoltarea
unei structuri de Identitate Decentralizata; un DID este un identificator unic global,
generat si inregistrat prin tehnologii de registre distribuite (DLT), asociat cu
acreditive verificabile care atestd caracteristici specifice ale proprietarului, stocate
intr-un portofel digital fara a necesita intermediari. Astfel, utilizatorii nu trebuie sa
se reidentifice pentru fiecare actiune, avand capacitatea de a-si accesa identitatea
digitala simplu prin extragerea portofelului, ceea ce faciliteaza interactiunile si
procesele online fard a necesita repetarea autentificarii, sporind astfel eficienta si
confortul utilizatorului in mediul digital.

Interoperabilitate si portabilitate

Interoperabilitatea datelor In Metavers se refera la capacitatea sistemelor,
platformelor sau aplicatiilor de a comunica si de a utiliza datele eficient, asigurandu-
se ca formatele si protocoalele sunt compatibile, in timp ce portabilitatea datelor
permite utilizatorilor sa transfere usor bunurile digitale si informatiile personale
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intre platforme, fard pierderea dreptului de proprietate asupra acestora sau a
functionalitatii lor.

Importanta interoperabilitatii si portabilitatii constd in Imputernicirea
utilizatorilor prin controlul identitatilor si bunurilor digitale, asigurand o experienta
utilizator fard intreruperi si stimuland inovatia si colaborarea intre dezvoltatori in
cadrul ecosistemului Metavers. Standardele deschise si cadrele de interoperabilitate
faciliteazd comunicarea si schimbul de date intre diverse sisteme, aplicatii si
platforme. Aceste standarde asigura ca diferitele tehnologii utilizate in Metavers pot
colabora eficient, eliminand restrictiile proprietare care pot impiedica integrarea.
Initiativele precum cele ale W3C, cum ar fi Web3, isi propun sa stabileasca
protocoale si orientdri comune pentru aplicatiile descentralizate (dApps) in
Metavers, promovand astfel un mediu in care dezvoltatorii pot crea solutii
interoperabile si portabile. Prin implementarea acestor standarde, utilizatorii pot
beneficia de o experienta fluida, avand posibilitatea de a-si transfera fara dificultate
activele digitale si identitatile intre diferite medii virtuale, contribuind astfel la un
ecosistem mai dinamic si mai integrat.

La acest nivel provocarile se refera la fragmentarea standardelor de date,
cauzatd de lipsa unor formate si protocoale universale acceptate, ceea ce Impiedica
schimbul eficient de informatii intre platforme diferite. Complexitatea tehnica este, de
asemenea, un obstacol major, deoarece implementarea solutiilor de interoperabilitate
necesitd o colaborare stransa intre dezvoltatori, platforme si alti actori implicati
pentru a asigura compatibilitatea sistemelor. in plus, transferul de date intre
platforme ridicd probleme serioase de securitate si confidentialitate, iar protejarea
datelor utilizatorilor si asigurarea securitatii acestora pe parcursul transferului este
cruciald pentru mentinerea increderii in sistemele interoperabile.

Pentru a mentine un grad nalt de interoperabilitate si portabilitate a datelor
in Metavers este necesard indeplinirea unui set de cerinte fundamentale pentru
construirea unui spatiu deschis, interconectat, care acorda prioritate libertatii si
controlului utilizatorului. Principalele cerinte pot fi incadrate astfel:

a. Standardizarea formatelor de date sunt necesare pentru a asigura
interoperabilitatea, deoarece permit platformelor din Metavers sa utilizeze
structuri comune de date si metadate, facilitaind schimbul si interpretarea
uniforma a informatiilor intre diverse sisteme.

b. Utilizarea de protocoale interoperabile si API-uri standardizate pentru
a permite schimbul de date si interactiunea sigura intre platformele din
Metavers, facilitind comunicarea In timp real si transferul fluent al avatarurilor
si bunurilor virtuale intre diverse medii virtuale fara conversii suplimentare
de date.
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Identitate descentralizata (DID) si identitate auto-suverand (SSI) permit
utilizatorilor sa detind si sa gestioneze independent identitatea lor digitala,
facilitdnd verificarea interoperabila a identitatii si controlul asupra datelor
personale in diverse platforme din Metavers.

Portabilitatea activelor digitale ofera utilizatorilor posibilitatea de a transfera
si utiliza in mod eficient activele intre platforme diverse, prin adoptarea unor
formate interoperabile. Aceasta asigurda nu doar continuitatea experientei
utilizatorului, ci si mentinerea controlului si integritatii activelor digitale
(e.g., avatare, NFT-uri), eliminand dependenta de o platforma specifica si
promovand un mediu virtual deschis si conectat.

Adoptarea standardelor deschise: platformele din Metavers trebuie sa adopte
standarde deschise pentru schimbul de date si interoperabilitate, precum
cele dezvoltate de W3C sau initiative precum Metavers Standards Forum,
care se concentreaza pe crearea unor linii directoare universale pentru
ecosistemul Metaversului. Framework-urile de interoperabilitate definesc
modul in care diferitele platforme pot integra sisteme, protocoale si formate
de date compatibile, facilitand astfel unificarea Metaversului si asigurand o
functionalitate fluida si coerenta intre platforme.

Securitatea datelor si respectarea preferintelor de confidentialitate asigura
protectia informatiilor sensibile si partajarea acestora doar pe baza
consimtamantului utilizatorilor. Prin adoptarea de formate de date standardizate,
protocoale securizate, sisteme de identitate descentralizate si modele de
guvernare interoperabile, Metaversul poate oferi utilizatorilor posibilitatea de
a se deplasa fluid intre platforme/spatii virtuale, de a mentine controlul asupra
propriilor active si de a se implica 1n diverse experiente virtuale.

Sisteme de plati interoperabile ce necesita adoptarea unor mecanisme
unificate care sd permitd transferul facil al criptomonedelor, token-urilor
sau monedelor virtuale intre platforme, asigurdnd astfel compatibilitatea si
functionarea fara intreruperi a economiilor virtuale.

Conformitate si etica

Conformitatea cu reglementarile

Guvernanta datelor asigura ca organizatiile respecta reglementarile legale si

specifice industriei. Conformitatea implica stabilirea de procese care monitorizeaza
utilizarea datelor, urmaresc modificarile si aplica politicile legate de date. Prin
alinierea practicilor de date cu reglementarile, organizatiile atenueaza riscurile si
potentialele raspunderi legale.
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Mediile virtuale trebuie sd fie guvernate de reglementdri precum GDPR,
CCPA si alte legi regionale care protejeazd datele personale, asigurandu-se ca
practicile lor de gestionare a datelor respecta aceste norme. De asemenea, se impune
implementarea unor sisteme de auditare si raportare, care sa permitd monitorizarea si
evaluarea constantd a modului in care datele sunt gestionate. Aceste sisteme vor oferi
transparentd si vor asigura ca orice practici neconforme sau riscuri de securitate sunt
identificate si remediate prompt, consolidand increderea utilizatorilor.

Pe langa acestea, pot fi stabilite mecanisme eficiente de solutionare a disputelor
pentru a aborda conflictele legate de proprietatea datelor, incalcarile de securitate sau
utilizarile abuzive. Principalele aspecte ce tin de conformitate cu reglementarile in
vigoare pot fi descrise astfel:

a. Confidentialitatea si protectia datelor implicda necesitatea respectarii
reglementarilor globale privind protectia datelor, precum GDPR si CCPA,
astfel incat utilizatorii sa isi poata exercita drepturile de acces, rectificare
si stergere a datelor, chiar dacd se afld imersati intr-un mediu virtual cu
jurisdictie ambigua.

b. Moderarea continutului si asumarea raspunderii presupune necesitatea
reglementarii continutului generat de utilizatori, moderarea eficienta a
continutului ddunator sau ilegal in conformitate cu legi precum Digital
Services Act, asigurand totodatd mecanisme de raportare si solutionare a
activitatilor ilicite.

c. Reglementari financiare si de combatere a spalarii banilor (AML) prin
implementarea unor mecanisme de prevenire a activitatilor financiare ilicite,
alinierea cu legislatia fiscald si facilitarea raportarii conformitatii fiscale
pentru activele si veniturile virtuale.

d. Protejarea proprietatii intelectuale (IP) presupune necesitatea protejarii
drepturilor creatorilor si prevenirea falsificarii in Metavers, gestionarea
diferentelor intre jurisdictiile internationale in materie de IP necesitand noi
cadre sau acorduri.

e. Protectia consumatorilor cu aplicabilitate inclusiv asupra tranzactiilor virtuale
din Metavers, asigurandu-se astfel protectia utilizatorilor impotriva practicilor
frauduloase, publicitatii inselatoare si preturilor neloiale, precum si stabilind
responsabilitatea pentru bunurile virtuale defectuoase sau prezentate gresit.

f. Conformitate cu legile muncii si ocuparii fortei de munca: dacd Metaversul
devine un spatiu pentru munca virtuala si activitati economice, platformele vor
trebui sd asigure conformitatea cu legile muncii, drepturile muncii si protectia
lucratorilor. Aceasta ar putea include asigurarea unor salarii echitabile,
evitarea practicilor de exploatare a muncii in spatii virtuale si asigurarea
drepturilor lucratorilor, chiar daca acestia opereaza intr-o economie virtuala.
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g. Protectia copiilor si furnizarea de continut adecvat varstei: avand in vedere
accesibilitatea Metaversului pentru publicul mai tanar, platformele trebuie
sd respecte reglementdri precum Children’s Online Privacy Protection Act
(COPPA) din S.U.A., asigurandu-se ca datele copiilor sunt protejate si ca
este furnizat continut adecvat varstei. De asemenea, trebuie implementate
mecanisme de verificare a varstei, obtinerea consimtdmantului parintilor
si mecanismele de control pentru a asigura conformitatea cu legile care
protejeaza minorii impotriva continutului neadecvat sau exploatarii.

h. Reglementari de mediu: practicile de sustenabilitate in Metavers implica
conformarea cu reglementarile emergente privind sustenabilitatea mediului,
inclusiv adoptarea tehnologiilor eficiente din punct de vedere energetic si
raportarea emisiilor de carbon, ceea ce poate necesita integrarea tehnologiilor
verzi si utilizarea algoritmilor de consens eficienti energetic, precum Proof
of Stake.

i.  Etica si responsabilitate sociald: platformele din Metavers trebuie sd adopte
cadre etice care sd asigure standarde de corectitudine, transparentd si
nediscriminare, mai ales in utilizarea inteligentei artificiale (Al) pentru luarea
deciziilor si personalizarea experientelor utilizatorilor.

In concluzie, pilonii unui cadru de guvernare a datelor asigura in mod colectiv
ca datele sunt exacte, sigure si gestionate etic. Prin prioritizarea acestor elemente
fundamentale, organizatiile pot spori increderea utilizatorilor, pot promova practici
responsabile de date si pot sprijini cresterea durabila a Metaversului, in timp ce
protejeaza drepturile utilizatorilor si promoveaza un mediu virtual corect, transparent
si incluziv.

Impreuna, pilonii descrisi mai sus formeaza un cadru holistic de guvernanti
a datelor, esential pentru navigarea in complexitatea Metaversului; pe masura
ce potentialul vast al datelor este valorificat In acest mediu imersiv, va exista un
angajament puternic fatd de principiile de guvernantd, ceea ce va contribui la
sporirea increderii utilizatorilor, promovarea practicilor responsabile de gestionare a
datelor si sustinerea cresterii sustenabile a Metaversului. Implementarea de succes a
unui Cadru de Guvernanta a Datelor nu doar ca asigura conformitatea si securitatea,
dar permite organizatiilor sa valorifice pe deplin datele lor, stimuland inovatia si
imbunatatind angajamentul utilizatorilor, astfel ca, pe masura ce avansam in aceasta
noua frontiera a interactiunii digitale, adoptarea acestor piloni va permite construirea
unui Metavers echitabil, de incredere si benefic pentru toti participantii.

Utilizarea etica a datelor

Avand 1n vedere cantitatea enorma de date personale, comportamentale si
financiare care sunt generate si procesate in interiorul spatiilor virtuale, adoptarea
unor linii directoare privind utilizarea etica a datelor in Metavers contribuie in
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mod substantial la protejarea utilizatorilor, asigurarea transparentei si Incurajarea
gestionarii responsabile a datelor in Metavers. La acest nivel principalele cerinte pot
fi rezumate astfel:

a.

Asigurarea confidentialitatii si protectia datelor utilizatorilor reprezintd o
cerinta prioritard la nivel de Metavers, ce permite utilizatorului sa exercite un
control sporit asupra informatiilor partajate, cum sunt folosite si cu cine, in
timp ce colectarea datelor ar trebui sa fie minimizata pentru a evita utilizarile
nejustificate.

Asigurarea consimtamantului informat se bazeaza pe politici de transparenta
a datelor, care garanteaza o informare detaliatd a utilizatorilor cu privire
la modalitétile de colectare, utilizare si partajare a datelor, oferindu-le in
acelasi timp posibilitatea de a-si revoca sau modifica consimtdmantul in
orice moment.

Supraveghere si urmarire comportamentala trebuie sa se bazeze pe
monitorizarea eticd a datelor in Metavers si evitarea exploatdrii acestora in
scopuri manipulative sau de supraveghere excesiva, protejand autonomia
si confidentialitatea utilizatorilor, iar publicitatea personalizatd trebuie sa
fie limitatd pentru a preveni exploatarea vulnerabilititilor psihologice si
comportamentelor nocive.

Asigurarea proprietdtii si controlului asupra datelor presupune atingerea
unui grad inalt de suveranitate al utilizatorilor asupra propriilor date prin
garantarea dreptului acestora de a-si accesa, modifica, transfera sau sterge
datele, inclusiv activele digitale create.

Asigurarea securitatii si integritatii datelor prin criptare, autentificare sigura
si control al accesului. Necesitatea protejarii integritatii datelor impotriva
manipularii pentru a preveni fraudele sau furtul de identitate in Metavers.

Utilizarea corecta a datelor si evitarea exploatarii acestora constituie o
altd cerintd importantd in contextul exploatarii etice a datelor in Metavers.
Practicile curente de utilizare a datelor trebuie sd contribuie la prevenirea
discriminarii si exploatarii utilizatorilor, asigurand totodatd ca algoritmii si
sistemele de inteligenta artificiald sunt concepute intr-o maniera transparenta,
care sa promoveze echitatea, evitdnd impunerea unor modele de afaceri ce pot
profita de grupurile vulnerabile, garantand astfel un mediu digital responsabil
si echitabil pentru toti participantii.

Transformarea etica a [A si transparenta algoritmilor necesitd integrarea
valorilor etice n fiecare etapa a dezvoltarii, de la conceptie la evaluare. Utilizarea
responsabild a datelor implica clarificarea functionarii sistemelor, a deciziilor
luate si a impactului asupra utilizatorilor, oferind informatii accesibile si
responsabilitate, mai ales cand existd consecinte asupra bunastarii utilizatorilor.
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h. In cazul specific al protectiei datelor privind minorii si persoanele vulnerabile
mecanismele de consimtdmant trebuie sa fie clare si adaptate nivelului de
intelegere al utilizatorilor, iar platformele trebuie sd implementeze masuri
suplimentare de securitate. Respectarea reglementarilor globale, precum
COPPA/GDPR, alaturi de protejarea confidentialitatii si implicarea activa a
parintilor sau tutorilor, contribuie la realizarea unui mediu digital sigur si
respectuos fata de drepturile utilizatorilor.

i. Bunastare digitald si sdndtate mintala: utilizarea datelor in Metavers
trebuie sa tind cont de impactul asupra bunastirii mentale si emotionale a
utilizatorilor, evitand crearea unor medii care sa favorizeze dependenta sau
comportamentele daunatoare; platformele nu ar trebui sa foloseasca datele
comportamentale pentru a manipula utilizatorii in a petrece timp excesiv in
Metavers, ignorand responsabilitatile lor in lumea reala.

Prioritizand liniile directoare etice privind consimtamantul, proprietatea
datelor si echitatea, platformele pot construi o relatie de incredere si proteja
drepturile utilizatorilor, dezvoltand un Metavers care promoveazd bunastarea
digitala si evita exploatarea.

Componentele de baza ale unui cadru de guvernanta a datelor
in Metavers

Un cadru de guvernanta a datelor in Metavers reprezintd un set de principii,
politici si proceduri menite sd ghideze colectarea, stocarea, utilizarea si partajarea
datelor intr-un mod responsabil. Componentele acestui cadru nu sunt doar masuri
tehnice, ci si elemente strategice care asigura transparenta, securitatea si respectarea
drepturilor utilizatorilor. Prin definirea clara a responsabilitatilor si prin stabilirea
unor standarde etice, un astfel de cadru promoveaza increderea utilizatorilor care
este strans legata de succesul pe termen lung al Metaversului.

Componentele de bazd ale unui cadru de guvernanta a datelor ofera o abordare
structuratd pentru gestionarea si supravegherea activelor de date ale unei organizatii.
Aceste componente conlucreaza pentru garantarea preciziei, securitatii si utilizarii
eficiente a datelor, asigurdnd, in acelasi timp, alinierea acestora cu obiectivele
organizationale si cerintele de conformitate.

Desi pilonii ce sustin cadrul de guvernantd a datelor in Metavers stabilesc
fundatia tehnicd si de reglementare, componentele abordeaza provocarile etice, sociale
si de securitate intr-un mod holistic, adaptat contextului complex al Metaversului.
Fiecare dintre aceste componente joaca un rol important in crearea unui mediu de
incredere, in care utilizatorii se simt in siguranta sa interactioneze si sa participe.

Principalele componente ale unui cadru de guvernanta a datelor in Metavers
sunt prezentate in figura 7.2.
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Figura 7.2. Principalele componente ale unui cadru de guvernare a datelor in Metavers
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Identitate si autentificare digitala

Descriere: componenta de ,Identitate si autentificare digitala” sprijina
gestionarea identitatilor virtuale ale utilizatorilor in Metavers, asigurand autentificarea
securizata si conectarea intre diversele platforme si lumi virtuale. Aceasta componenta
vizeaza nu doar siguranta datelor de identitate, ci si o experientd de utilizare
fluida, protejand identitatile de accesul neautorizat si utilizarea abuziva. Permite
utilizatorilor sa acceseze diverse medii Metavers prin utilizarea unei identitati unice,
controlatd Tn mod descentralizat, fard a compromite siguranta datelor personale.
Astfel, tranzitiile intre platforme devin mult mai fluide prin eliminarea obligativitatii
de a crea conturi separate, ceea ce reduce si riscul asociat cu gestionarea mai multor
parole si date de acces. Astfel, utilizatorii isi pot mentine controlul asupra propriilor
date de identificare, chiar si atunci cand navigheaza prin diverse aplicatii sau lumi
virtuale in cadrul Metavers.

Include: componenta care integreaza elemente cheie ce permit gestionarea
eficienta si sigura a identitatilor utilizatorilor.

* Portofele de identitate digitald (wallets): actioneaza ca hub-uri
unificate de identificare ce ofera utilizatorilor o identitate consistenta si
interoperabild pe toate platformele din Metavers. Aceste portofele contin
informatii de identificare, accesibile doar de catre utilizator, cum ar fi
certificarile de autentificare, acreditarile si alte date personale necesare
pentru accesul in spatiul virtual.

*  Autentificarea bazata pe blockchain sau alte tehnologii descentralizate
utilizeazd o retea distribuitd pentru criptarea si stocarea datelor de
identitate in registre securizate. Aceasta metoda confera utilizatorilor un
control sporit asupra propriilor date de identitate, Iimpiedicand accesul
neautorizat si modificarile neautorizate. In plus, utilizatorii isi pot revoca
sau ajusta autorizatiile in mod direct, ceea ce le ofera o autonomie mai
mare in gestionarea datelor personale.

* Protocol de interoperabilitate a identitatii: defineste standarde si
mecanisme prin care diverse platforme si aplicatii pot recunoaste si
valida identitatea digitala a utilizatorilor Tn mod constant si sigur. Aceste
protocoale permit utilizatorilor sa acceseze multiple aplicatii si lumi
virtuale, pastrand o identitate unica si securizata, fara a fi nevoie sa se

autentifice de fiecare data.

* [dentitate descentralizata (DID): DID permite ca datele de identitate
sa fie stocate pe blockchain, fara a fi gestionate de o singura entitate.
Astfel, utilizatorii pastreaza controlul asupra datelor lor, reducand riscul
de compromitere.
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Piloni: Securitate si confidentialitate.
Principii: Confidentialitate si protectia datelor cu caracter personal;
Securitate; Trasabilitate.

Proprietate si suveranitate digitala

Descriere: aceasta componenta contribuie la cresterea gradului de constientizare
asupra controlului si drepturilor utilizatorilor asupra datelor si activelor lor digitale,
fara riscul unor constrangeri din partea unor intermediari centralizati. Intr-un
ecosistem descentralizat, aceasta componentd permite utilizatorilor sa-si gestioneze
si sa-si protejeze proprietatea asupra datelor si bunurilor virtuale, fie ca este vorba de
informatii personale, achizitii digitale sau continut creat in Metavers. Proprietatea si
suveranitatea digitala ofera utilizatorilor controlul exclusiv de a decide cum, cand si
cu cine 1si partajeaza datele, facilitdind un cadru bazat pe transparentd, autonomie si
incredere in spatiile virtuale.

Rol: componenta “’proprietate si suveranitate digitala” promoveaza o utilizare
etica si transparentd a datelor, garantdnd ca numai proprietarii de drept au capacitatea
de a transfera, modifica sau utiliza aceste date. In plus, aceasta componenta sprijini
dezvoltarea unui sistem de incredere in care identitatile, resursele si activitatile
virtuale sunt protejate de manipulari si abuzuri, respectand principiile suveranitatii
datelor. De asemenea, acest rol contribuie la consolidarea unei economii digitale
sustenabile, in care utilizatorii sunt recompensati in mod corect pentru contributiile
si investitiile lor in lumea virtuala.

Include:

*  Drepturi de acces si control al datelor: Reprezinta capacitatea
utilizatorilor de a controla cine si in ce conditii poate accesa datele
personale ale utilizatorilor. Practic, utilizatorii ar trebui s aiba dreptul sa
stabileasca permisiunile de acces, sd revoce accesul la datele lor atunci
cand doresc si sa aiba vizibilitate asupra modului in care datele lor sunt
utilizate de platforme sau de alte terte parti.

*  Management  al  consimtamantului: Presupune obtinerea
consimtamantului explicit de la utilizatori Tnainte ca datele lor sa fie
colectate, stocate, sau partajate. Consimtadmantul trebuie sa fie informat,
oferind utilizatorilor detalii clare despre scopul colectarii datelor si
despre cum vor fi folosite sau partajate. Acest proces ofera utilizatorilor
controlul asupra modului in care informatiile lor sunt gestionate,
permitandu-le sé fie mai constienti si sa decida pe baza unei intelegeri
complete a implicatiilor.

*  Protectia proprietdtii digitale: Utilizatorii au dreptul sd isi pastreze
controlul asupra bunurilor digitale create si detinute, sa stabileasca
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cine le poate utiliza si sa primeasca compensatii n cazul in care aceste
bunuri sunt valorificate de alte parti. Tehnologiile blockchain sunt
adesea folosite pentru a sprijini aceasta protectie, asigurand un registru
transparent si imuabil al proprietatilor digitale si al tranzactiilor.

Piloni: Suveranitate si acces la date.
Principii: Proprietate si control asupra datelor, Accesibilitate, Incredere si
reputatie.

Roluri si Responsabilitati

Descriere: stabileste structura organizationala si rolurile-cheie in gestionarea
datelor si activelor in Metavers. Aceasta include atribuirea responsabilitatilor in
guvernanta datelor, asigurand ca toti actorii implicati au o Intelegere clara a rolurilor
lor si a masurilor necesare pentru protectia datelor.

Rol: oferd o claritate operationald cu scopul de a evita conflictele de
responsabilitate, asigurand 1n acelasi timp conformitatea si securitatea datelor.
Ofera o distributie eficientd a rolurilor si a responsabilitatilor, permite gestionarea
transparentd si eficientd a datelor, incurajeaza responsabilitatea fiecdrui actor pentru
protectia si utilizarea etica a datelor.

Include:

e Structuri de guvernanta: acestea sunt structurile organizatorice si de
decizie care coordoneazi si supravegheazia guvernanta datelor. in
Metavers, structurile de guvernanta trebuie sa includa nu doar lideri
si echipe interne de guvernantd a datelor, ci si colaborari cu partile
interesate externe (de exemplu, alti actori din ecosistemul digital)
pentru a mentine standardele de sigurantd, transparentd si echitate in
interactiunile si tranzactiile care au loc.

*  Proceduri de conformitate: sunt seturi de reguli si mecanisme de
verificare menite sa asigure respectarea reglementarilor si politicilor
stabilite pentru protectia datelor si a drepturilor utilizatorilor. In
contextul Metavers, conformitatea cu reglementarile nu inseamna doar
respectarea normelor de protectie a datelor (cum ar fi GDPR sau CCPA),
ci si adaptarea la cerintele unui mediu digital descentralizat. Aceste
proceduri presupun monitorizare constantd, raportarea si implementarea
unor masuri corective pentru a remedia rapid orice abateri de la
standardele de conformitate.

*  Responsabilitati in gestionarea si monitorizarea datelor: se refera
la sarcinile si obligatiile atribuite diferitelor parti care gestioneaza si
monitorizeaza datele in Metavers. Aceasta include asigurarea securitatii
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si confidentialitatii datelor utilizatorilor, auditul si evaluarea regulata a
conformitatii, precum si interventiile rapide in caz de brese de securitate
sau Incalcari ale reglementarilor.

Piloni: Responsabilitate si etica.
Principii: Transparentd si responsabilitate, Utilizarea eticd a datelor,
Reglementare

Accesul si trasabilitatea datelor

Descriere: presupune monitorizarea detaliata a activitatilor asupra datelor
pentru a detecta orice abateri sau Incercari de acces neautorizat, precum si gestionarea
permisiunilor de acces.

Rol: permite gestionarea accesului si monitorizarea utilizarii datelor,

garantand cd doar utilizatorii autorizati pot accesa informatiile si ca
activititile efectuate asupra datelor pot fi urmarite in mod transparent. In
Metavers, unde datele sunt distribuite intre multiple platforme, trasabilitatea
asigura vizibilitate si responsabilitate.

Include:

Mecanisme de audit: implica procese de revizuire periodica si de evaluare
a conformitatii cu politicile de securitate si guvernanta a datelor. Aceste
mecanisme verifica daca regulile si procedurile de utilizare si protectie a
datelor sunt respectate in toate platformele din Metavers.

Jurnale de acces: sunt inregistrari detaliate ale tuturor accesarilor si
modificarilor facute asupra datelor, oferind un istoric complet al actiunilor
utilizatorilor. Aceste jurnale contin informatii despre cine a accesat
datele, cand, de unde, si ce tip de operatiuni au fost realizate. Aceste
jurnale au rolul de a permite operatorilor de platforma sa monitorizeze
activitdtile si s identifice orice Incercare de acces neautorizat sau abuz.

Politici de control al accesului: stabilesc reguli clare despre cine poate
accesa si utiliza datele si in ce scop. Aceste politici definesc niveluri de
acces distincte, protejand astfel informatiile sensibile si reducand riscul
accesului neautorizat.

Monitorizarea in timp real a utilizarii datelor: presupune supravegherea
continua a activitatilor de utilizare a datelor pentru a detecta si a raspunde
imediat la orice activitate suspectd sau nereguld. Aceasta poate include
identificarea accesarilor neobisnuite, a fluxurilor neautorizate de date si
a actiunilor neconforme cu politicile de securitate.

Piloni: Managementul datelor.
Principii: Trasabilitate, Securitate, Confidentialitate si protectia datelor.
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Confidentialitatea si securitatea datelor

Descriere: protejeaza datele utilizatorilor de accesul neautorizat si mentine
confidentialitatea acestora conform reglementarilor si normelor de securitate.

Rol: contribuie la prevenirea scurgerilor de date si protejeazd informatiile
sensibile de accesul neautorizat.

Include: criptare, firewall-uri, politici de confidentialitate, evaluari periodice
de securitate.

Piloni: Securitate si confidentialitate.

Principii: Confidentialitate si protectia datelor cu caracter personal, Securitate,
Conformitate cu reglementarile.

Calitatea si integritatea datelor

Descriere: aceastd componentd se concentreaza pe protejarea informatiilor
personale prin mecanisme de criptare, autentificare multi-factor si tehnologii de
securitate avansate, precum blockchain. Proceduri stricte de securitate, impreuna cu
politici de confidentialitate, oferd un control clar asupra cine si in ce scop poate
accesa datele personale.

Rol: protejeaza datele sensibile ale utilizatorilor, asigurand confidentialitatea

si integritatea acestora. Un grad inalt de securitate poate preveni accesul
neautorizat, bresele de securitate si pierderea de date, mentindnd increderea
utilizatorilor in platforme.

Include: Validarea datelor, proceduri de curatare si corectare a datelor, procese
de verificare a integritatii.

Piloni: Managementul datelor

Principii: Calitatea datelor, Sustenabilitate.

Standardizare si interoperabilitate

Descriere: asigura implementarea unor standarde comune si a unor protocoale
interoperabile care permit platformelor sa functioneze eficient impreuna in Metavers.
Standardizarea asigurd un limbaj comun intre diverse platforme si dispozitive,
facilitdnd astfel integrarea, portabilitatea si accesul facil al utilizatorilor in toate
spatiile Metaversului.

Rol: permite realizarea unui ecosistem coerent, care permite utilizatorilor
sd migreze intre diferite lumi virtuale fard obstacole tehnice. Creeaza o experienta
uniforma si accesibild pentru utilizatori, reducand fragmentarea tehnologica si
sprijinind inovatia, contribuind la dezvoltarea unui Metavers integrat si colaborativ.

Include:

*  API-uri: permit conectarea diverselor platforme, servicii si experiente

digitale, facilitind astfel integrarea datelor si interactiunea intre
ecosisteme diferite.
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Formate de date standardizate: conventiile comune privind structura
si prezentarea datelor, permitdind compatibilitatea intre sisteme si
platforme. Acestea asigura ca datele pot fi intelese si utilizate in mod
corespunzator, indiferent de tehnologia sau platforma pe care sunt
transferate. Permit ca elementele precum avatarurile, obiectele virtuale
si achizitiile digitale sa fie utilizabile intre diverse platforme.

Protocoale de interoperabilitate: permit utilizatorilor sa-si transfere
identitatea, activele si istoricul intre lumi virtuale diferite. De exemplu,
protocoalele pot permite unui avatar creat pe o platforma sa fie utilizat
si recunoscut pe alta platforma, pastrand toate caracteristicile si datele
aferente. Un alt exemplu ar fi portabilitatea bunurilor digitale (NFT-uri)
intre marketplace-uri si spatii virtuale diferite.

Piloni: Interoperabilitate si portabilitate.
Principii: Interoperabilitate, Accesibilitate, Diversitate si incluziune.

Monitorizarea performantei si imbunatitirea continua

Descriere: evalueazd si monitorizeazd constant performanta guvernantei
datelor pentru a implementa imbundtatiri continue. Oferd mecanisme prin care
performanta datelor si sistemelor din Metavers este masurata si evaluatd continuu.
Aceasta permite detectarea si remedierea rapida a oricdror brese de securitate sau
erori de sistem, precum si imbunatatirea constanta a proceselor.

Rol: asigura adaptarea la noi cerinte si mentinerea unui standard ridicat in
gestionarea datelor.

Include:

Indicatori de performantd (KPI-uri): sunt masuri cantitative si calitative
ce pot masura, de exemplu, nivelul de satisfactie al utilizatorilor, timpul
de incarcare a obiectelor 3D, stabilitatea conexiunilor intre lumi virtuale,
sau chiar conformitatea cu reglementarile de protectie a datelor.

Rapoarte periodice: joacd un rol important in informarea echipelor
interne, a partenerilor si a utilizatorilor cu privire la functionarea
platformelor, dar si in luarea de decizii strategice. In Metavers, acestea
permit urmarirea tendintelor de utilizare, impactul schimbarilor de
design, dar si pentru a demonstra conformitatea cu reglementérile de
guvernanta a datelor.

Mecanisme de audit: asigurd conformitatea si transparenta, protejand
astfel utilizatorii si mentindnd increderea acestora. Ele ofera o baza
pentru a aborda deficientele identificate si a optimiza procesele de
guvernantd a datelor, asigurdnd o functionare eficienta si securizatd a
platformei Metavers.
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Piloni: Responsabilitate si etica.
Principii: Adaptabilitate, Conformitate cu reglementarile, Sustenabilitate.

Educatie si constientizare digitala

Descriere: in Metavers, unde utilizatorii interactioneaza constant cu noi
tehnologii si unde datele personale sunt intens utilizate, educatia si constientizarea
pot preveni comportamentele riscante. Aceastd componentd poate include sesiuni
de instruire, resurse educative si campanii de constientizare privind riscurile de
securitate si drepturile utilizatorilor asupra datelor lor. Educarea utilizatorilor
contribuie semnificativ la reducerea expunerii la atacuri si la crearea unui mediu de
utilizare sigur si etic.

Rol: instruirea utilizatorilor si a administratorilor de platforme privind
practicile de securitate si guvernanta a datelor. Aceasta contribuie la crearea unei
culturi a responsabilitatii si la prevenirea riscurilor printr-o mai bund intelegere a
regulilor de utilizare a datelor.

Include: Programe de instruire, resurse de informare, ghiduri de bune practici.

Piloni: Responsabilitate si etica

Principii: Utilizarea eticd a datelor, Transparenta si responsabilitate.

Tehnologii si instrumente

>

Descriere: aceastd componentd actioneazd ca un motor al guvernantei
eficiente, oferind solutii automate si integrative pentru a asigura aplicarea regulilor,
respectarea drepturilor utilizatorilor si imbunatdtirea calitatii interactiunilor digitale.

Rol: aceastd componenta se referd la utilizarea de tehnologii si instrumente
avansate pentru a sprijini si a eficientiza implementarea strategiilor de guvernanta a
datelor. Rolul sau este de a oferi suport tehnologic pentru a asigura conformitatea si
performanta sistemelor de guvernanta.

Include:

e Tehnologii blockchain: Permite autentificarea descentralizata,
gestionarea suveranitatii digitale si securitatea datelor, garantand
incredere si trasabilitate.

e Tehnologii XR (VR, AR, MR): Faciliteaza interactiunea imersiva
si realistd in Metavers, oferind experiente augmentate si virtuale de
inalta calitate.

* Instrumente de analiza a datelor: Software si platforme pentru colectarea,
procesarea si interpretarea datelor in timp real, optimizand deciziile si
experientele utilizatorilor.
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* Inteligenta Artificiala (AI) si Machine Learning (ML): Permit
personalizarea experientelor utilizatorilor, detectarea anomaliilor n
comportamentul datelor si optimizarea proceselor de gestionare a datelor.

e Tehnologii de interoperabilitate si standardizare: API-uri, formate de
date standardizate si protocoale de interoperabilitate care faciliteaza
transferul si partajarea datelor intre platformele din Metavers.

* Mecanisme de protectie si autentificare (ex. 2FA, biometrie): Asigura
acces securizat si protectia identitatilor utilizatorilor impotriva
accesului neautorizat.

Piloni: Managementul datelor, Interoperabilitate si portabilitate.

Principii: Adaptabilitate, Interoperabilitate, Accesibilitate si incluziune.

In aceastd sectiune au fost prezentate cititorilor principalele provocari si
oportunitati asociate guvernantei datelor in Metavers, avand ca punct de plecare
reglementarile internationale si implicatiile acestora asupra utilizatorilor si entitatilor
economice care opereaza in acest spatiu digital emergent. Studiul subliniaza ca, n
ciuda existentei unor reglementari robuste precum Regulamentul General privind
Protectia Datelor (GDPR) al Uniunii Europene, Data Governance Act, EU Al Act
si alte cadre legislative aplicabile in multiple jurisdictii, natura descentralizata si
transnationald a Metaversului genereaza un vid normativ cu posibile consecinte
negative asupra celor implicati. Din acest motiv, implementarea eficientd a unui
cadru de guvernanta a datelor in Metavers este adesea obstructionata de fragmentarea
reglementirilor la nivel global. in timp ce Uniunea Europeani promoveazi un model
bazat pe transparenta, protectia datelor si drepturile utilizatorilor, alte jurisdictii,
precum Statele Unite si China, adoptd abordari diferite, mai orientate fie spre
inovatie tehnologica libera, fie spre suveranitate digitala strict reglementata. Aceasta
divergentd in abordare face dificila aplicabilitatea unor norme unitare, ridicand
probleme legate de portabilitatea datelor, interoperabilitatea si suveranitatea digitala.

Pe langa disparitatile legislative, conceptul de proprietate si control asupra
datelor personale in Metavers rimane insuficient clarificat. Intr-un spatiu virtual
descentralizat, unde blockchain-ul si contractele inteligente joaca un rol din ce in ce
mai important, se impune o reevaluare a conceptelor traditionale de suveranitate a
datelor si drepturi digitale. Abordarile curente din cadrul GDPR privind dreptul de
a fi uitat, dreptul la portabilitatea datelor sau consimtamantul informat se dovedesc
greu de aplicat intr-un mediu bazat pe identitati digitale persistente, proprietate
descentralizatd a activelor digitale si interactiuni inter-platforma.

Pe masura ce Metaversul devine tot mai interconectat cu economia globala,
cu industriile emergente si cu societatea digitald, apare necesitatea unei armonizari
internationale a standardelor de guvernanta a datelor. Initiativele OECD, ITU si
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Al Governance Frameworks propun crearea unor standarde transnationale pentru
protectia datelor si utilizarea etica a tehnologiilor emergente, insa aplicabilitatea
acestora depinde de nivelul de cooperare dintre actorii statali si non-statali. Un alt
aspectcritic identificat in aceasta analiza este nevoia de adaptabilitate areglementarilor
la dinamica tehnologicd. Spre deosebire de industriile traditionale, unde legislatia
poate fi aplicatd pe termen lung, Metaversul si ecosistemele sale conexe evolueaza
rapid, necesitdnd un cadru normativ flexibil, bazat pe reglementare algoritmica,
mecanisme de conformitate automate si inteligenta artificiald explicabila (XAI -
Explainable AI). In acest context, contractele inteligente, blockchain-ul reglementat
si self-sovereign identity (SSI) ar putea reprezenta pilonii unei noi arhitecturi de
guvernanta digitala.

Pe langad provocarile juridice, studiul evidentiazd impactul etic al
Metaversului asupra confidentialitatii, securitdtii datelor si drepturilor fundamentale
ale utilizatorilor. Utilizarea extinsd a biometriei comportamentale, recunoasterii
faciale si interactiunilor bazate pe realitate augmentata si inteligenta artificiala ridica
intrebari esentiale privind bias-ul algoritmic, discriminarea digitala si vulnerabilitatile
cibernetice. In acest sens, necesitatea unor mecanisme solide de audit Al, coduri etice
clare si supraveghere democratica a platformelor virtuale devine tot mai evidenta.

In concluzie, putem spune ci guvernanta datelor in Metavers reprezinti
atat o provocare legislativd, cit si o oportunitate pentru inovare normativa. in
absenta unui cadru juridic unificat, interoperabil si flexibil, Metaversul risca sa
devind un spatiu al incertitudinii legale, unde utilizatorii sunt expusi riscurilor
privind securitatea datelor, supravegherea digitald si discriminarea algoritmica.
Totodata, analiza scoate n evidentd nevoia unei abordari proactive si colaborative,
in care reglementdrile internationale, standardele tehnologice si principiile etice
sd fie integrate Intr-o strategie coerentd de guvernantd digitald. Astfel, pentru a
construi un Metavers sigur, echitabil si sustenabil, viitoarele cercetari ar trebui
sd se concentreze asupra dezvoltarii unui cadru global de reglementare a datelor,
bazat pe standarde deschise si interoperabile, unde inteligenta artificiala poate fi
utilizatd pentru reglementare si conformitate automatd in ecosistemele digitale
descentralizate. O alta directie viitoare de cercetare trebuie sa tina cont de impactul
social si economic al datelor Tn Metavers, inclusiv asupra incluziunii digitale si
echitatii algoritmice, dar si de explorarea modelelor de proprietate si control asupra
datelor in retelele descentralizate.



Partea IV.
Perspective finale







8. Arhitectura increderii intr-un viitor imersiv

In paginile pe care le-am elaborat la inceputul acestei carti, am pornit de la o
intrebare fundamentala si pragmatica: dincolo de entuziasmul tehnologic, ar putea fi
Metaversul o solutie reald pentru provocarile tot mai presante cu care se confruntd
societatea moderna?

Astfel, am navigat prin complexitatea urbanizarii accelerate, a imperativului
de a atinge neutralitatea climatica si a nevoii de a gestiona resurse finite, argumentand
ca lumile virtuale imersive nu reprezinta o evadare din realitate, ci un instrument
extraordinar pentru a o intelege, modela si imbunatati.

Am incercat sa aratam cum conceptul de geaman digital al unui oras, alimentat
cu date in timp real de la senzori [oT si imagini satelitare, poate deveni un laborator
virtual pentru planificatori si administratori publici. In acest spatiu lipsit de riscuri
fizice, putem simula impactul unor noi infrastructuri de transport, putem optimiza
consumul energetic al cladirilor si putem testa strategii de management al crizelor,
de la inundatii la valuri de caldura.

Am explorat, de asemenea, potentialul inovator al agriculturii urbane, aratand
cum tehnologiile de realitate extinsa pot facilita proiectarea si gestionarea fermelor
verticale sau a gradinilor pe acoperis, contribuind la securitatea alimentara si la
crearea unor ecosisteme urbane mai reziliente si sustenabile.

a devenit incontestabil: intregul edificiu al Metaversului ca solutie pentru orase
inteligente este construit pe o fundatie invizibild, dar esentiala — datele.

Fara date de calitate, securizate si interoperabile, gemenii digitali raiman simple
modele 3D statice, iar simularile devin exercitii de imaginatie lipsite de acuratete.
Aici, viziunea pragmaticd pe care am conturat-o se intersecteaza inevitabil cu tema
centrald a intregii carti: guvernanta datelor.

Din perspectiva noastra, guvernanta datelor nu este un concept birocratic sau o
constrangere legala, ci o cerintd functionala absoluta. Este mecanismul care asigura
increderea cetdtenilor in a participa la aceste noi platforme civice. Este setul de
standarde care garanteaza ca datele despre trafic pot comunica fluent cu cele despre
calitatea aerului pentru a crea politici publice coerente. Este scutul de securitate
care protejeaza infrastructura critica a unui oras inteligent de atacuri cibernetice cu
consecinte devastatoare.

Cartea, in ansamblul ei, a aprofundat aceastd necesitate, transformand-o
dintr-o conditie implicitd intr-un cadru de actiune explicit. Capitolele ulterioare
au disecat complexitatea modelelor de guvernanta existente, si, mai important, au
propus o arhitectura de guvernanta adaptata specificului Metaversului.
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Principiile si pilonii detaliati in capitolul 7 — de la securitate si confidentialitate,
la descentralizare, suveranitate si interoperabilitate — reprezintd planul tehnic si
etic necesar pentru a transforma viziunile din primul capitol in realitate. Acestea
ofera raspunsuri la Intrebari critice privind proprietatea datelor, consimtamantul si
utilizarea etica, fard de care proiectele de anvergurd in orase inteligente nu pot fi
implementate in mod responsabil.

Problema fundamentala consta in faptul ca guvernanta traditionala a datelor
este inadecvata pentru Metavers. Caracteristicile unice ale Metaversului—cum ar fi
fuziunea in timp real a lumii fizice cu cea virtuala, descentralizarea, volumele masive
de date eterogene (inclusiv biometrice) si interactiunile multi-platforma—creeaza
un ,,vid normativ” si provocari complexe de securitate, etica si reglementare.

Aplicarea unor reguli unitare este dificild din cauza abordarilor legislative
diferite la nivel global (de exemplu, modelul UE bazat pe drepturi vs. modelele
din SUA sau China, mai orientate spre inovatie sau control statal). Concepte din
reglementari actuale, precum GDPR, sunt greu de aplicat direct intr-un mediu
descentralizat bazat pe blockchain.

Astfel, cea mai importantd contributie a lucrarii este propunerea unui cadru
de guvernanta a datelor holistic si structurat pe mai multe niveluri, special conceput
pentru Metavers.

In acest sens, am sintetizat complexitatea Metaversului in cinci domenii
strategice sau ,,piloni” care trebuie sa sustind orice strategie de guvernanta a datelor.
Acestia sunt:

*  Securitate si confidentialitate: Protejarea datelor si identitatilor impotriva
fraudelor si accesului neautorizat.

*  Managementul datelor: Gestionarea intregului ciclu de viata al datelor,
de la creare la stergere, asigurandu-le calitatea si integritatea.

*  Descentralizare si suveranitate: Promovarea controlului distribuit si a
proprietatii utilizatorului asupra datelor, utilizdnd tehnologii precum
blockchain.

* [nteroperabilitate si portabilitate: Asigurarea ca utilizatorii 1si pot muta
activele si identitatea intre diferite platforme fard a fi blocati intr-un
singur ecosistem.

*  Conformitate si etica: Alinierea cu reglementarile legale si respectarea unor
principii etice pentru a preveni discriminarea, manipularea si alte daune.

Pentru a face pilonii aplicabili in practica, acestia au fost descompusi in 10
componente operationale, fiecare cu un rol si functii clare:
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1. Identitate si autentificare digitald: Aceastd componentd gestioneaza
identitatile virtuale ale utilizatorilor, asigurand o autentificare sigura si unitara
pe diverse platforme. Scopul este de a permite utilizatorilor sa foloseasca o
singura identitate controlata de ei, eliminand necesitatea conturilor separate
si reducand riscurile de securitate. Include elemente precum portofele de
identitate digitala si autentificare bazata pe blockchain.

2. Proprietate si suveranitate digitala: Componenta se concentreaza pe
garantarea drepturilor si controlului utilizatorilor asupra datelor si activelor
lor digitale. Permite utilizatorilor sa decidd cum, cand si cu cine isi partajeaza
informatiile, promovand autonomia si increderea intr-un mediu descentralizat.
Include managementul consimtdmantului si mecanisme pentru protectia
proprietatii digitale, cum ar fi NFT-urile.

3. Rolurisiresponsabilitati: Stabileste o structurd organizationala clara, atribuind
responsabilititi specifice pentru gestionarea si protectia datelor. Scopul este
de a asigura claritate operationald si responsabilitate, astfel Incat toti actorii
implicati sa Inteleaga rolurile lor in mentinerea securitatii si conformitatii.

4. Accesul si trasabilitatea datelor: Asigurd monitorizarea detaliatd a tuturor
activitatilor legate de date si gestioneaza permisiunile de acces. Rolul sau
este de a garanta ca doar utilizatorii autorizati pot accesa informatii si ca orice
actiune poate fi urmarita in mod transparent pentru a detecta abuzuri. Include
mecanisme de audit, jurnale de acces si politici de control.

5. Confidentialitatea §i securitatea datelor: Aceastd componenta se axeazd pe
protejarea datelor sensibile ale utilizatorilor impotriva accesului neautorizat si
a scurgerilor de informatii. Include masuri tehnice precum criptarea, firewall-
uri, politici clare de confidentialitate si evaluari periodice de securitate.

6. Calitatea si integritatea datelor: Asigura ca datele din Metavers sunt exacte,
complete, corecte si de incredere. Calitatea slaba a datelor poate duce la
experiente eronate si la neincredere din partea utilizatorilor. Componenta
include procese de validare, curatare si verificare a integritatii datelor.

7. Standardizare si interoperabilitate: Implementeaza standarde si protocoale
comune care permit diferitelor platforme din Metavers sd comunice si sa
functioneze eficient impreund. Scopul este de a crea un ecosistem digital
coerent si deschis, unde utilizatorii 1si pot transfera identitatea si activele intre
lumi virtuale fara obstacole tehnice.

8. Monitorizare performanta si imbundatdtire continua: Evalueaza constant
eficienta cadrului de guvernanta pentru a implementa Imbunatatiri. Prin
indicatori de performanta (KPI-uri), rapoarte si audituri, aceastd componenta
asigura adaptarea la noi provocari si mentinerea unui standard ridicat in
gestionarea datelor.
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9. Educatie si constientizare digitald: Se refera la instruirea utilizatorilor si a
administratorilor privind practicile de securitate, riscurile si drepturile lor
asupra datelor. O mai buna intelegere contribuie la crearea unei culturi a
responsabilitatii si la prevenirea comportamentelor riscante.

10. Tehnologii si instrumente: Reprezintd motorul tehnologic care sprijind si
eficientizeaza implementarea guvernantei. Include utilizarea de tehnologii
avansate precum blockchain pentru trasabilitate, inteligentd artificiala (Al)
pentru detectarea anomaliilor, XR (VR, AR, MR) pentru interactiune si API-
uri pentru interoperabilitate.

Contributia esentiald nu este doar listarea acestor elemente, ci integrarea lor
intr-un cadru coerent si ierarhic, in care fiecare componenta este legata de unul sau
mai multi piloni si este sustinuta de principii de guvernanta specifice (ex. transparenta,
adaptabilitate, securitate).

Acest model conecteaza conceptele abstracte (principii) cu cele strategice
(piloni) si cele practice (componente), oferind o foaie de parcurs completd pentru
organizatiile care activeaza in Metavers.

In final, concluzia noastri, este una de optimism temperat de pragmatism.
Potentialul Metaversului de a ne ajuta sa construim orase mai eficiente, mai verzi
si mai echitabile este imens. Avem la dispozitie tehnologii capabile sa ne ofere o
intelegere fara precedent a sistemelor urbane complexe. Insa, pentru a valorifica acest
potential, trebuie sa construim cu aceeasi rigoare si inovatie si cadrul de reguli care
guverneaza datele. Asa cum am argumentat, guvernanta datelor este puntea dintre
inovatie si rezultate concrete. Aceasta carte nu oferd doar o privire asupra destinatiei
— oragul inteligent si sustenabil — ci, mai ales, traseaza harta drumului, un drum pavat
cu o guvernantd a datelor solida, transparenta si demna de increderea publica.

Atunci cand am analizat utilizarea Metaversului in administratia publica,
am mutat focalizarea de la infrastructura tehnica a oraselor la infrastructura sociala
si civica a guverndrii. Am argumentat ca introducerea Metaversului in sfera
publicd reprezintd mai mult decat o simpla actualizare tehnologicd; ea promite sa
reconfigureze fundamental insasi natura relatiei dintre stat si cetatean.

Am propus distinctia conceptuald esentiala intre e-guvernarea tranzactionala,
bazata pe formulare online, si o viitoare meta-guvernanta, un model experiential,
spatial si imersiv, bazat pe co-creare.

Am explorat potentialul extraordinar al acestei noi paradigme: primarii
virtuale care sporesc accesibilitatea serviciilor pentru persoanele cu mobilitate
redusd sau din zone izolate; procese de bugetare participativa in care cetatenii pot
,»pasi” intr-un model 3D al cartierului lor pentru a vizualiza si dezbate impactul
proiectelor propuse; sesiuni de formare imersive pentru functionari publici si
echipe de interventie in situatii de urgenta, care pot exersa scenarii complexe intr-
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un mediu sigur. Acestea nu sunt doar optimizari, ci transformari care pot duce la o
democratizare sporita si la o implicare civici mai profunda. In acelasi timp, analiza
noastra, fundamentata pe studiile de caz ale unor pionieri precum Seul si Dubai, dar
mai ales pe cercetarea calitativa pe care am realizat-o printr-un focus grup cu experti
din administratia publicd din Romania, a scos la iveala o realitate mult mai nuantata
si plina de provocari.

Pe de o parte, am vazut cum strategiile nationale pot varia fundamental, de la
modelul Seul, axat pe servicii pentru cetateni, la cel din Dubai, orientat spre crearea
unui hub economic. Aceasta dihotomie demonstreaza ca nu exista o singura cale de
urmat, ci decizii strategice profunde care trebuie luate.

Pe de altd parte, si poate cel mai important, focus grupul a relevat
preocuparile legitime si scepticismul celor care se afla in prima linie a serviciului
public. Expertii au ridicat semne de intrebare critice privind securitatea datelor,
protejarea categoriilor vulnerabile, riscurile de manipulare si dezinformare si, nu
in ultimul rand, aplicabilitatea cadrului legal actual, precum GDPR, intr-un mediu
atat de complex.

O voce a surprins perfect sentimentul general: ,,Prima data sa discutam mdacar
despre o strategie de data governance si mai vedem apoi”.

Aceastd afirmatie surprinde esenta cercetdrii noastre. Cartea de fata, in
integralitatea sa, este exact raspunsul la aceastd cerintd. In timp ce am identificat
dilemele si am articulat intrebdrile din perspectiva practicianului din administratia
publica, capitolele urmatoare au construit, pas cu pas, raspunsurile. Analiza detaliata
a cadrelor de reglementare, precum EU Data Act si Al Act, si propunerea unui model
de guvernanta pentru Metavers cu piloni clari privind responsabilitatea, etica si
conformitatea, ofera exact acea strategie pe care expertii o considerd un punct de
plecare obligatoriu.

Prin urmare, concluzia noastra este ca tranzitia catre meta-guvernantd este
un proces cu un potential imens, dar si cu riscuri pe masurd. Nu putem permite ca
tehnologia sa dicteze ritmul si conditiile acestei transformari. Trebuie sa fie un proces
deliberat, incluziv si guvernat de principii clare, co-create prin dialog intre factorii
de decizie, experti tehnici si societatea civild. Asa cum interactiunile din focus grup
au aratat, increderea este capitalul cel mai de pret in relatia dintre administratie si
cetateni, iar aceasta incredere poate fi erodata iremediabil de o implementare pripita
sau neglijenta a noilor tehnologii.

Aceasta carte nu este doar un manifest tehnologic, ci ne aminteste ca, nainte
de a construi primarii virtuale spectaculoase, trebuie sa construim fundatia solida a
increderii, iar aceasta fundatie, asa cum exprima intreaga lucrare, este o guvernanta
a datelor etica si pusa in slujba cetateanului.
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Guvernanta datelor se afl3 la intersectia unor forte puternice
si adesea contradictorii, formdnd un _nexus_ complex care
modeleaza societatea digitald. Acesta se articuleaza in jurul a
trei axe fundamentale, fiecare prezentdnd propriile provocari
si necesitati de echilibru.

Pe de o parte, suveranitatea nationald impune statelor
dreptul de a-si reglementa si proteja datele cetatenilor si ale
institutiilor, considerandu-le o resursa strategica.

Pe de altd parte, fluxul global de date este vital pentru
economia digital3, iar companiile multinationale si platformele
online globale depind de capacitatea de a transfera date
peste granite, pentru a oferi servicii integrate si a ramane
competitive,

Sinuinultimul rdnd, inovatia tehnologica, motorul progresului
in numeroase domenii precum Metaversul, care se bazeaza pe
accesul la volume masive de date.

Fiecare nou set de date colectat si fiecare noud tehnologie
implementatad creeazad noivulnerabilitatisiriscuride securitate,
de la brese de date la utilizarea abuziva a informatiilor. Prin
urmare, este esential ca dezvoltarea tehnologica s fie insotita
de principii de "privacy by design” si de o culturd a securitatii
cibernetice, asigurdnd ca progresul nu se realizeaza cu pretul
sigurantei si intimit3atii noastre.
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