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Advanced Blockchain Intelligence

Specialist

Programul de pregatire face parte din categoria celor 5 module de formare
generala in specializarea “blockchain intelligence” si se adreseaza in mod special
persoanelor cu expertiza tehnica si competente anterioare in domeniul blockchain.

Programul de instruire este unul interactiv, atat in limba romana, cat si in engleza,
incluzand utilizarea practica a unui instrument de tip blockchain intelligence, aplicat
studiilor de caz cu implicatii practice reale.

Recomandam participarea la primele doua module de pregatire ale Blockchain
Intelligence Academy, pentru a facilita intelegerea notiunilor de baza.

OBIECTIVELE CURSULUI

e Formarea competentelor avansate de analiza a grafului tranzactiilor on-chain,
folosind metode de network-science si algoritmi de tip GNN.

e Dezvoltarea abilitatilor practice de inginerie inversa a smart-contractelor si de
reconstructie pas-cu-pas a exploatarilor DeFi/NFT.

e Familiarizarea cursantilor cu tehnici de de-anonimizare a mixerelor,
CoinJoin-urilor  si  criptoactivelor  orientate = pe  confidentialitate
(ring-signatures, zk-SNARK).

e Documentarea metodelor de identificare si probare a atacurilor la nivel de
consens (re-org, 51 %, slashing-events) pe blockchain-uri Proof-of-Work
(PoW) si Proof-of-Stake (PoS).

e Dezvoltarea abilitatilor de a urmari fluxuri de valoare cross-chain, prin poduri
(bridges), swap-uri atomice si retele de lichiditate.

e |Instruirea cursantilor pentru a utiliza instrumente profesionale de analiza
(ChainArgos, GraphSense, Slither, Foundry, Neo4j), intr-un cadru hands-on.



GRUP TINTA

Programul este destinat profesionistilor din cadrul autoritatilor de reglementare,
autorizare si supraveghere, analistilor si investigatorilor blockchain, analistilor de
securitate cibernetica din SOC/CSIRT, ofiterilor AML/CFT/KYC din institutii financiar-
bancare, expertilor din cadrul structurilor de aparare, ordine publica si siguranta
nationald, precum si cercetatorilor sau studentilor masteranzi/doctoranzi interesati
de securitatea ecosistemelor ce implica criptoactive.
Cursul este deschis si altor specialisti care doresc sa-si dezvolte abilitatile
profesionale in domeniul tehnologiei blockchain si al transferului de valoare prin
intermediul acesteia.

CONTINUTUL CURSULUI
Competenta 1: Analiza avansata a grafului tranzactiilor on-chain

e Construirea si etichetarea grafului adresa-tranzactie; metrici topologice;
detectia clusterelor suspecte si a anomaliilor.

e Tmbogitirea datelor: integrarea etichetelor KYC/AML, indicii din darknet,
loC-uri cibernetice si metadate geografice pentru scoruri de risc mai precise
folosind date din platforma ChainArgos

e Analiza fluxurilor temporale: descoperirea "peeling chains", ciclurilor de
spalare si a pattern-urilor burst legate de finantarea atacurilor.

Competenta 2: Forensic pe smart-contracte si ecosisteme DeFi

e Analiza la nivel de ABI: decodarea functiilor si evenimentelor din tranzactii,
corelarea log-urilor on-chain cu date off-chain.

e |dentificarea permisiunilor critice, a pattern-urilor de vulnerabilitate
(re-entrancy, over-approval, oracle manipulation) si reconstructia timelinelor
exploatarilor.

e Utilizare practica a Slither, Tenderly, Dune/SQL si Foundry pentru
monitorizare si replicare de atacuri intr-un cadru controlat.

Competenta 3: De-anonimizarea mixerelor si a criptoactivelor orientate pe
confidentialitate



e CoinJoin, zk-mixere, ring-signatures; fuziunea taint-analysis cu
pattern-matching ML; evaluarea nivelului de certitudine probatorie.

e Analiza temporala & subset-sum attack pe CoinJoin de volum redus, plus
corelarea burst-urilor de entropie cu evenimente on-chain.

e Integrarea inteligenta a datelor off-chain (metadate IP/Tor, timpi de retragere
de pe exchange-uri) pentru consolidarea link-urilor probabilistice.

Competenta 4: Investigatii la nivel de protocol si consens

o Artefacte PoW/PoS, evenimente de slashing, re-org-uri profunde;
demonstrarea atacurilor de consens si calculul prejudiciilor.

e Detectarea selfish-mining, time-bandit si censorship attacks prin analiza
distributiei timpilor de bloc si variabilitatii dificultatii.

e Modelarea economica a incentivelor atacatorilor si simularea scenariilor de
atac cu Monte Carlo pentru evaluarea rezilientei retelei.

Competenta 5: Tranzactionare cross-chain si securitatea bridge-urilor

e Arhitecturi de tip bridge (lock-and-mint, liquidity network, light-client);
corelarea depozitelor si retragerilor multi-chain; identificarea punctelor de
esec si a exploatarilor.

e Tehnici avansate de rezolvare a entitatilor intre lanturi (address reuse,
corelatie temporala, off-ramp comun) pentru trasabilitate completa a valorii.

e Monitorizare live a sanatatii bridge-urilor (volum, latenta, semnaturi
validator) si configurarea alertelor automate pentru anomalii si posibile
exploatari.



TRAINER

Dr. Alexandru Gheorghita

Este specialist in informatica, cu doctorat
finalizat in domeniul sistemelor distribuite si
securitatii cibernetice, si peste 15ani de
experientd practicd n inginerie software. In
cariera sa, a proiectat si implementat platforme
enterprise cu cerinte ridicate de scalabilitate, a
condus audituri tehnice si de securitate pentru
aplicatii critice si a coordonat echipe
multidisciplinare in proiecte de cercetare
aplicata pe tehnologia blockchain.

Expertiza sa combina arhitectura de sisteme, dezvoltarea de solutii critice pentru
sisteme distribuite de mare volum de date si analitica tranzactiilor on-chain.
Dr. Gheorghita publica regulat articole tehnice si livreaza programe de formare
profesionala pentru organizatii din sectorul public si privat.

Abordarea sa didactica este structurata, orientata pe aplicatii reale si sustinuta de
studii de caz recente din domeniul forensics-ului blockchain.

A absolvit cursurile de formator in cadrul IClI Bucuresti si este trainer in cadrul
Blockchain Intelligence Academy.



https://bi.academy/

DURATA CURSULUI

3 zile (6 ore/zi, in intervalul 10:00 — 16:00)

INSCRIEREA

Se realizeaza prin e-mail: cicc@ici.ro.

EVALUAREA COMPETENTELOR

Examenul final al cursului consta intr-o evaluare de tip test grila, care include 50 de
intrebari.

Participantii care promoveaza examenul vor primi un Certificat de Absolvire,
eliberat de ICI Bucuresti, ce include suplimentul descriptiv al competentelor
specifice dobandite.

Participantii care nu au promovat examenul final al cursului, sau nu au participat la
examen, se pot prezenta gratuit la o examinare ulterioara organizata de ICI
Bucuresti pentru alte serii de cursuri, in termen de maximum 1 an de la finalizarea
cursului. Dupa aceasta data, participantii sunt obligati sa refaca cursul contra cost.

Cursul va fi organizat in format fizic sau online, pentru a asigura interactivitatea si
experienta practica a cursantilor cu instrumentele de tip blockchain intelligence.

ICI Bucuresti a initiat demersurile formale pentru includerea ocupatiei de ,,analist
blockchain” atat in clasificarea ocupatiilor din Romania, cat si la nivel european. La
finalizarea acestor demersuri in premiera la nivel european ce vizeaza
profesionalizarea domeniului ,blockchain intelligence”, participantii la curs vor fi
notificati asupra posibilitatii de a beneficia de avantajele acestei noi ocupatii.

TAXA DE PARTICIPARE

Taxa de participare: 3000 lei


mailto:cicc@ici.ro

ALTE INFORMATII DE INTERES:
Despre software-ul de blockchain intelligence al Chainargos

ChainArgos este o companie de blockchain intelligence, recunoscuta pentru
descoperirea subcolateralizarii cripto-activelor stabile in valoare de 1,4 miliarde de
dolari BUSD pe platforma globala Binance.

ChainArgos ofera solutii avansate de blockchain intelligence, concentrandu-se pe
analiza detaliilor financiare ale tranzactiilor. Aceste solutii faciliteaza investigatiile si
analizele economice, oferind o perspectiva obiectiva asupra rationamentului din
spatele fluxurilor complexe de tranzactii.

Compania colaboreaza cu institutii financiare, autoritati de reglementare, agentii de
aplicare a legii, institute de cercetare, universitati si furnizori de servicii de
criptoactive la nivel global. De asemenea, ChainArgos beneficiaza de sustinerea
unor institutii media de renume, precum Bloomberg, Wall Street Journal, Forbes,
Fortune, Thomson Reuters si South China Morning Post.

Participantii vor avea acces la platforma de analiza blockchain ChainArgos pe durata
cursului si ulterior pe o perioada limitata, pentru exersarea notiunilor prezentate.
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