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1 Datele de identificare ale INCD

1.1 Denumirea
Institutul National de Cercetare - Dezvoltare in Informatica — ICl Bucuresti
1.2 Actul de infiintare, cu modificarile ulterioare

H.G. 1621 din 22.12.2003 publicata in Monitorul Oficial al Romaniei nr. 56 din 24.01.2004, cu
modificarile si completarile aduse de H.G. nr. 544 din 07.04.2004, Rectificarea 544 din 07.04.2004 si
0.U.G. nr. 22 din 11.03.2009, HG nr. 328/23 aprilie 2020.

1.3 Numarul de inregistrare in Registrul potentialilor contractori
2413.
1.4 Numarul de inregistrare la Oficiul Registrului Comertului

J40/11029/13.12.1999; C.I.F.: RO2785503

1.5 Adresa

Bulevardul Maresal Alexandru Averescu nr. 8-10, sector 1, cod postal 011455, Bucuresti
1.6 Telefon, fax, pagina web, e-mail

Telefon: +40 21 3160736, +40 21 3165262; fax: +40 21 3161030; pagind web: www.ici.ro; e-mail:
office@ici.ro.


http://www.ici.ro/
mailto:office@ici.ro
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2 Scurta prezentare a INCD

2.1 Istoric

1970 — este Infiintat Institutul Central de Informatica (ICl) avand menirea de principal centru pentru
cercetare avansata in informatica. De-a lungul existentei sale, ICl a fost reorganizat sub diferite
titulaturi.

1971 - este infiintat Institutul Central pentru Sisteme de Conducere cu Mijloace de Automatizare
(ICSCMA); se contureaza structura sa organizatorica.

1973 — ICSCMA devine Institutul Central pentru Conducere si Informatica (ICCl); se dezvolta
atributiile institutului pe patru coordonate principale: organizarea activitatii de conducere,
introducerea sistemelor informatice, dotarea economiei cu tehnica de calcul, pregatirea de
specialisti si alte atributii de coordonare.

1985 — ICl devine directia de , Informatica” in cadrul Institutului de Cercetare Stiintifica si Inginerie
Tehnologica pentru Tehnica de Calcul si Informatica (ICSIT-TCl); Tn aceasta etapa, se pune un accent
mai mare pe aspectele de dezvoltare si de valorificare a rezultatelor cercetarii.

1990 - o noua denumire: Institutul de Cercetari in Informatica (ICl), reconstituirea ca institut de sine
statator si adaptarea la cerintele economiei de piata, cu intentia de a continua activitatile de
cercetare stiintifica.

1998 —in temeiul HG nr. 936/23 decembrie 1998, ia fiinta Institutul National de Cercetare —
Dezvoltare in Informatica — ICI Bucuresti.

2004 —in temeiul HG nr. 1261/23 ianuarie 2004, Institutul National de Cercetare - Dezvoltare in
Informatica - ICI Bucuresti se organizeaza si functioneaza ca persoana juridica romana, pe baza de
gestiune economica si autonomie financiara, calculeaza amortismente si conduce evidenta contabila in
regim economic. Pana in luna aprilie 2020, institutul s-a aflat in coordonarea Ministerului Comunicatiilor
si Tehnologiei Informatiei / Ministerului Comunicatiilor si Societatii Informationale. In baza HG nr. 328/23
aprilie 2020, ICl Bucuresti a trecut in coordonarea Secretariatului General al Guvernului.

2021 —in temeiul HG nr. 414 din 7 aprilie 2021, Institutul National de Cercetare-Dezvoltare in
Informatica - ICl Bucuresti se reorganizeaza prin fuziune prin absorbtie cu Institutul National de
Studii si Cercetari pentru Comunicatii - I.N.S.C.C. Bucuresti.

Din anul 2001, institutul are certificat sistemul de management al calitatii conform standardului ISO
9001. in 2012 sistemul de management al calitétii a fost recertificat conform standardului ISO
9001:2008, iar de la 9 iunie 2016 a fost recertificat conform standardului SR EN 1ISO 9001/2015,
pentru activitati de cercetare-dezvoltare si transfer tehnologic in domeniul tehnologiei informatiei si
comunicatiilor de date.

In perioada 1-2 aprilie 2021 a avut loc un audit de supraveghere organizat de firma SGS, concluzia
fiind ca ICI Bucuresti isi desfasoara activitatea cu respectarea normelor impuse de standardul ISO
9001:2015.
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Aceasta este a traducere a certficatului RO16/81994 2051

Sestemal de management al

INSTITUTUL NATIONAL
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IN INFORMATICA

B-dul. Maresal Averescu, Mr. 8-10
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si ramane valaoil ca obiect al auditurilor de supraveghere satisfacatoare.
Auditul ge recertificare se va efectua inainte de 05 Februarie 2022
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2.2 Domeniul de specialitate conform clasificarilor CAEN

Clasificarile CAEN care corespund domeniului nostru de specialitate sunt urmatoarele:
7219 - Cercetare-Dezvoltare in alte stiinte naturale si inginerie (activitate de baza);
6190 — Alte activitati de telecomunicatii;

6202 - Activitati de consultanta in tehnologia informatiei;

6203 - Activitati de management (gestiune si exploatare) a mijloacelor de calcul;

6209 - Alte activitati de servicii privind tehnologia informatiei;

6311 - Prelucrarea datelor, administrarea paginilor web si activitati conexe;

5814 - Activitati de editare a revistelor si periodicelor;

829 — Activitati de editare a altor produse software;

9101 — Activitati ale bibliotecilor si arhivelor.

2.3 Directii de cercetare-dezvoltare / obiective de cercetare / prioritati de cercetare
a. Domenii principale de cercetare-dezvoltare:
e Modelarea si optimizarea sistemelor complexe cu aplicatii Tn industrie si economie;

e Securitatea cibernetica a sistemelor si retelelor informatice, digital forensic, cyber
diplomacy;

o Noi tehnologii informatice (blockchain);

e Cloud computing;

e Inteligenta artificiala (machine learning, deep learning);

e Managementul si analiza avansata a datelor de mari dimensiuni (BigData);

e Protectia infrastructurilor critice;

e eSanatate pentru o medicina sustenabila, personalizata, inclusiva si inovativa;
e Informatica pentru alte domenii de interes social si public;

e Informatica pentru mediul de afaceri si industrie.
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Primele sapte directii au fost orientate spre obtinerea de rezultate vizand solutii arhitecturale,
metode, tehnici, tehnologii si instrumente suport, iar urmatoarele trei sunt preponderent aplicative,
bazate pe valorificarea rezultatelor furnizate de prima grupa.

b. Domenii secundare de cercetare-dezvoltare:

= cercetdri multidisciplinare in domenii conexe TIC;

= transfer tehnologic si valorificarea rezultatelor cercetarii.
c.  Servicii / microproductie:

— organizarea, administrarea si gestionarea TLD (top level domain) «.ro», ICI fiind autorizat de
IANA (Internet Assigned Numbers Authority);

— servicii electronice ICIPRO (serviciul IAAS, Biblioteca virtuald, Date deschise);
— avize tehnice case de marcat ;

— formare si specializare profesionala in domeniul propriu de activitate.

24 Modificari strategice in organizarea si functionarea INCD?

Conform Hotararii Guvernului nr. 414 / 07.04.2021 privind reorganizarea INCDI — ICI Bucuresti si
pentru modificarea si completarea unor acte normative, incepand cu data de 15.04.2021 ICl
Bucuresti s-a reorganizat prin fuziune prin absorbtie cu Institutul National de Studii si Cercetari
pentru Comunicatii — INSCC Bucuresti.

" ex. fuziuni, divizari, transformari etc
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3 Structura de conducere a INCD - ICI Bucuresti

3.1 Consiliul de administratie
Consiliul de administratie este format din 1 presedinte, 8 membri si 1 secretar.
3.2 Consiliul stiintific

Consiliul stiintific este format din 1 presedinte, 1 vice-presedinte, 8 membri si 2 secretari.
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4 Situatia? economico-financiara a INCD

NOTA

- datele se prezinta atat ca total cat si pentru filiale, unde este cazul

- MCI poate solicita prezentarea informatiilor distinct, in format Excel

- datele se prezinta pentru anul n, an pentru care se face raportarea cat si analiza comparativa cu anul n-1

4.1 Patrimoniul stabilit in baza raportarilor financiare la data de 31 decembrie
-Lei-

Indicatori Anul 2021 Anul 2020
Patrimoniul stabilit la 31 decembrie, din care: 86.927.939 82.772.583
a. | active imobilizate total, din care: 39.625.810 35.250.504
- imobilizari corporale 37.485.558 34.520.097
- imobilizari necorporale 2.137.652 730.307
b. | active circulante 14.091.523 15.312.381
c. | active totale 53.717.333 50.562.885
d. | capitaluri proprii 33.210.606 32.209.698
e. | - rata activelor imobilizate 73,77% 69,71%
- rata stabilitatii financiare 44,44% 72,31%
- lichiditatea generala 1,47 1,20
- solvabilitatea generala 289,34% 304,88%

2 detaliere pentru principalii indicatori economici-financiari (venituri totale, cheltuieli totale etc.)
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4.2 Venituri totale

-Lei-
Indicatori Anul 2021 Anul 2020
Venituri totale, din care: 45.615.343 39.476.695

a. | venituri realizate prin contracte de cercetare- 16.560.124 17.706.036

dezvoltare finantate din fonduri publice (repartizat

pe surse nationale si internationale):

_ surse nationale 12.727.656 16.470.568

- surse internationale 3.832.468 1.235.468
b. | venituri realizate prin contracte® de cercetare-

dezvoltare finantate din fonduri private (cu

precizarea surselor):

- de exploatare

- de investitii
c. | venituri realizate din activitati economice (servicii, 27.552.341 21.384.902

microproductie, exploatarea drepturilor de

proprietate intelectuald)®, total, din care:

- de exploatare 27.552.341 21.384.902

- de investitii
d. | subventii / transferuri3, total, din care: 736.626 2.817

- de exploatare 289.133

- de investitii 447.493 2.817
e. | alte venituri de exploatare si financiare 766.252 382.940

3 total, din care de exploatare si de investitii
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4.3 Productivitatea muncii pe total personal si personal de CDI
-mii Lei-
Indicatori Anul 2021 Anul 2020
Productivitatea muncii pe total personal 212,16 180,26
Productivitatea muncii pe total personal CDI 119,14 137,26
4.4 Politicile economice si sociale implementate (costuri/efecte)

4.4.1 Politici economice
Principiile care au stat la baza intocmirii situatiilor financiare

Situatiile financiare prezentate sunt intocmite sub responsabilitatea conducerii Institutului si sunt
conforme cu cerintele normelor de contabilitate din Romania, si anume Legea contabilitatii nr.
82/1991, republicata si Ordinul Ministrului Finantelor Publice (,0.M.F.P.”) nr. 1802/2014 pentru
aprobarea Reglementarilor contabile privind situatiile financiare anuale individuale si situatiile
financiare anuale consolidate.

Reglementarile O.M.F.P. 1802/2014 transpun partial prevederile Directivei 2013/34/UE a
Parlamentului European si a Consiliului privind situatiile financiare anuale, situatiile financiare
consolidate si rapoartele conexe ale anumitor tipuri de intreprinderi, de modificare a Directivei
2006/43/CE a Parlamentului European si a Consiliului si de abrogare a Directivelor 78/660/CEE si
83/349/CE ale Consiliuluui, publicata in Jurnalul Oficial al Uniunii Europene nr. L 182 din data de 29
iunie 2013.

Mentionam ca auditul s-a desfasurat prin aplicarea prevederilor OMFP 1802/2014. S-a asigurat
astfel o baza de comparabilitate pentru situatiile financiare ale anului 2021.

Moneda de prezentare
Aceste situatii financiare sunt prezentate in lei (RON).
Continuitatea activitatii

Aceste situatii financiare au fost intocmite pe baza principiului continuitatii activitatii, care
presupune ca Institutul isi va continua in mod normal functionarea intr-un viitor previzibil, fara a
intra in imposibilitatea continuarii activitatii si fara reducerea semnificativa a acesteia. Institutul
desfasoara majoritatea activitatilor in domeniul cercetarii-dezvoltarii pe baza de proiecte castigate in
regim de concurentd, in programe derulate cu fonduri de la bugetul statului si fonduri europene.
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Ca urmare, capacitatea Institutului de a-si continua activitatea pe principiul continuitatii depinde de
capacitatea sa de a genera suficiente venituri viitoare din relatia cu colaboratorii sau sa beneficieze
de finantari obtinute prin competitie si in conditii de concurenta de la bugetul statului sau din
fonduri europene, de mentinerea clientilor actuali, dar si de gasirea unor noi clienti.

Principiul permanentei metodelor

Acesta presupune continuitatea aplicarii acelorasi reguli si norme privind evaluarea, inregistrarea in
contabilitate si prezentarea elementelor patrimoniale si a rezultatelor, asigurand comparabilitatea in
timp a informatiilor contabile.

Institutul a respectat prevederile acestui principiu.
Principiul prudentei

Valoarea elementelor patrimoniale a fost determinata pe baza principiului prudentei. Au fost avute
in vedere urmatoarele aspecte:

e au fost luate in considerare profiturile recunoscute pana la data incheierii exercitiului financiar;

e s-atinut seama de toate obligatiile previzibile si de pierderile potentiale care au luat nastere in
cursul exercitiului financiar incheiat sau pe parcursul unui exercitiu anterior, chiar daca
asemenea obligatii sau pierderi au aparut intre data incheierii exercitiului si data intocmirii
bilantului;

e s-atinut seama de ajustarile de valoare datorate deprecierilor la creante si datorii, pentru care s-
a efectuat inventarierea conturilor si circularizarea in vederea confirmarii soldurilor, precum si
actualizarea creantelor si datoriilor exprimate Tn devize la cursul oficial anuntat de BNR pentru
ultima zi lucratoare a anului 2021. Nu s-au efectuat ajustari pentru imobilizari, deoarece, din
estimarile conducerii, la capitolul terenuri si constructii nu exista riscul deprecierii.

Institutul a respectat prevederile acestui principiu.
Principiul independentei exercitiului

S-au luat in considerare toate veniturile si cheltuielile corespunzatoare exercitiului financiar pentru
care se face raportarea, fara a se tine seama de data incasarii sumelor sau a efectuarii platilor.

Institutul a respectat prevederile acestui principiu.
Principiul evaluarii separate a elementelor de activ si de pasiv

n vederea stabilirii valorii totale corespunzitoare unei pozitii din bilant s-a determinat separat
valoarea aferenta fiecarui element individual de activ sau de pasiv.

Institutul a respectat prevederile acestui principiu.
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Principiul intangibilitatii

Bilantul de deschidere al unui exericitiu trebuie sa corespunda cu bilantul de inchidere al exercitiului
precedent. Prin urmare, soldurile initiale pentru anul 2021 s-au preluat exact asa cum au fost
raportate ca solduri finale pentru anul 2020.

Institutul a respectat prevederile acestui principiu.
Principiul necompensarii

Valorile elementelor ce reprezinta active nu au fost compensate cu valorile elementelor ce
reprezinta pasive, respectiv veniturile cu cheltuielile, cu exceptia compensarilor intre active si pasive
permise de reglementarile legale.

Institutul a respectat prevederile acestui principiu.

4.4.2 Politici sociale

Conducerea ICI Bucuresti este preocupata de imbunatatirea situatiei angajatilor si optimizarea
nivelului de trai, prin masuri si actiuni care se adreseaza nevoilor de protectie sociala, educatie,
sanatate, dupa cum urmeaza :

e asigurarea controlului medical la angajare si periodic cu firma specializata;

e crearea de noi locuri de munca (in special pentru tineri absolventi masteranzi / doctoranzi, fara
discriminare n functie de rasa, etnie, gen, etc.) prin diversificarea activitatilor de CDI si cresterea
numarului de servicii;

e ajutoare sociale pentru: decese, incapacitate temporara de munca sau cand starea salariatului
necesita un tratament costisitor si alte situatii exceptionale;

e acordarea unei diurne pentru personalul aflat in delegatii, la un nivel satisfacator, conform CCM;

e acordarea de zile libere pentru nasteri, decese, evenimente deosebite.
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5 Structura resursei umane de cercetare-dezvoltare

NOTA
- datele se prezintd pentru anul n, an pentru care se face raportarea cat si analiza comparativ cu anul n-1 (punctul 5. 1)

- datele se prezintd atat ca total cat si pentru filiale, unde este cazul

- MCI poate solicita prezentarea informatiilor distinct, in format Excel.

5.1 Informatii privind activitatile de perfectionare a resursei umane

(personal implicat in procese de formare — stagii de pregdtire, cursuri de perfectionare)

Personal implicat in procese de formare Anul 2021 | Anul 2020

in stagii de pregétire — total, din care: 74 83

a. doctorat 13 12

b. Tnvatamant postuniversitar (masterat) 1 2

C. burse de perfectionare 0 0

d. stagii de documentare si schimb de experienta 2 5

e. programe de specializare si cooperare 0 2

f. participare la manifestari stiintifice 9 37

g. stagii de studiu individual 49 25

n cursuri de perfectionare profesionala: 70 37
5.2 Informatii privind politica de dezvoltare a resursei umane de cercetare-dezvoltare

(mod de recrutare, de pregdtire, de motivare, colabordri si schimburi internationale etc.)
Dezvoltarea resursei umane de cercetare-dezvoltare s-a realizat prin:

e intinerirea personalului, astfel incat sa se atinga o scadere anuala varstei medii a cercetatorilor,
prin angajarea de tineri cercetatori si absolventi de Tnvatamant superior, in special a celor care
detin titlul de doctor/doctorand, pentru completarea personalului din anumite
departamente/servicii ale institutului, unde numarul de personal existent este insuficient pentru
desfasurarea in conditii optime si eficiente a tuturor activitatilor specifice acelui loc de munca ;

e reducerea miscarilor de personal atat prin continuarea activitatii unor cercetatori cu experienta
si rezultate deosebite in activitatea de CDI, cat si prin mentinerea tinerilor cercetatori prin
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acordarea unor drepturi salariale cat mai apropiate de nivelul european si crearea unui sistem
de remunerare in directa legatura cu performanta obtinuta, cu gradul de implicare in proiecte si
complexitatea lucrarilor executate;

e mentinerea unui nalt nivel stiintific prin sprijinirea cercetatorilor in efectuarea studiilor de
master si doctorat;

e sustinerea salariatilor in vederea completarii studiilor universitare/postuniversitare, prin
acordarea de programe de lucru flexibile si aprobarea muncii la domiciliu;

e ridicarea calitatii profesionale a salariatilor in vederea cresterii capacitatii lor de a face fata
mediului concurental din Uniunea Europeana prin asigurarea, pe cat posibil, a fondurilor
necesare pentru participarea cercetatorilor din institut la manifestari stiintifice, la stagii de
documentare si schimb de experienta si la cursuri de perfectionare profesionald, desfasurate si
online), atat la nivel national, cat si international.

n cadrul ICI Bucuresti, atentia acordatd cresterii nivelului de performant3 al resursei umane se
reflecta in crearea cadrului necesar pentru invatare continua (lifelong learning), materializata prin:

e fincurajarea colectivelor de cercetare de a promova tematici de interes pentru directiile de
cercetare asumate, ceea ce implica din partea membrilor acestora un efort de pregatire
profesionala focalizata pe aceste tematici;

e suportul oferit de institut sub forma unor cursuri, certificate si organizate de institut, pe tematici
specifice directiilor de cercetare ale acestuia, pentru ridicarea nivelului de pregatire al
cercetatorilor;

e suportul oferit de institut sub forma resurselor financiare, de timp sau a altor instrumente
manageriale in stimularea interesului cercetatorilor pentru ridicarea nivelului de pregatire;

e monitorizarea, la nivelul departamentelor, a planurilor individuale de pregatire/ perfectionare
profesionala.

Astfel, in baza Decizia Directorului General al institutului nr.80/10.05.2021 si in conformitate cu
Regulamentul pentru concursul de ocupare a posturilor de asistent de cercetare si cercetator
stiintific nr.1385/21.04.2021, in zilele de 8 si 9 iunie 2021 s-au desfasurat concursuri pentru
ocuparea posturilor de cercetator stiintific si de asistent de cercetare.

De asemenea, asa cum rezulta si din tabelul anterior (punctul 5.2), ICl sustine forme variate de
pregatire si perfectionare a personalului de cercetare-dezvoltare, in acord cu directiile de cercetare
asumate de institut. Cercetatorii participa la programe de specializare, de cooperare interdisciplinara
(la nivel national si international), publica in reviste de specialitate si participa cu lucrari la
manifestari stiintifice din tara sau din strainatate, organizate majoritar online in contextul pandemic
al anului 2021.

Un numar semnificativ de tineri cercetatori sunt inmatriculati in programe de studii universitare de
doctorat si masterat, fiind incurajati institutional prin crearea conditiilor necesare pentru studiu,
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cercetare si pentru diseminarea si valorificarea rezultatelor acestera in formate specifice studiilor
doctorale si de masterat.

Aceasta abordare proactiva a asigurat mentinerea cercetatorilor cu experinta in institut, dar si
atragerea in activitatea de cercetare a unora mai tineri, care au fost implicati in proiecte de
cercetare de nivel national si international - o oportunitate de a-si spori permanent capitalul
intelectual si de a avansa in cariera.

Cu toate eforturile conducerii institutului pentru asigurarea unei structuri echilibrate si adecvate
obiectivelor si activitatilor de cercetare, la nivelul departamentelor profesionale se constata inca o
insuficienta a resurselor de programatori, avand in vedere dificultatea atragerii acestora de pe piata
muncii.
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6 Infrastructura de cercetare-dezvoltare, facilitati de cercetare

NOTA
- datele se prezinta pentru anul n, an pentru care se face raportarea cat si analiza comparativ cu anul n-1 (pct. 6.1-6.6)
- datele se prezinta atat ca total cat si pentru filiale, unde este cazul;

- MCI poate solicita prezentarea informatiilor distinct, in format Excel.

6.1 Departamente de cercetare-dezvoltare

6.1.1 Departament 02 - Ingineria Software si a Sistemelor Complexe
Profilul departametului

Departamentul 07.6 “Modelare, simulare, optimizare” a fost reorganizat in anul 2021 si a fost creat
Departamentul 02 “Ingineria Software si a Sistemelor Complexe”.

Departamentul 02 abordeaza un spectru larg de activitati de informatica teoretica, cercetare
fundamental3, cercetare aplicativa si dezvoltare tehnologica in domenii de cercetare precum:
modelare avansata, optimizare pentru suport decizional, simulare, managementul riscului, sisteme
suport de decizie, analiza multicriteriald, analiza datelor (BigData), internetul obiectelor (loT),
inteligenta artificiald, teoria grafurilor, algoritmi de aproximare, probleme NP-hard, teoria jocurilor,
ecosisteme informatice, securitatea aplicatiilor, cloud computing, invatare automata (in particular
deep learning), bioinformatica si neuroinformatica, arhitecturi si tehnologii IT integrate.

Activitatea de cercetare stiintifica a departamentului este in continua evolutie, fiind un proces
dinamic si flexibil. Directiile de cercetare se aliniaza strategiei de dezvoltare a institutului fiind in
concordanta cu tendintele stiintifice la nivel national si international.

Pentru cresterea eficientei activitatilor de cercetare, dezvoltare si inovare, in cadrul departamentului
au fost create doua servicii:

= Serviciul 02.1 - Modelare, Simulare si Optimizare (MSO);
= Serviciul 02.2 - Arhitecturi, Tehnologii IT si Inteligenta Artificiala (ATIA).

Cele doua servicii colaboreaza strans in atingerea obiectivelor, serviciul ATIA identificand probleme
noi in procesul de dezvoltare si integrare tehnologica, in timp ce serviciul MSO dezvolta, in principal,
solutii la nivel teoretic.



18 ICI Bucuresti — Raport anual de activitate 2021

Obiective

e Aducerea de contributii originale in modelarea simularea si optimizarea problemelor complexe
din stiinta, inginerie, economie si societate;

e Dezvoltarea si extinderea cunoasterii prin propunerea si elaborarea de noi solutii, metode si
algoritmi in teoria grafurilor, analiza multicriteriald, analiza datelor (BigData), inteligenta
artificiala;

e Extinderea cercetarilor interdisciplinare cu aplicabilitate in: Inginerie, Economie, Management,
Sanatate, Mediu, Cloud Computing, Aplicatii mobile, Centre de date verzi, Retele de citare si
Scientometrie, Retele sociale;

e Consolidarea si extinderea competentelor in urmatoarele domenii de varf: inteligenta artificiala,
invatare automata (in particular deep learning), bioinformatica si neuroinformatica;

e Valorificarea rezultatelor cercetarilor prin actualizarea continua a ofertei de servicii specifice
cercetarii: expertiza de specialitate, consultanta pentru asistarea deciziei; consultanta in
managementul si evaluarea proiectelor si sistemelor TIC; consultanta in evaluarea si adoptarea
unor solutii informatice inovative; transfer de cunostinte;

e Stimularea participarii la competitii de proiecte, nationale si internationale; actualizarea
continua a infrastructurii proprii si a posibilitatilor de acces la alte infrastructuri de cercetare;
participarea la retele de cercetare si clustere;

e Consolidarea vizibilitatii si a prestigiului profesional prin: publicarea de articole stiintifice in
reviste de specialitate, participarea la conferinte, congrese si simpozioane nationale si
internationale de prestigiu, inclusiv ca membri in comitetele internationale de program,
activitate Tn asociatii profesionale si colective de redactie pentru publicatii in domeniu, realizare
de recenzii si evaluari.

Activitati principale:

- Realizarea de studii si cercetari privind modelele, metodele si algoritmii de simulare si
optimizare pentru analiza si rezolvarea de probleme complexe; elaborarea de solutii noi
bazate pe modelare si optimizare cu aplicatii in industrie, mediul de afaceri si cloud
computing;

- Realizarea de cercetari de informatica teoretica, cercetare fundamentala si aplicativa in
domenii ca: modelare avansatd, optimizari liniare si non-liniare, sisteme suport de decizie si
sisteme expert, analiza datelor de mari dimensiuni, algoritmi asociati cu problemele NP-
hard, teoria grafurilor si evolutia sistemelor complexe;

- Realizarea de activitati de cercetare aplicativa, dezvoltarea de aplicatii orientate pe client si
inovarea de solutii IT, folosind tehnologii IT state-of-art: arhitecturi orientate pe servicii,
arhitecturi de tip enterprise, metodologii de lucru agile, infrastructuri cloud
hiperconvergente, virtualizare la nivel de aplicatii, monitorizare inteligenta a infrastructurii si
a aplicatiilor (AlOps);
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Identificarea provocarilor majore in implementarea sistemelor loT complexe; cercetari
privind tehnologii, arhitecturi si modele de referinta pentru sistemele IoT; definirea de
cerinte pentru implementarea acestor sisteme;

Elaborarea de modele data mining pentru descoperirea de pattern-uri in sisteme complexe;
Elaborarea de metode hibride combinatii intre metode de ponderare si metode multi-
criteriale; realizarea de analize prin variatie de parametri si analiza de corelatie; dezvoltarea
de studii de caz specifice;

Elaborarea de arhitecturi si sisteme suport de decizie bazate pe metode combinate orientate
catre selectia furnizorilor;

Dezvoltarea de metode de analiza multi-criteriald ce iau in considerare caracteristici si
indicatori de securitate pentru sistemele software destinate dispozitivelor mobile;
Cercetare fundamentald, aplicativa, dezvoltare tehnologica si inovare in urmatoarele
domenii de varf: inteligenta artificiala, invatare automata (in particular deep learning);
bioinformatica si neuroinformatics;

Cercetadri in modelarea de probleme complexe in centre de date verzi;

Elaborarea de propuneri de proiecte de cercetare pentru competitii deschise de finantare la
nivel national si international;

Dezvoltarea de aplicatii informatice pentru clienti institutionali;

Colaborarea cu institutii si companii de profil pentru depunerea de proiecte pe fonduri de
cercetare europene si fonduri de dezvoltare la nivel regional si national;

Elaborarea de articole stiintifice ce disemineaza rezultatele obtinute si publicarea lor in
reviste de specialitate cu prestigiu international, conferinte, congrese si simpozioane
nationale si internationale;

Realizarea de activitati ca membri in comitete internationale de program la conferinte si
congrese de specialitate, activitati in asociatii profesionale si colective de redactie pentru
publicatii Tn domeniu, realizarea de recenzii si evaluari pentru articole de specialitate;
Formarea continua a programatorilor si stimularea prin implicare in proiecte complexe.

6.1.2 Departamentul 03 — Transformare si Guvernanta Digitala

Profilul departamentului

Cercetare aplicativa, dezvoltare tehnologica si inovare ih urmatoarele domenii:

optimizarea proceselor de business;

inteligenta artificiald, invatare automata (Machine Learning);
managementul datelor de mari dimensiuni (Big Data);
analiza avansata a datelor (Data Analytics);

elaborare si implementare strategii de rezilienta IT;

evaluarea utilizabilitatii sistemelor software;
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= evaluarea accesibilitatii produselor informatice client;

®" mecanisme de asigurare a interoperabilitatii sistemelor informatice;
= prelucrarea si analiza de imagini, computer vision;

= tehnologii GIS, analiza si procesarea datelor satelitare;

= date deschise, open science.

Obiective si principalele activitati suport

Efectuarea de cercetari Tn domeniile de interes pentru profilul departamentului;

Dezvoltarea de produse si servicii pentru rezolvarea unor probleme concrete din economie si
societate, Tnh concordanta cu ariile de competenta si expertiza profesionala la nivelul
departamentului:

- sisteme bazate pe cunostinte, invatare automats;

- arhitecturi si tehnologii avansate pentru dezvoltarea de aplicatii si servicii in medii
distribuite;

- arhitecturi de date neomogene, solutii de administrare si analiza a datelor de mari
dimensiuni;

Valorificarea rezultatelor cercetarilor prin actualizarea continua a ofertei de servicii specifice
cercetarii:

- consiliere pentru orientarea deciziilor de informatizare;
- transfer de cunostinte si expertiza de specialitate;
- suport in evaluarea si adoptarea unor solutii inovative de informatizare.

Asigurarea resurselor necesare activitatii departamentului, prin:

- participarea la competitii de proiecte, nationale si europene;

- actualizarea continua a infrastructurii proprii si a posibilitatilor de acces la alte infrastructuri
de cercetare;

- atragerea de noi membri;

Consolidarea vizibilitatii si a prestigiului profesional, prin:

- publicatii stiintifice in reviste cu factor de impact;
- participarea la conferinte de prestigiu, inclusiv ca membri IPC;
- activitate in asociatii profesionale si colective de redactie pentru publicatii in domeniu.

Dezvoltarea relatiilor de colaborare si parteneriat cu colective si institute de cercetare similare
din tara si strainatate.

n structura departamentului isi desfasoard activitatea doud Servicii:

= Serviciul 03.1 — Date Inteligente si fluxuri informationale

= Serviciul 03.2 — Rezilienta, Interoperabilitate si Standardizare.
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6.1.3 Departamentul 04 — Comunicatii, Aplicatii si Sisteme Digitale

Profilul departamentului

Cercetare aplicativa, dezvoltare tehnologica si inovare in urmatoarele domenii: e-sdnatate, e-energie,
e-agriculturd, e-guvernare, e-cultura, e-educatie, e-industrie utilizand TI&Comunicatii.

Alte activitati:

e Asistenta tehnica, consultanta in domeniile TIC de profil;
e Servicii de evaluare sisteme si solutii informatice.

Departamentul este structurat in urmatoarele 2 servicii:

1. Serviciul Servicii digitale interconectate si interoperabile
2. Serviciul Infrastructuri de comunicatii

Serviciul 04.1 - Servicii digitale interconectate si interoperabile

Obiective specifice:

e Elaborarea de studii, cercetari si dezvoltari de solutii inovatoare si aplicatii Tl pentru sanatate,
energie, agricultura, e-guvernare si cultura;

e Dezvoltarea de e-tehnologii pentru preventie si asistenta medicala pentru o medicina digitalizata,
personalizata si colectiva;

e Dezvoltarea de solutii inovatoare si aplicatii TI pentru mediu si energie;

e Dezvoltarea de solutii inovatoare si aplicatii Tl pentru dezvoltarea durabila a agriculturii;

e Elaborarea de studii, cercetari si dezvoltari de solutii si aplicatii Tl pentru educatie si cultura;
o Elaborarea de cercetari privind crearea suportului necesar Monitorizarii si Evaluarii SNADR;

e Dezvoltarea de aplicatii de e-guvernare pentru eficientizarea activitatii administratiei publice
utilizand Cloud Computing.

Activitati principale:

e Pentru sanatate:

- servicii de monitorizare personalizata si proactiva a persoanelor n varsta si cu
dizabilitati, bazate pe tehnologii actuale de tipul loT, Big Data Analytics, Cloud
Computing, Artificial Intelligence;

- instrumente pentru modelarea si predictia datelor din domeniul biomedical si de
sanatate publica;

- servicii de telemedicina si mobile health, platforme experimentale/pilot de teleasistenta,
integrate Th mediul Smart City;

- solutii de "affective computing”;

- instrumente pentru prelucrarea numerica a semnalelor biomedicale (EEG, EKG, MEG
etc.) bazate pe analiza timp-frecventa, analiza componentelor independente si detectia
schimbarilor in dinamica acestora;

- solutii privind sustinerea implementarii tehnologiilor si aplicatiilor care sustin domeniul
e-sanatate.
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e Pentru mediu si energie:
- sisteme pentru analiza si procesarea datelor achizitionate prin senzori inteligenti (Smart
Metering) utilizand Big Data si Big Data Analytics, retele energetice inteligente (Smart
Grid);
- sisteme pentru analiza si procesarea datelor aferente oraselor inteligente (Smart City);
- sisteme pe baze de date pentru inregistrare si comunicare informatii referitoare la
utilizarea eficienta a energiei si surselor regenerabile de energie (SRE);
- aplicatii bazate pe loT, Big Data si Cloud Computing pentru energie si orase inteligente;
- aplicatii educationale interactive si carti (electronice) in domeniul utilizarii eficiente a
energiei si al SRE.
e Pentru dezvoltarea durabila a agriculturii:
- sisteme informatice pentru controlul si verificarea autenticitatii produselor;
- sisteme de asigurare a sigurantei alimentare;
- aplicatii bazate pe loT, Big Data si Cloud Computing in agricultura (Smart Agriculture);
- tehnologii pentru eficientizarea procesului agricol si asigurarea controlului productiei
(Precision Agriculture).
e Pentru educatie si cultura:
- dezvoltarea si evaluarea resurselor digitale din educatie;
- sisteme de tip e-learning;
- servicii pentru cunoasterea, cercetarea, diseminarea informatiilor privind patrimoniul
national cultural si natural.

Serviciul 04.2 - Infrastructuri de comunicatii

Obiective specifice:

e Elaborarea de studii, cercetari si dezvoltari de solutii inovatoare si aplicatii de comunicatii
avansate;

e Modele si solutii de retele de senzori wireless: platforme pentru implementarea teleserviciilor
complexe;

e Elaborarea de studii, cercetari si dezvoltari de solutii inovative pentru asigurarea securitatii in
sistemele si retelele de comunicatii utilizate pentru aplicatii din domeniile Smart home si Smart
city.

Activitati principale:

e Pentru comunicatii avansate:

- modelarea si configurarea retelelor si serviciilor de comunicatii digitale precum si a
echipamentelor pentru retele de comunicatii fixe si mobile;

- managementul inteligent prin strategii adaptive si anticipare dinamica al functionarii
sistemelor wireless;

- studii si cercetari pentru tehnologii de comunicatii mobile ,,Next Generation” (5G, 6G si
urmatoare);

- administrarea eficienta a resurselor in retele radio cognitive;

- criterii de analiza si estimare a performantei sistemelor de comunicatii fixe, mobile si
satelitare;
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evaluarea performantei algoritmilor de functionare a retelelor de comunicatii avansate;
- studii si cercetari in domeniul sistemelor de radiodifuziune digitale avansate.
e Pentru retele de senzori wireless:

- dezvoltarea si evaluarea de tehnologii bazate pe abordari multimodale pentru
implementarea functiilor de securitate a datelor si comunicatiilor in aplicatii bazate pe
10T, cu utilizarea de instrumente avansate pentru reprezentarea, modelarea si analiza
datelor, tehnici bazate pe Artificial Intelligence si Big Data, tehnici specifice Data Science;

- dezvoltarea si aplicarea de noi tehnici de fuziune a datelor cu aplicabilitate Tn
proiectarea si modelarea sistemelor de securitate optimizate pentru medii loT (aplicatii
pentru medii smart).

e Pentru asigurarea securitatii in sistemele si retelele de comunicatii:

- dezvoltarea si evaluarea de tehnologii bazate pe abordari multimodale pentru
implementarea functiilor de securitate a datelor si comunicatiilor in aplicatii bazate pe
10T, cu utilizarea de instrumente avansate pentru reprezentarea, modelarea si analiza
datelor, tehnici bazate pe Artificial Intelligence si Big Data, tehnici specifice Data Science;

- dezvoltarea si aplicarea de noi tehnici de fuziune a datelor cu aplicabilitate Tn

proiectarea si modelarea sistemelor de securitate optimizate pentru medii loT (aplicatii
pentru medii smart).

Structurarea departamentului in cele doua servicii permite ca activitatile de cercetare ale membrilor
acestora sa fie orientate prioritar catre domeniile respective, in scopul unei specializari si dezvoltari
profesionale mai accentuate.

Departamentul a functionat in continuare ca un intreg, in conditiile in care personalul a fost implicat
in proiecte de cercetare comune si in dezvoltari personale bazate atat pe preocuparile curente, pe
noile tendinte la nivel national si international, dar si pe experienta activitatilor precedente.

n elaborarea a zece proiecte de cercetare derulate in anul 2021, coordonate de membri ai
departamentului 04, au fost implicati cercetatori din celelalte departamente din ICI, asa cum si unii
cercetatori din departament au participat si la proiecte de cercetare din alte departamente ale
institutului.

6.1.4 Departamentul 05— RoTLD
Profilul departamentului - ROTLD — Registrul National de domenii .ro

Registrul RoTLD administreaza domeniul de nivel superior .RO prin crearea, implementarea si
mentinerea sistemelor software, a bazelor de date si a unei infrastructuri necesare pentru ca .ro sa
fie prezent pe Internet 24 ore din 24. Sistemul de nume de domenii este apelat pentru orice operatie
de acces la Internet, fie ca e vorba de navigare pe Internet, transmitere de email, comenzi sau
cumparari online, constituind o componenta critica pentru accesul la servicii Internet.

Pentru asigurarea unei functionari si operari stabile in Internet, alocarea resurselor unice (adrese IP,
nume de domenii, numere de sistem autonom, numar de protocol, numar de port etc.) se face in
mod centralizat. Autoritatea cu responsabilitate globala in acest domeniu este IANA (Internet
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Assignment Numbers Authority) iar conform delegarii din 26.02.1993 ICI Bucuresti este
administrator al domeniilor .ro.

Parteneriat pentru realizarea unui registru comun pentru domenii .ro

Tindnd seama de tendinta care exista pe plan mondial si de recomandarile ICANN privind
introducerea competitiei globale in inregistrarea numelor de domenii, in ianuarie 2001 au fost

VA
|

stabilite parteneriate cu alte companii (,,registrar” in terminologia ICANN), in special ISP-uri, dar si cu
alte organizatii interesate in furnizarea de servicii pentru inregistrarea de domenii .ro, in vederea
dezvoltarii unui registru comun (shared registry) RO. ,,Shared registry” nu contravine principiului
registrului unic. Registrul este unic, insa se ofera acces direct registrarilor pentru serviciile de

inregistrare domenii.
Implementarea sistemului de mentenantd anuald pentru numele de domenii .ro

Un sistem de Tnregistrare si mentenanta anuala reprezinta o cerinta necesara pentru alinierea
domeniilor ,,.ro" la politicile adoptate de toate tarile din lume. n Europa, in mod treptat, toate tarile
au trecut la inregistrarea pe perioada limitata de timp a domeniilor cod de tara si reinnoire in cazul
n care solicitantul doreste folosirea in continuare a numelui de domeniu.

De asemenea, sistemul de inregistrare si mentenanta anuala are avantajul de a conduce la
deblocarea numelor de domenii ,,.ro" care au fost inregistrate in aproximativ 25 de ani de existenta
a domeniului ,,.ro" si care in prezent nu mai sunt folosite, fie ca firmele ce le-au solicitat au disparut,
fie ca persoana care le-a solicitat nu mai are nevoie de acele nume in prezent.

n acest sens, la 1 martie 2018, RoTLD a implementat sistemul de inregistrare si mentenantd anual
pentru domeniile ".ro". Acestea se vor inregistra sau reinnoi pe o perioada limitata de timp, minim 1
an si maxim 10 ani.

Evolutia numdrului de domenii .ro
Numarul de domenii .ro inregistrate la sfarsitul anului 2021 a fost de 633.660.

Se remarca o scadere semnificativa a numarului de domenii dupa introducerea sistemului de
mentenanta anuala. Detinatorii de domenii .ro sunt impartiti pe categorii astfel: persoane juridice
65%, persoane fizice 35%.

Sistemul de servere de nume pentru domeniul ,,.ro”

nregistrarea unui nume de domeniu nu consta doar in inregistrarea numelui intr-o bazi de date, ci
si in furnizarea accesului la sistemul DNS pentru orice tip de aplicatie asociata cu acel nume,
indiferent ca este acces pentru email, pentru web sau alt serviciu accesibil prin Internet.

Pentru aceasta, registrul mentine in functiune un sistem de nameservere care sunt apelate la orice
acces Internet pentru o adresa ce contine numele respectiv de domeniu.

ICI are in prezent trei nameservere instalate in ICl: un nameserver la Universitatea din Viena si doua
nameservere la registrul de domenii ,,.de” DENIC din Frankfurt. Unul dintre cele doua nameservere



ICI Bucuresti — Raport anual de activitate 2021

furnizate de DENIC este pe baza unui acord cu platd anuala si functioneaza cu tehnologia anycast,
asigurand prin aceasta o disponibilitate ridicata a serviciilor DNS pentru spatiul de adresare ,,.ro”.

Sistemul de nameservere reprezinta o resursa critica pentru functionarea accesului Internet in
spatiul de adresare ,,.ro".

Aplicatii specifice pentru inregistrarea si administrarea numelor de domenii ,,.ro”

n afara de sistemul de nameservere, pentru a putea furniza servicii de inregistrare si administrare
domenii ,,.ro”, sunt in functiune un numar mare de servere de aplicatii, care asigura urmatoarele
servicii:

e Sistem de baze de date (postgresql si mongodb) pentru inregistrarea de domenii;

e Server WHOIS pentru afisarea publica (conform legilor in vigoare) a datelor detinatorilor de
domenii;

e Server web de furnizare servicii de inregistrare domenii, afisarea regulilor si contractului de
inregistrare, formulare pentru detinatorii domeniilor de inregistrare sau transfer domenii;
interfata de acces pentru alte servicii: plati online, administrare domenii, serviciul WHOIS;

e Accesul registrarilor la sistemul de inregistrare si administrare domenii prin protocol EPP
(Extensible Provisioning Protocol) si REST;

e Accesul registrarilor prin panou de control pentru inregistrarea si administrarea domeniilor;

e Accesul registrantilor (detinatorilor de nume de domenii) la panoul de control pentru
administrarea domeniilor proprii (modificare date de contact, modificare nameservere,
obtinere cod de securitate pentru transfer etc.);

e Servere interne folosite de personalul ROTLD pentru administrarea domeniilor;

e Sistem de notificari trimise la registranti si/sau registrari, referitoare la programarea la
stergere, stergerea efectiva sau starea procesului de transfer drept de folosinta a unui
domeniu;

e Sistem de facturare si evidenta platilor;

e Sistem de distributie a mesajelor la nivelul aplicatiilor folosind protocolul STOMP si solutia
ActiveMQ;

e Sistem de log-uri si monitorizare real-time a activitatii pe domeniile ,,.ro”;

e Aplicatii dedicate arhivarii si backup-ului pe statii dedicate;

e Sistem de , help desk”;

e Sistem de management a masinilor virtuale VMWare;

e Sistem de dezvoltare si testare de aplicatii noi.

Dezvoltarea infrastructurii ROTLD

ICl si registrul de domenii Internet acorda o mare atentie aspectelor legate de securitate si calitate a
serviciilor furnizate utilizatorilor. in acest scop, au fost realizate investitii de mare valoare pentru a
asigura o calitate ridicata a serviciilor furnizate:

= infrastructura redundanta de comunicatii a registrului astfel incat sa nu existe niciun singur
punct de defectiune care sa afecteze conectivitatea la servere si aplicatii, folosirea unui
sistem redundant de detectie si prevenire a intruziunilor si atacurilor din exterior;
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= acces la servere prin VPN (virtual private network) pentru cresterea sigurantei accesului si
reducerea riscului unui acces neautorizat;

= sistem de monitorizare a infrastructurii de comunicatii si a serverelor: monitorizare incarcare
unitate centrala, memorie interna, banda de retea utilizata, acces la porturi etc.;

= sistem de alertare prin email si prin SMS (in caz de urgenta) atunci cand apar defectiuni
hardware sau software, precum si la repararea defectiunilor;

= sistem de tip “Auto call attendant” pentru imbunatatirea relatiilor cu publicul, care permite
apelantului sa fie transferat direct la persoana tehnica ce se ocupa de problema pentru care
se cer lamuriri, farad interventia unui operator uman;

= sistem de plata online prin card bancar, atat pentru persoane din tara cat si
din strainatate;

= sistem de inregistrare domenii ,,.ro” cu performante imbunatatite, care ofera atat interfata
EPP cat si REST partenerilor pentru inregistrarea de domenii ,,.ro”;

= sistem de monitorizare servere web;

= firewall specializat pentru atacuri de tip web (WAF — Web Application Firewall) in fata
serverelor web cu acces public;

= audit-uri de securitate, teste de penetrare si remedierea eventualelor vulnerabilitati
detectate;

= |nfrastructura convergenta materializata intr-un sistem de virtualizare integrat de tip ,,cloud
computing” privat;

= sistem pentru testarea automata si prevenirea problemelor functionale, pentru asigurarea
functionarii fiabile a interfetelor web ale ROTLD; sistemul se bazeaza pe Selenium, un
framework ce suporta si testare headless, integrat cu un server de integrare continua -
Jenkins CI;

= nivel crescut de securitate a sistemului prin instalarea de noi echipamente si servicii:
- Aplicatii web: Web Application Firewall (WAF),
- Email Gateway: Anti malware, Anti SPAM, Filtre continut, Filtre reputatie,
- Web Gateway: scanare trafic web de iesire,
- Endpoint Security: pentru statiile de lucru,
- Audit de securitate intern folosind software de management al vulnerabilitatilor de

retea si al aplicatiilor WEB,

- Periodic audit de securitate extern,
- Sistem de management al informatiilor si evenimentelor de securitate (SIEM),
- Sistem de monitorizare si alertare pe email si/sau SMS.

Alte dezvoltdri

— sistem de monitorizare in timp real a aplicatiilor software responsabile cu gestiunea domenii
.ro, folosind solutii precum Apache OpenTSDB, Prometheus.io si Tensorflow; poate emite
alarme sau lua decizii, procese bazate pe algoritmi de Machine Learning, fara interventia
umana, imbunatatind astfel securitatea si disponibilitatea serviciilor;

— sistemul DNSSEC pentru numele de domenii .RO, care contribuie semnificativ la cresterea
securitatii domeniilor ”.ro”;


http://prometheus.io/
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— sistem de procesare distribuit, pentru a efectua operatii “bulk” pe bazele de date, avand la
baza solutii precum Apache ActiveMQ;

— au fost dezvoltate un numar de 158 de noi functionalitati oferite registrantilor si registrarilor,
prin intermediul serviciilor REST, EPP, registrar.rotld.ro si rotld.ro. ;

— operarea si monitorizarea infrastructurii de calcul (aproximativ 70 de servere) si a aplicatiilor
software in regim 24/7.

Conectivitate

Registrul national de domenii .ro are conectivitate IPV6 din mai 2012. Din anul 2016 a fost
actualizata legatura de date cu ROEDUNET la viteza de 10Gbp.

Structura departamentului

Departamentul are Tn structura sa doua servicii, ale caror obiective si resurse tehnice sunt detaliate
in continuare.

Serviciul 05.1 - Tehnic RoTLD

Obiective si activitati principale

e Promovarea unor initiative adecvate in domeniul TIC, pentru a raspunde la politicile, strategiile si
cerintele nationale si europene;

e Imbunétatirea dezvoltdrii de produse, aplicatii si servicii prin adoptarea si implementarea
metodelor si tehnologiilor moderne specifice administrarii domeniilor de internet din RO;

e Optimizarea infrastructurii prin propuneri de achizitii care sa sustina cat mai eficient cercetarile
desfasurate in domeniu, la nivel national si international, prin directiile de dezvoltare asumate;

e Derularea de studii si cercetari avansate in domeniul TIC;

e Oferirea de expertiza si consultanta in managementul si evaluarea sistemelor TIC;

e Optimizarea sistemelor de diagnoza si evaluare a riscului;

e Optimizarea sistemelor de administrare a resurselor informationale in administratia publica;

e Optimizarea sistemelor de management si arhivare a documentelor electronice.

Serviciul Tehnic RoTLD abordeaza un spectru larg de activitati de cercetare si dezvoltare aplicata in
domenii de importanta speciald, cum sunt: simulare, analiza datelor, teoria grafurilor, algoritmi de
aproximare, managementul riscului, aplicatii mobile, securitatea aplicatiilor. Un reper al derularii
cercetarii in Serviciul Tehnic RoTLD este preocuparea pentru activitatile de transfer tehnologic si
valorificare a rezultatelor cercetarii, concretizate in obtinerea unor produse informatice de nivel
superior in domeniul de expertiza. De asemenea, Serviciul desfasoara si o serie de activitati conexe
activitatii de cercetare-dezvoltare: asistenta tehnica, consultanta, servicii complementare.


http://registrar.rotld.ro/
http://rotld.ro/
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Serviciul 05.2 — Administrare domenii RoTLD

Obiective si activitati principale

e Derularea de cercetari aplicative in vederea optimizarii produselor si sistemelor informatice;

e Dezvoltarea unor metode inovative de stocare si comunicare a datelor si optimizarea celor
traditionale, Tn acord cu reglementarile Uniunii Europene;

e Dezvoltarea de software de aplicatie, cu caracteristici avansate de generalizare;

e Elaborarea de studii de diagnoza si prognoza privind optimizari ale domeniului de competents;

e Evaluarea de solutii, proiecte si sisteme informatice;

e Dezvoltarea de sisteme de administrare a resurselor informationale in administratia publica.

ICI Bucuresti este administrator al domeniilor ,,.ro”, conform delegarii IANA. Nameserverele
principale pentru domeniul .ro sunt primary.rotld.ro, sec-dns-a.rotld.ro si sec-dns-b.rotld.ro.

Administrand nameserverele pentru domeniul ,,.ro”, Serviciul pentru administrarea numelor de
domenii ,,.ro” are o mare responsabilitate Tn asigurarea functionarii stabile si fara intreruperi a
serviciilor Internet in spatiul ,,. ro”. Nefunctionarea nameserverelor primare si secundare pentru
,,.ro” face imposibila folosirea serviciilor Internet in spatiul ,,.ro”, afectand intregul sistem socio-
economic, avand in vedere dependenta tot mai mare de Internet a serviciilor bancare, sistemelor de

guvernare electronica, comertului electronic, sistemelor educationale etc.

Datele stocate in bazele de date ale Registrului sunt de o importanta deosebita pentru asigurarea
functionarii stabile si corecte a serviciilor Internet in spatiul de adresare ,,.ro”. Acest specific
directioneaza componenta de cercetare a Serviciului catre zona aplicativa, fiind identificate solutii
inovative de stocare si gestionare a datelor, optimizari ale fluxurilor de date, solutii complexe de
protejare a datelor si securizare a spatiului digital.

6.1.5 Departamentul 06 — Securitate cibernetica si infrastructuri critice
Profilul departamentului

Departamentul Securitate cibernetica si infrastructuri critice are ca preocupare constanta
identificarea celor mai noi tendinte in domeniul securitatii, activitatile de transfer tehnologic si
valorificarea rezultatelor cercetarii, preocupari ce se transpun atat la nivel de actualizare a politicilor
in domeniu, cat si in dezvoltarea capacitatilor de raspuns, dar si in dezvoltarea de noi produse si
servicii pentru analiza vulnerabilitatilor si propuneri privind limitarea riscurilor, precum si oferirea de
activitati de pregatire de nivel superior a specialistilor in domeniu.

Departamentul este structurat in doua servicii:
e Seviciul 06.1 - Securitate Cibernetica

e Serviciul 06.2 - Protectie Infrastructuri Critice.
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Serviciul 06.1 - Securitate Ciberneticd

Obiective specifice:

= promovarea unor initiative adecvate in domeniul securitatii cibernetice si al protectiei
infrastructurilor critice pentru a raspunde la politicile, strategiile si cerintele nationale si
europene;

= cresterea capabilitatilor de reactie la incidentele cibernetice si diminuarea impactului acestora
asupra resurselor si serviciilor infrastructurilor cibernetice prin cercetari de profil, propunerea de
cerinte minime de securitate cibernetica;

= identificarea unor solutii noi de jurnalizare si trasabilitate a activitatilor sistemelor cibernetice;
= Tmbunatatirea solutiilor de diagnoza si evaluare a riscului;

= identificarea tehnologiilor emergente si utilizarea acestora in dezvoltarea de aplicatii si sisteme
in vederea imbunatatirii calitatii vietii cetatenilor.

Activitati principale:

e derularea de studii si cercetari avansate in domeniul securitatii cibernetice;

e elaborarea de aplicatii si sisteme informatice care sa sustina dezvoltarea abilitatilor digitale
ale cetatenilor in vederea cresterii accesului populatiei la serviciile societatii informationale
si constientizarea riscurilor prin instruirea utilizatorilor;

e propuneri de imbunatatire a managementului vulnerabilitatilor si alertelor de securitate
cibernetica;

o oferirea de expertiza si consultanta in securitate cibernetica;
e optimizarea sistemelor de administrare a resurselor informationale Tn administratia publica;
e imbunatatirea culturii de securitate cibernetica in administratia publica.

Serviciul 06.2 - Protectia Infrastructurilor Critice

Obiective specifice:

= cercetare-dezvoltare pentru solutii integratoare, sistemice si totodata customizate, bazate pe
tehnologii informatice disruptive, pentru protectia infrastructurilor critice;

= promovarea unor initiative adecvate in domeniul protectiei infrastructurilor critice pentru a
raspunde la politicile, strategiile si cerintele nationale si europene;

= cresterea capabilitatilor de reactie la incidentele cibernetice din infrastructuri critice si
diminuarea impactului acestora prin cercetari de profil, propunerea de cerinte minime de
securitate cibernetica si recomandari privind asigurarea rezilientei infrastructurilor critice.
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Activitati principale:

e derularea de studii si cercetari avansate in domeniul protectiei infrastructurilor critice;

e elaborarea de aplicatii si sisteme informatice care sa sustind dezvoltarea abilitatilor digitale
ale operatorilor din infrastructurile critice;

e constientizarea riscurilor prin instruirea utilizatorilor;

e propuneri de imbunatatire a managementului vulnerabilitatilor si alertelor de securitate in
infrastructuri critice;

e oferirea de expertiza si consultanta in managementul protectiei infrastructurilor critice;

e optimizarea sistemelor de administrare a resurselor informationale in infrastructurile critice;

e evaluarea, analiza si optimizarea contextului de inovare digitala.

6.1.6 Departamentulul 07 - CDI Infrastructuri IT si Operatiuni de Securizare

Serviciul 07.1 — Operatiuni de securitate ICISOC

Profil de activitate

Furnizarea de servicii de securitate privind datele, retelele si sistemele informatice, inclusiv servicii
de consultanta pentru intocmirea de politici/ planuri/ norme/ proceduri personalizate, care vizeaza
cresterea nivelului de securitate a informatiei in cadrul unei organizatii.

Obiective specifice

Centrul are in vedere dezvoltarea unei solutii integrate in regim de subscriptie lunara, care sa asigure
un nivel de securitate a informatiei adecvat, raportat la multitudinea si diversitatea formelor de
agresiune la adresa securitatii informatice si care sa permita raspunsuri rapide in situatii de atac
cibernetic, in regim 24/7/365. De asemenea, sunt furnizate servicii de scanare a vulnerabilitatilor
retelei locale si de alarmare, care, coroborate cu sprijinul pentru implementarea unor politici
customizate de securitate informatica, pot ridica foarte mult nivelul de constientizare al angajatilor si
pot creste nivelul de securitate informatica al entitatii.

Activitati principale:

e monitorizarea 24/7/365 a tuturor evenimentelor ce prezinta un potential risc cibernetic in
retelele si sistemele informatice ale clientilor

e implementarea unor masuri imediate de izolare si limitare a impactului evenimentelor ce se
dovedesc a fi atacuri cibernetice

e documentarea incidentelor aparute in retelele si sistemele informatice ale clientilor

e scanarea permanenta a vulnerabilitatilor din retelele si sistemele informatice ale clientilor si
intocmirea unor rapoarte detaliate

e consilierea clientilor pentru eliminarea vulnerabilitatilor gasite in retelele si sistemele
informatice ale acestora

ICI Bucuresti — Raport anual de activitate 2021
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e cresterea nivelului general de securitate si protectie a datelor, retelelor si sistemelor
informatice la nivel de organizatie;

e cresterea nivelului de cunostinte privind securitatea cibernetica la nivelul organizatiei,
precum si la nivel de angajati;

e cresterea nivelului intern de securitate privind retelele de date, precum si datele si
documentele electronice in sine;

e cresterea nivelului extern de securitate cibernetica prin impunerea unor cerinte specifice
mai stricte si Tn cunostinta de cauza institutiilor partenere si furnizorilor.

Aceste activitati au la baza expertiza privind: implementarea metodologiei de evaluare a riscurilor de
securitate cibernetica pentru principalele resurse din sistemul beneficiarului, identificarea,
reducerea sau eliminarea vulnerabilitatilor sau potentialelor amenintari pentru fiecare resursa;
detectarea si preventia intruziunilor; prevenire spam si restrictie de acces pe baza de locatie;
identificarea indicatorilor de compromitere.

Serviciul 07.2 — Cloud computing

Obiectivul general al acestui serviciu il constituie modernizarea, dezvoltarea si eficientizarea
serviciilor publice oferite catre cetateni prin intermediul unei infrastructuri de tip Cloud Computing,
care sa eficientizeze achizitia si utilizarea mijloacelor TIC (Tehnologia Informatiei si Comunicatiilor) la
nivelul institutiilor publice, sa sporeasca transparenta activitatii institutiilor publice si sa faciliteze
interoperabilitatea ntre serviciile publice electronice.

Obiective specifice
Serviciul Cloud Computing si-a asumat participarea la indeplinirea obiectivelor institutiei prin:

e promovarea unor initiative adecvate in domeniul TIC, inclusiv prin cercetari multidisciplinare,
pentru a raspunde la politicile, strategiile si cerintele nationale si europene;

e Tmbunatatirea dezvoltarii de produse, aplicatii si servicii prin adoptarea si implementarea
metodelor si tehnologiilor moderne specifice domeniului Cloud Computing;

e cresterea nivelului de calificare a personalului prin pregatirea si formarea continuad a
personalului si obtinerea de certificate de competent3;

e optimizarea investitiilor in infrastructura astfel incat aceasta sa sustina cat mai eficient
cercetarile desfasurate in proiectele la nivel national si international;

e cresterea prestigiului si vizibilitatii institutului la nivel de national si international prin
diseminarea si valorificarea rezultatelor cercetarii stiintifice.

Componenta de cercetare a Serviciului este asigurata prin activitatile specifice optimizarii utilizarii
resurselor cloud; imbunatatirii sistemului de management al infrastructurilor de cloud, prin
introducerea unei infrastructuri de billing, optimizate pentru costurile de exploatare a resurselor din
Cloud; asigurarii securitatii confidentialitatii si sigurantei datelor in cloud; analizei, evaluarii si
optimizarii serviciilor cloud.
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6.1.7 Departamentul 08 - Testare dispozitive

Departamentul si-a inceput activitatea la 1 iunie 2021, in conformitate cu organigrama aprobata prin
Ordinului Secretarului General al Guvernului nr.828/17.05.2021.

Profilul departamentului : cercetarea - dezvoltarea si testarea sistemelor integrate in domeniul
administratiei publice centrale, mediului local si privat.

Departamentul este compus din Serviciul Testare Dispozitive Inteligente (TDI) si Laboratorul de
Testare IT si Comunicatii (LT IT/CO). Fiind un colectiv de cercetatori tineri, colaborarea celor doua
compartimente este intr-o continua dezvoltare in vederea implementarii cu succes a proiectelor in
desfasurare.

Obiectivul principal il constituie identificarea si solutionarea problemelor complexe din domeniul
IT/Comunicatii, prin derularea de proiectele de cercetare care au la baza colaborari stranse cu
institutii si companii de profil.

Tn anul 2021, activititile desfasurate in cadrul departamentului au vizat, in principal, urméatoarele
obiective specifice :

* Testarea aparatelor de marcat electronice fiscale in vederea eliberarii de Aviz Tehnic.
Conform Ordonantei Guvernului nr.28/1999 cu modificarile si completarile ulterioare;

* Administrarea, operationalizarea si actualizarea Registrului Electronic National de Taxare
Rutiera — SETRE privind furnizorii de servicii SETRE;

* Testarea unui sistem inteligent de cantarire a vehiculelor aflate ih mers.

Specialistii din cadrul departamentului participa Tn grupuri de lucru inter-institutionale pentru
transpunerea legislatiei Uniunii Europene din domeniul IT/Comunicatii, experienta lor fiind
valorificata in beneficiul autoritatilor publice centrale.

Activitatea de cercetare stiintifica a departamentului este in continua evolutie, fiind un proces
dinamic si flexibil. Directiile de cercetare se aliniaza strategiei de dezvoltare a institutului fiind in
concordanta cu tendintele stiintifice la nivel national si international.

6.2 Laboratoare de incercari acreditate/neacreditate

n ICI Bucuresti nu existd laboratoare de incercdri dedicate activitatii de cercetare-dezvoltare.

6.3 Instalatii si obiective speciale de interes national

n conformitate cu Hotararea nr. 431/2020 pentru modificarea si completarea Hotararii Guvernului
nr. 786/2014 privind aprobarea Listei instalatiilor si obiectivelor speciale de interes national,
finantate din fondurile Ministerului Educatiei si Cercetarii Stiintifice, ICI Bucuresti nu are in
administrare asemenea instalatii si obiective de interes national.



ICI Bucuresti — Raport anual de activitate 2021 33

6.4 Instalatii experimentale / instalatii pilot

n ICI Bucuresti nu existd instalatii experimentale sau pilot.

6.5 Echipamente relevante pentru CDI
n anul 2021 nu au fost achizitionate echipamente CDI din aceastd categorie.

n anul 2020, in cadrul proiectului de tip ”Solutii” PN-111-P2-2.1-SOL-2016-03-0046 ”Tehnologii
spatiale Tn managementul dezastrelor si crizelor majore, manifestate la nivel local, national si

I”

regional”, a fost achizitionata instalata si introdusa in exploatare la Agentia Spatiala Romana (ROSA) -
beneficiarul proiectului, platforma integrata pentru observatiile satelitare, in-situ si alte produse
derivate, achizitionata de ICI Bucuresti in calitate de coordonator al acestui proiect. Valoarea

achizitiei a fost de 1.721.606,92 lei.

6.6 Infrastructura dedicata microproductiei/prototipuri

n ICI Bucuresti nu existd infrastructurd dedicatd microproductiei/prototipuri.

6.7 Masuri® de crestere a capacitatii de cercetare-dezvoltare corelate cu asigurarea
unui grad de utilizare optima a infrastructurii de CDI

(se precizeazd beneficiarii infrastructurii de CDI pe categorii de facilitdti)

Masurile pentru cresterea capacitatii de cercetare-dezvoltare au fost definite pornind de la o analiza
SWOT (puncte tari / puncte slabe, oportunitati / amenintari) a institutului din punct de vedere
stiintific, in raport cu obiectivele si directiile de cercetare stabilite prin Strategia ICl Bucuresti 2019-
2022 si cu Planul de dezvoltare institutionala 2019-2022. Programul de investitii si achizitii are ca
scop final completarea tuturor investitiilor anterioare, facilitand realizarea unei structuri cu inalta
performanta pentru cercetarea si inovarea din domeniul TIC.

Aceste masuri vizeaza:

e  Promovarea unor initiative adecvate in domeniul TIC pentru a raspunde la politicile, strategiile si
cerintele nationale si europene prin:

4 ex. modernizare/dezvoltare infrastructura de CDI, achizitii de echipamente de CDI, spatii tehnologice pentru
microproductie si prototipare etc.
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asigurarea unui nivel corespunzator de cunoastere, de catre colectivele de cercetare-
dezvoltare, a prevederilor documentelor programatice in domeniul CDI la nivel national si
european;

promovarea cercetarii multidisciplinare ca o initiativa capabila de colaborare pe baza de
parteneriat cu comunitatile de cercetare, sectorul educatie / formare si grupurile de
dezvoltare in domeniul TIC;

promovarea la nivel european a ofertei de colaborare a colectivelor de cercetare din institut
prin bazele de date constituite la nivel european si prin alte mijloace;

participarea la competitii lansate pe plan intern si international in domeniul cercetarii si
dezvoltarii.

Imbunétatirea dezvoltdrii de produse, aplicatii si servicii, prin:

utilizarea de metodologii moderne de dezvoltare a sistemelor si aplicatiilor informatice,
inclusivde management al proiectelor;

corelarea mai buna a directiilor de cercetare din institut cu infrastructura existenta si cu
solicitarile personalului implicat;

flexibilizarea si personalizarea accesului la infrastructura de calcul ICIPRO, disponibila in
regim continuu, prin utilizarea serviciilor Cloud de tip laaS si PaaS;

utilizarea virtualizarii ca metoda de optimizare a utilizarii infrastructurii fizice de calcul de
inalta performanta (servere, clustere de calcul si memorie de mare capacitate);

implicarea activa a beneficiarilor si a utilizatorilor finali, inca de la inceputul activitatii CD, in
scopul determinarii necesarului de informatii, tipului de continut si a celor mai potrivite
tehnologii de utilizat.

Cresterea nivelului de calificare a personalului prin:

pregatirea si formarea continua a personalului institutului si obtinerea de certificate de
competenta;

cresterea potentialului de cercetare al institutului prin implicarea tinerilor talentati;

cresterea accesibilitatii cercetatorilor institutului la cele mai noi rapoarte / produse /
strategii din domeniul TI;

sprijinirea participarii in programe de pregatire postuniversitara (masterat, doctorat);
asigurarea accesului la sursele de informare stiintifica accesibile online;

actualizarea anuala, prin planul de investitii al institutului, a portofoliului de licente software
pentru activitatea de cercetare-dezvoltare;
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evaluarea continua a personalului pentru implicarea responsabila in diverse retele de
excelenta.

e  Optimizarea investitiilor in infrastructura astfel incat aceasta sa sustina cat mai eficient

cercetarile desfasurate in proiectele la nivel national si international:

identificarea clara a principalelor cerinte de investitii, in vederea stabilirii unor strategii de
achizitii/utilizare pe termen scurt si mediu, care sd tind seama de dinamica domeniului Tl;

utilizarea fondurilor structurale nerambursabile ca principala sursa de finantare a
investitiilor mari de infrastructura;

asigurarea accesului la resursele unor infrastructuri europene de profil (European Open
Science Cloud, EuroHPC) prin participarea la activitati si proiecte suport pentru dezvoltarea
acestor infrastructuri;

continuarea investitiilor pentru asigurarea performantelor si securitatii registrului ROTLD;

diversificarea colaborarilor cu parteneri capabili sa investeasca in dotarea cu echipamente
de CD a unor centre de excelenta/colaborare/lucru.

o  Cresterea prestigiului si vizibilitatii ICl Bucuresti la nivel national si international prin:

organizarea/participarea de/la manifestari stiintifice nationale si internationale pentru
diseminarea rezultatelor obtinute;

sprijinirea publicarii de lucrari in reviste/carti de specialitate si motivarea cercetatorilor
pentru aceasta activitate;

continuarea editarii de catre institut a celor patru reviste de specialitate, care asigura acces
deschis la articolele publicate;

actualizarea permanenta a site-ului institutului;

sprijinirea cercetdtorilor pentru reprezentarea in organizatii stiintifice internationale, in
organisme de cooperare stiintifica la nivel european, inclusiv in comitete de program ale
unor manifestari stiintifice prestigioase din domeniul TIC;

actualizarea de catre cercetatorii din ICI Bucuresti a profilelor lor pe diverse platforme de
profil (Research Gate, Google Scholar, ResearcherlD, BrainMap);

monitorizarea interna a activitatii stiintifice, cu accent pe publicarea in reviste de
specialitate si prezentarea de lucrari la conferinte, indexate ISI;

mentinerea unor valori ridicate ale indicatorilor stiintifici de diseminare a rezultatelor CDI:
articole ISI, publicatii, citari, participari la evenimente stiintifice si cereri de brevete;

cresterea calitatii cercetarilor si publicatiilor rezultate din activitatea CDI, inclusiv prin
incurajarea publicatiilor in jurnale Q1 si Q2, precum si in proceedings-uri ale unor conferinte
de top in domeniile abordate.
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7 Prezentarea activitatii de cercetare-dezvoltare

NOTA

- datele se prezinta pentru anul n, an pentru care se face raportarea cat si analiza comparativ cu anul n-1 (punctele 7.1, 7.2,7.3)

- datele se prezintd atat ca total cat si pentru filiale, unde este cazul;

- MCI poate solicita prezentarea informatiilor distinct, in format Excel.

7.1 Participarea® la competitii nationale / internationale

Denumire indicatori Anul 2021 Anul 2020

Total surse de finantare:

a. | nr. propuneri de proiecte CDI depuse 19 5
b. | nr. proiecte acceptate la finantare 3 3
c. | rata de succes [%] 15,8 60

Programul Nucleu

a. | nr. proiecte acceptate la finantare - -

b. | % din rata de succes

Programul National CDI

a. | nr. proiecte acceptate la finantare 3 1

b. | % din rata de succes 18,8 50

Fonduri structurale

a. | nr. proiecte acceptate la finantare - -

b. | % din rata de succes

Fonduri europene pentru CDI

a. | nr. proiecte acceptate la finantare 0 1

b. | % din rata de succes - 50
Alte surse

a. | nr. proiecte acceptate la finantare - 1

b. | % din rata de succes 100

5 nr. propuneri de proiecte CDI depuse / nr. proiecte acceptate la finantare, rata de succes raportata la total precum si defalcata pe
instrumente (surse) de finantare
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7.2 Structura rezultatelor de cercetare realizate

Pentru stabilirea structurii rezultatelor de cercetare pe categoriile solicitate s-a elaborat in prealabil o
mapare a acestor categorii pe tipologia de rezultate specifice proiectelor de cercetare in domeniul nostru
de activitate, ca de exemplu:

* Prototipuri: versiuni demonstrative de produse sau servicii informatice ;

* Produse: module functionale, modele experimentale, produse cu inteligenta incorporata (embedded),
platforme hard-soft diverse (e-learning, monitorizare, cloud, 1oT), site-uri web, baze / colectii /
cataloage de date administrate informatic, retele informatice ;

* Servicii informatice: servicii end-user, servicii de dezvoltare / testare / simulare furnizate de medii /
platforme specializate ;

* Tehnologii: solutii tehnologice avansate, specifice ingineriei software ;

* Proceduri si metodologii: modele matematice, algoritmi, procese, metode, procedee, metodologii ;

*  Planuri tehnice: arhitecturi pentru aplicatii / sisteme, structuri de date / scheme conceptuale BD,
specificatii de dezvoltare / testare produse si servicii;

* Documentatii tehnico-economice : alte tipuri de studii decat cele prospective sau tehnologice, inclusiv
studii de fezabilitate; strategii, planuri de actiune; specificare cerinte pentru produse si
servicii informatice; caiete de sarcini; rapoarte de testare; documentatii pentru produse / servicii (de
utilizare, instalare, administrare, instruire); bune practici, studii de caz; criterii de evaluare,
recomandari.

ANUL 2021

Pe aceasta tipologie, Tn anul 2021, in cadrul celor 26 de proiecte in derulare, au fost realizate: 1 prototip, 6
produse informatice, 4 servicii informatice, 2 tehnologii, 1 studiu prosectiv, 6 studii tehnologice, 8
proceduri-metodologii, 9 planuri tehnice (secificatii tehnice, arhitecturi), 31 de documentatii tehnico-
economice, cu urmdtoarea detaliere pe categorii si surse de finantare:

e Prototipuri:
=  Proiecte europene:
1. Sistem informatic transfrontalier ce demonstreaza fezabilitatea principiului “once-only” la nivel
European (Grant 737460, H2020);

e Produse
= PNII:
1. Platforma software integratd INTELLIT — versiunea finala (54 PCCDI/2018, PN IIl — Proiecte
complexe) / eCulture, continut digital — Produs informatic pilot;

=  Program Nucleu :
2. Produs pilot pentru efectuare de teste de penetrare pentru detectarea vulnerabilitatilor
sistemului (PN 19 37 01 02);
3. Module functionale ale sistemului RO-SmartAgeing (PN 19 37 03 01);
4. Aplicatie experimentalad pentru analiza dinamicii ariei impadurite din Romania, pe o perioada de
20 de ani, intre anii 2000-2020 (PN 19 37 06 01);
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5. Aplicatie experimentala pentru clasificarea multipla a scenelor din imagini satelitare (PN 19 37
06 01);

=  Proiecte europene:
6. Portalul RONCC (Grant 951732/2020, H2020)

Servicii informatice
=  Program Nucleu :
1. Serviciu pentru evaluarea acceptarii si utilitatii dispozitivelor loT inteligente aplicate la ingrijirea
persoanei varstnice (PN 19 37 03 01);
2. Serviciu pentru identificarea grupurilor omogene de persoane varstnice si specificarea profilului
individual al persoanei varstnice (PN 19 37 03 01);
3. Model de monitorizare automatd a comportamentului aplicatiilor dintr-un sistem distribuit (PN
193701 01);
=  Proiecte europene :
4. Platforma distribuita de formare de tip eLearning pentru OS si RDM / Distributed eLearning
Training Platform for OS and RDM (RO01-KA203-080170 / 2020, ERASMUS+).

Tehnologii
=  Program Nucleu :
1. Metode de decizie multi-atribut pentru selectia optimala a furnizorilor de servicii cloud, de
energie si de produse ludnd in considerare criterii ecologice si traditionale (PN 19 37 04 01);
2. Metode de analiza multi-criteriald ce iau Tn considerare caracteristici si indicatori de securitate
pentru sistemele software destinate dispozitivelor mobile (PN 19 37 04 01);

Studii prospective si tehnologice
= PN Il =1 studiu prospectiv
=  Program Nucleu — 6 studii tehnologice

Proceduri si metodologii
= Nucleu:
1. Metode de securizare a aplicatiilor impotriva atacurilor cibernetice (PN 19 37 01 01);
2. Metode multi-criteriale orientate catre clasificare si descoperirea de pattern-uri (PN 19 37 04
01);
3. Algoritmi/metode de securizare a traficului (PN 19 37 04 01);
4. Algoritmi pentru probleme NP-hard (PN 19 37 04 01);

=  PNIlI
5. Plan strategic de dezvoltare al Centrului QUANTEC (32 Sol/2021, PN ll1);

= Proiecte externe:
6. Instrument metodologic de formare pentru OS si RDM / RDM & OS Training Methodological
Toolkit (RO01-KA203-080170/2020, ERASMUS+) ;
7. Algoritmii “Heuristic Detection-x" si “Heuristic Greedy Detection-x” pentru detectia
fenomenului de ad-targeting (Research grant ACM);
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8. Algoritmii "Generalized Set Intersection” si “Monotonicity Testing” pentru identificarea
motivelor (keywords intro multime de email-uri) pentru care s-a primit un mesaj publicitar
(Research grant ACM).

e Planuri tehnice

PN 11
1. Specificatii de proiectare si arhitectura ale aplicatiei bazata pe tehnologia blockchain pentru
dezintermedierea comunicatiilor diplomatice (67/2021, PN 1l 413);

Program Nucleu:

2. Arhitectura orientata pe servicii privind achizitia de date numerice si metrice expuse de catre
aplicatii sau de catre fluxul de date al acestora (PN 19 37 01 01);

3. Specificatii de proiectare pentru un sistem pilot de billing pentru infrastructurile de cloud si
centre de date (PN 19 37 02 01);

4. Specificatii de proiectare si implementare senzor complex (multi senzor inteligent) pentru
detectarea factorilor de risc, la domiciliu, pentru asistarea persoanelor la domiciliu (PN 19 37 08
01);

5. Scheme de detectie si urmarire a traficului vehicular bazate pe retele de senzori (ca parte
integranta Tn Arhitectura sistemului adaptiv de monitorizare a punctelor de trecere pietonala)
(PN 193709 01);

6. Scheme de anulare a interferentelor in comunicatiile vehicul-obiect si obiect-obiect (ca parte
integranta n infrastructura de comunicatii wireless vehicul-obiect si obiect-obiect) (PN 19 37 09
01);

Proiecte europene:

7. Arhitectura de referinta la nivel European “TOOP Reference Architecture (TOOPRA)” (Grant
737460/2017, H2020);

8. Arhitectura solutiei “TOOP Solution Architecture (TOOPSA ) wiki” furnizeaza informatii precum
solutia tehnica TOOP si specificatii utilizate (Grant 737460/2017, H2020);

9. Livrabil D2.4 - Generic Federated OOP Architecture, 4th version (Grant 737460/2017, H2020).

e Documentatii tehnico-economice

PN III:

1. Contributie la raportul final de testare pentru introducerea in baza de date a informatiilor
legate de inscrisuri pentru proiectul component 1-”Analiza documentelor vechi prin tehnici
avansate nedistructive” (69 PCCDI/2018, PN Il — Proiecte complexe);

2. Contributie la raportul final de testare pentru proiectul component 2-"eLibrary Builder — analiza
si extragere de informatii din documentele scanate, conversie citre documente electronice”
(69 PCCDI/2018, PN Il — Proiecte complexe);

3. Contributie la raportul final de testare pentru proiectul component 3-”SmartSearch” -
Implementarea serviciilor tehnologice (inclusiv cele disponibile public) - Sistem functional si
servicii disponibile (versiune finald) si Optimizarea serviciilor - Fluxurile principale testate cu
succes (versiunea finala) (69 PCCDI/2018, PN Il — Proiecte complexe);
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4.

Contributie la raportul final de testare pentru proiectul component 4-"Cyber-Physical Library.
Reconstructii 3D imersive si interactive ale bibliotecilor si adnotari digitale socio-colaborative
pentru cartile fizice”, privind prototipul final al sistemului de adnotari digitale socio-
colaborative pentru cartile fizice (69 PCCDI/2018, PN Ill — Proiecte complexe);

Contributie la raportul de testare si experimentare servicii si aplicatii in cadrul platformei
SAFESPACE (16 PCCDI/2018, PN Il — Proiecte complexe);

Contributie la raportul de integrare in platforma SAFESPACE a serviciului national de efemeride
(16 PCCDI/2018, PN IIl — Proiecte complexe);

=  Program Nucleu

7.
8.

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24,

25.
26.

27.

Interfata web de management al sistemului (PN 19 37 01 01);

Specificatii tehnice ale produsului pilot pentru efectuarea de teste de penetrare pentru
detectarea vulnerabilitatilor sistemului (PN 19 37 01 02);

Identificarea vulnerabilitatilor in sisteme de control industrial si efectuarea testelor de
penetrare asupra sistemelor SCADA (PN 19 37 01 02);

Solutii de crestere a securitatii la nivelul serviciilor de cloud (PN 19 37 02 01);

Analiza caracteristicilor si modelelor sistemelor de billing (PN 19 37 02 01);

Rezultate experimentale si studii de caz privind analiza, modelarea si predictia evolutiei unor
semnale (EKG, EEG si EMG) si/sau date biomedicale (PN 19 37 03 01);

Raport de testare componente sistem RO-SmartAgeing (PN 19 37 03 01);

Modele, instrumente privind evaluarea starii de sanatate si a calitatii vietii in legatura cu
sanatatea (PN 19 37 03 01);

Metode, tehnici, algoritmi si componente software pentru analiza, modelarea si predictia
evolutiei semnalelor si datelor biomedicale(PN 19 37 03 01);

Modele pentru identificarea grupurilor omogene de persoane varstnice si specificarea profilului
- individual al persoanei varstnice (PN 19 37 03 01);

Modele pentru evaluarea acceptarii si utilitatii dispozitivelor loT inteligente aplicate la ingrijirea
persoanei varstnice (PN 19 37 03 01);

Model de business pentru un sistem de monitorizare si evaluare a sanatatii persoanelor
varstnice (PN 19 37 03 01);

Modele pentru optimizarea alocarii resurselor cloud si consolidarea serverelor (PN 19 37 04
01);

Evaluarea sistemelor software prin caracteristici si indicatori (PN 19 37 04 01);

Abordari si aplicatii emergente bazate pe integrarea Big Data Analytics si Deep Learning (PN 19
37 06 01);

Dezvoltarea si testarea aplicatiei de analiza a datelor geospatiale pentru clasificare scene din
imagini satelitare (PN 19 37 06 01);

Analiza si studiul integrarii stratului de acces de interoperabilitate in retele de acces si retele
M2M (PN 19 37 07 01);

Analiza si studiul schemelor avansate de modulatie digitala (codare) (PN 19 37 07 01);

Analiza si studiul tehnicilor MIMO si profilarea caracteristicilor de antena (PN 19 37 07 01);
Documentatie model de laborator de retea inteligenta de senzori, utilizand elemente loT,
pentru detectarea timpurie a riscurilor comportamentale de sanatate ale persoanelor singure
in locuinta (PN 19 37 08 01);

Solutii pentru optimizarea mecanismelor de detectie a intruziunilor in cazul aplicatiilor de
SmartHome si SmartCity (PN 19 37 08 01);
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= Proiecte europene:
29. Raport final referitor la pilotarea la nivel national ,, TOOP Pilot Evaluation" (Grant 737460/2017,
H2020);

30. Portalul “TOOP pilots” include informatii despre pilotii TOOP inclusiv implementarea din
Romania https://wiki.ds.unipi.gr/pages/viewpage.action?pageld=93421970 (Grant
737460/2017, H2020);

31. Dezvoltare programa de formare pilot pentru OS si RDM / Joint Design of Training Programme
on 0S and RDM (RO01-KA203-080170/2020, ERASMUS+).

Dintre rezultatele de tip produse-servicii-tehnologii 6 sunt TRL 3, 2 TRL 4, 3 este TRL5 si unul TRL 7.

n Registrul Special de evident3 a rezultatelor CD clasificate conform TRL au fost inregistrate doud
rezultate CD aferente anului 2021 :

a) FISA DE EVIDENTA Nr 79/567-5512 -, Serviciu Informatic pentru Telemonitorizare Asistivd a
Persoanelor Vdrstnice la domiciliu” -

= Tehnologie nous;
= clasificat TRL 4;

=  Proiectul ,Clinically-validated INtegrated Support for Assistive Care and Lifestyle
Improvement: the Human Link (vINCI)” / ,,Sistem Integrat si Validat Clinic pentru Asistarea
Medicald si imbunatatirea Stilului de Viata in cazul Persoanelor Varstnice: extensii suport
pentru legaturi umane (VINCI)” ;

= finantat prin Programul , Active and Assisted Living” (AAL) 2017.

b) FISA DE EVIDENta Nr 78/567-5428 - ,Sistem Informatic Integrat pentru managementul
activitatilor”:

=  Produs nou;
= clasificat TRL 7;
=  Proiectul ,Sistem Informatic Integrat pentru Managementul Activitatilor”;

= finantat prin PNCDI Il = ”Solutii 8”, 2018.

Comparativ - Anul 2020

Comparativ, in cadrul celor 24 de proiecte in derulare in anul 2020, au fost realizate: 3 prototipuri, 5
produse informatice, 2 tehnologii, 4 studii tehnologice, 6 proceduri-metodologii, 6 planuri tehnice
(secificatii tehnice, arhitecturi), 12 de documentatii tehnico-economice, cu urmatoarea detaliere pe
categorii si surse de finantare:


https://wiki.ds.unipi.gr/pages/viewpage.action?pageId=93421970
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Prototipuri:
=  PNII
1. ARHID-HUB - instrument de tip Cultural Heritage and Identity (52 PCCDI/2018, PN Il — Proiecte
complexe);

=  Program Nucleu :
2. Model experimental de retea distribuita de colectare-stocare-furnizare de continut (PN 19 37
06 01) ;

=  Proiecte europene:
3. Platforma de invatare pentru angajatii oficiilor postale (Grant 2018-1-EL01-KA202-047904, CE —
Program Erasmus+) / Sectorul postal.

Produse
= PNII:
1. Platforma pilot integrata hardware/software pentru utilizarea tehnologiilor spatiale in
managementul situatiilor de urgenta (3S0l/2017, PNCDI Il — Solutii) ;
Sistem informatic integrat pentru managementul activitatilor (850l/2017, PNCDI Il — Solutii)
Platforma vINCI - versiune intermediara (53/2018 PN Il AAL 2017);
4. SAFESPACE Core - componenta nucleu a Platformei software pentru aplicatii in domeniul
Cunoasterii Situatiei Spatiale, dedicata gestionarii si analizei datelor (16 PCCDI/2018, PN IIl —
Proiecte complexe);

=  Program Nucleu :
5. Platforma ICI Learning (PN 19 37 01 02) ;

Tehnologii

= PNl
1. Modulele software ale tehnologiei VINCI - versiunea intermediara (53/2018, PN Il AAL 2017) ;
2. Platforma INTELLIT - versiunea intermediara (54 PCCDI/2018, PN IIl — Proiecte complexe).

Studii tehnologice
=  Program Nucleu — 2 studii

= Plan Sectorial — 2 studii

Proceduri si metodologii
= Nucleu:

1. Descrierea procedurilor de functionare si desfasurare a trainingului in sisteme de control
industrial, specifice unui poligon cibernetic; implementare prin amenajarea poligonului
cibernetic (PN 19 37 01 02);

2. Metodologie pentru procesul de management si asigurare a securitatii datelor din cadrul
sistemelor software destinate dispozitivelor mobile (PN 19 37 04 01);

3. Metodologie (arhitectura de referinta) pentru o solutie integrata in vederea achizitiei si analizei
datelor cantitative furnizate de catre sisteme complexe (PN 19 37 04 01);

4. Algoritm din domeniul teoriei grafurilor pentru amplasarea unei instalatii intr-o retea complexa
(PN 1937 04 01);
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5. Algoritm din domeniul teoriei grafurilor pentru starea curenta generata de pandemia COVID-19
(PN 193704 01);

6. Metodad imbunatatita de colectare si furnizare inteligenta Big Data, bazata pe combinatia
conceptelor Cloud computing si CDN (Content Distribution Network - retea de distribuire a
continutului) (PN 19 37 06 01).

=  Proiecte externe:

7. Algoritmii ”Heuristic Detection-x" si ”Heuristic Greedy Detection-x” pentru detectia
fenomenului de ad-targeting (Research grant ACM);

8. Algoritmii “Generalized Set Intersection” si "Monotonicity Testing” pentru identificarea
motivelor (keywords intro multime de email-uri) pentru care s-a primit o anumite publicitate
(Research grant ACM).

e Planuri tehnice
=  PNII
1. Modelul conceptual al profilului pacient — versiune intermediara (AAL2017-63-vINCI);

=  Program Nucleu:

2. Specificatii pentru arhitectura generala a sistemului RO-SmartAeging si a principalelor sale
componente (PN 19 37 03 01);

3. Specificatii pentru arhitectura detaliata a componetelor sistemului RO-SmartAeging (PN 19 37
03 01);

4. Specificatii de realizare pentru metode, tehnici si algoritmi de analiza a datelor biomedicale si
de sanatate publica (PN 19 37 03 01);

5. Specificatii de realizare pentru metode, tehnici si algoritmi de analiza pe termen lung a
semnalelor EEG (PN 19 37 03 01);

* Proiecte europene:
6. Versiunea finald a arhitecturii federalizate OOP (Once-Only Principle) si documentatia asociata:
descriere, specificatii si standarde recomandate.

e Documentatii tehnico-economice
=  PNII

1. Contributie la raportul de testare pentru incarcarea bazei de date a proiectului component 1-
”Analiza documentelor vechi prin tehnici avansate nedistructive” (69 PCCDI/2018, PN Il —
Proiecte complexe) ;

2. Contributie la raportul de testare pentru proiectul component 3-SmartSearch - sistem
functional, versiune intermediara (69 PCCDI/2018, PN Il — Proiecte complexe) ;

3. Contributie la raportul de testare pentru proiectul component 4-Cyber-Physical Library, privind

4. prototipul sistemului de adnotari digitale socio-colaborative pentru cartile fizice (69
PCCDI/2018, PN Il — Proiecte complexe);
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Program Nucleu

5.

10.

11.

Raport privind analiza politicilor personalizate de securitate Tmpotriva atacurilor cibernetice si
produsul informatic (dispozitivul proprietar) pentru analiza politicilor de securitate (PN 19 37 01
01);

Analiza bazelor de date orientate pe serii de timp. Rezultate de cercetare prin utilizarea de date
reale colectate intr-o infrastructura ce genereaza valori masurabile (PN 19 37 01 01);
Documentatia aferenta propunerii de standard ocupational pentru introducerea in Clasificarea
Ocupatiilor din Romania a ocupatiei “Specialist in securitate cibernetica pentru sisteme
automatizate de comanda-control”; derularea a doua serii pilot destinate antrenarii
specialistilor in securitate cibernetica in sisteme de control industrial (PN 19 37 01 02);

Cerinte arhitecturale pentru sistemul RO-SmartAgeing si pentru componentele sale (PN 19 37
03 01);

Modele si metode de evaluare a starii de sanatate si a calitatii vietii in legatura cu sanatatea (PN
193703 01);

Modele si metode de evaluare a acceptarii si utilitatii dispozitivelor loT inteligente destinate
persoanelor varstnice (PN 19 37 03 01);

Studiu privind aplicarea GDPR la nivel national (PN 19 37 05 01).

Proiecte europene:

12.

Raport final referitor la pilotarea la nivel national ,,TOOP Pilot Evaluation".

Dintre rezultatele de tip prototipuri-produse-tehnologii 2 sunt TRL 3, 3 sunt TRL 4, 3 sunt TRL 5, cate unul
sunt TRL6si TRL 7.

n anul 2020 a fost depusa si o Cerere de brevet pe proiectul Nucleu PN 19 37 03 01.

n Registrul Special de evident3 a rezultatelor CD clasificate conform TRL au fost inregistrate doua

rezultate CD aferente anului 2020:

a) FISA DE EVIDENTA Nr 77/567-5410 - ,,Platformd pilot integratd hardware/software pentru utilizarea

tehnologiilor spatiale in managementul situatiilor de urgentd” :

= Serviciu nou;
= clasificat TRL 6;

=  Proiectul ,Tehnologii spatiale in managementul dezastrelor si crizelor majore, manifestate
la nivel local, national si regional”;

= finantat prin PNCDI lll - "Solutii 3”, 2017.
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Referitor la rezultatele de tip publicatii stiintifice din anul 2021 activitatea specialistilor din ICl Bucuresti s-
a materializat in:

a) 31 de articole in reviste indexate ISI, dintre care 16 in tara si 15 Tn strainatate - 6 in tari UE, 5 in
SUA, cate 2 in Elvetia si Marea Britanie (dintre care 7 in quartila Q1 si 6 quartila Q2);

b) 35 de lucrari prezentate la conferinte internationale cu volume indexate ISI, dintre care 20 in tara
si 15 Tn strdinatate (10 in tari UE, doua lucrari in Australia si cate una in Canada, China, Elvetia);

c) 26 articole in reviste indexate BDI, dintre care 23 in tara si 3 in strdinatate — 2 in tari din UE si una
n SUA;

d) 2 lucrari prezentate la conferinte internationale cu volume indexate BDI (una in tara si una in
Marea Britanie);

e) O cartesi5 capitole de carte, publicate in strainatate (1 in tari UE si 5 in Elvetia).
Comparativ, rezultalele din anul 2020 au fost urmatoarele:

a) 37 de articole in reviste indexate ISI, dintre care 27 in tara (6 in quartila Q2 si 1 quartila Q1) si 10 in
strdindtate - 2 in tari UE, 5 in SUA, 3 in Elvetia (7 indexate Q2);

b) 49 de lucrari prezentate la conferinte internationale cu volume indexate ISl, dintre care 22 in tara
si 27 in strdinatate (24 in tari UE si cate o lucrare in SUA, in Australia si in Singapore);

c) 11 articole in reviste indexate BDI din tar3;
d) 6 lucrari prezentate la conferinte internationale cu volume indexate BDI, organizate in tar3;

e) 3 cartisi 14 capitole de carte, dintre care 3 carti si 4 capitole de carte in tara, 10 capitole de carte
n strdinatate (1 in tari UE, 6 Tn Elvetia si 3 in SUA).

Factorul de impact cumulat pentru articolele de categoria (a) din 2021 a fost 44.830, din care 8.212 pentru
publicatiile din tara si 36.618 pentru cele din strainatate. Comparativ, rezultatele din 2020 au fost: 40.068
total, din care 14.714 pentru publicatiile din tara si 26.254 pentru cele din strainatate.

Ca efect al publicarii de articole, in anul 2021 au fost identificate 518 citari stiintifice / tehnice in publicatii
indexate ISI, exclusiv autocitarile pe ansamblul autorilor din institut, dintre care 28 in tara si 490 n
strainatate (intre care, dupa tara de origine a jurnalelor: 120 in tari UE, 132 in SUA, 115 in Marea Britanie,
82 in Elvetia, 9 in China, cate 4 in Singapore si Serbia, cate 3 in Canada,Thailanda si Turcia, cate 2 in Egipt,
Iran si Japonia).

Comparativ, in anul 2020 au fost identificate 401 citari stiintifice / tehnice in publicatii indexate ISI, dintre
care 24 in tard si 377 in strdinatate (intre care, 188 in tari UE, 107 in SUA, 61 in Elvetia, 6 in Singapore, 3 in
Turcia, cate 2 in Australia, China si Taiwan).

Ca numar de lucrari ale autorilor din ICl citate in reviste de specialitate indexate ISI, Tn anul 2021 au fost 188
lucrdri, comparativ cu 157 de lucrari in anul 2020.
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din care:
E STRUCTURA REZULTATE CDI TOTAL . VALORIFICATE VALORIFICATE
o NOI MODERNIZATE PE BREVETE LA OPERATORI N DOMENIUL
= ECONOMICI HIGH-TECH
1 | Prototipuri 1 1
2 | Produse (soiuri plante, etc.) 6 6
3 | Tehnologiil® 2 2
4 | Instalatii pilot!8
5 | Servicii tehnologice!® 4 4
TARA STRAINATATE
5 | STRUCTURA REZULTATE CDI ToTAL
sz-' TOTAL TOTAL UE SUA JAPONIA
1 | Cereri de brevete de inventie
2 | Brevete de inventie acordate
3 | Brevete de inventie valorificate??
4 | Modele de utilitate?®
5 | Marcad inregistratd2°
6 Citari in sistemul ISI al cercetarilor
brevetate
7 Drepturi de autor protejate ORDA sau in
sisteme similare20
TARA STRAINATATE
E STRUCTURA REZULTATE CDI TOTAL
E. TOTAL TOTAL UE SUA JAPONIA
Numadrul de lucrari prezentate la
1 \arul de lucrari prez 43 25 18 6 5 ;
manifestari stiintifice
) Num.arulud(.e Iu"cra.rll prezen.tate I? 37 2 16 5 5 i
manifestari stiintifice publicate in volum
Numarul de manifestari stiintifice
3 | (congrese, conferinte) organizate de 9 5 4 4
institut
Numarul de manifestari stiintiice
4 | organizate de institut, cu participare 7 4 3 3
internationala
Numadrul de articole publicate in reviste
5 . P 31 16 15 6 5 -
indexate ISI
Factor de impact cumulat al lucrdrilor
6 . P 44,830 8,212 36,618 6,552 13,902
indexate ISl
7 Numarul de articole publicate in reviste 1 1

stiintifice indexate BDI
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8 | Numarul de carti publicate, capitole 6 - 6 1
9 C|tar.| §tc||nt|f.|ce / tehnice in reviste de 518 28 490 120 132 )
specialitate indexate ISI
din care:
o -
=
S STRUCTURA REZULTATE CDI TOTAL MODERNIZATE / OPATE VALORIFICATE VALORIFICATE
o NOI REVIZUITE PE BREVETE LA OPERATORI iN DOMENIUL
= ECONOMICI HIGH-TECH
10 | Studii prospective si tehnologice 7 7
11 | Normative 24
12 | Proceduri si metodologii?* 8 8
13 | Planuri tehnice?* 9 9
14 | Documentatii tehnico-economice?* 31 31
TOTAL GENERAL
A di B
Rezultate CD aferente anului 2021 neare
N c ~ c c g v TOTAL
I8 EraiE 1 Reglstr.ull Special de evidenta TRL1 | TRL2 | TRL3 | TRL4 | TRLS TRL6 | TRL7 | TRLS TRL9
a rezultatelor CD clasificate conform TRL*
(in cuantum) 2 1 1
Nota 1: Se va specifica dacé la nivelul INCD Observatii:
exista rezultate CDI clasificate sau protejate ca NU

secrete de serviciu

TRL 1 - Principii de baza observate
TRL 2 - Formularea conceptului tehnologic

TRL 3 - Demonstrarea conceptului privind functionalitatile critice sau caracteristicile
la nivel analitic sau experimental

TRL 4 - Validarea componentelor si/sau a ansamblului in conditii de laborator

*Nota 2: Se va specifica numarul de rezultate
CD finregistrate in Registrul special de evidenta
a rezultatelor CD in total si defalcat in functie de
(nivelul de dezvoltare tehnologica conform TRL)

TRL 5 - Validarea componentelor si/sau a ansamblului in conditii relevante de
functionare (mediul industrial)

TRL 6 - Demonstrarea functionalitatii modelului Tn conditii relevante de functionare
(mediul industrial)

TRL 7 - Demonstrarea functionalitatii prototipului in conditii relevante de
functionare

TRL 8 - Sisteme finalizate si calificate

TRL 9 - Sisteme a caror functionalitate a fost demonstrata in mediul operational
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7.3 Oportunitati de valorificare a rezultatelor de cercetare

Ca forma concreta de valorificare mentionam cele doua proiecte PN Il de tip ”Solutii”, finantate in anul
2021 prin programul P2 —”Cresterea competitivitatii economiei romanesti prin CDI”, cu beneficiari
(institutii sustindtoare) nominalizati de Autoritatea contractanta - UEFISCDI:

e proiectul 850l/2018 intitulat IMA — ”Sistem informatic integrat pentru managementul activitatilor”
(2018-2021). Sistemul informatic furnizat asigura automatizarea managementului proceselor si
activitatilor institutiilor publice — avand in vedere dezvoltarea rapida si facila a activitatilor de
munca cu derularea, monitorizarea, actualizarea si optimizarea in timp real a procedurilor
existente; automatizarea managementului programelor / proiectelor institutiei; automatizarea
managementului resurselor, ce include gestionarea dinamica a activitatilor de evidenta, manevrare
si raportare a activelor si stocurilor, a activitatilor administrative si de management al resurselor
materiale, financiare si umane; gestionarea automatizata a circuitului informational intern, a
documentelor in format electronic si a transferului de documente intre institutii, cu indeplinirea
cerintelor tehnice si procedurale de securitate a informatiilor si asigurarea unui cadru unitar de
gestiune a informatiilor si rapoartelor ce ofera posibilitatea stabilirii agendei comune intre entitati
specifice.

e proiectul 26Sol/2020 intitulat Strategie 3S — ”Strategia participarii nationale in noul context
european de coordonare a cercetarii in domeniile industriei de securitate si spatiu”. Rezultatele
proiectului au constat in elaborarea strategiei nationale in domeniile industriei de securitate si
spatiu, inclusiv informatii de fundamentare privind competente nationale de cercetare, prioritati
nationale de cercetare, teme de cercetare de interes national pentru domeniile abordate. Au fost
propuse de asemenea actiuni si mecanisme pentru imbunatatirea activitatilor nationale de
cercetare si dezvoltare Tn aceste domenii, precum si pentru promovarea integrarii in tendintele si
oportunitatile europene si globale in evolutia cadrului de parteneriat NATO si UE.

Avand in vedere specifiul proiectelor de tip Solutii de a furniza rezultate conform termenilor de referinta
furnizati chiar de beneficiarii desemnati ai proiectelor, care sunt avizate de acestia, consideram ca
rezultatele respective sunt valorificate implicit |a finalizarea proiectelor. in consecintd, propunem ca aceste
rezultate sa fie eligibile pentru raportare in cap. 7.3 al raportului, cu adaptarea corespunzatoare a
modelului de raportare specificat.

Pentru sprijinirea valorificarii rezultatelor unor proiecte, in anul 2021 au fost organizate urmatoarele
evenimente stiintifice de promovare:

=  Workshop-ul ”"Dezvoltarea comunicatiilor cuantice in Romdénia”, organizat in cadrul proiectului
32S0l/2021 - "Realizarea Centrului National de referinta in domeniul comunicatiilor cuantice
QUANTEC”, 3.12.2021 (format online);

=  Workshop-ul "Solutii digitale pentru sustinerea serviciilor medicale prin monitorizarea la distantd",
organizat in cadrul proiectului Nucleu PN 19 37 03 01 "Sistem de monitorizare non-invaziva si evaluare
a sanatatii persoanelor varstnice intr-un mediu inteligent (RO-SmartAgeing)", 16.11.2021 (format
online);
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= Evenimentul de prezentare a solutiei hardware-software dezvoltate in cadrul proiectului "SPERO -
Tehnologii spatiale in managementul dezastrelor si crizelor majore, manifestate la nivel local, national
siregional”, organizat de ICl Bucuresti — coordonator si UPB — partener in proiectul 350L/2017,
21.01.2021 (format online). (http://spero.ici.ro/eveniment-prezentare-publica/).

Activitati de training

O alta forma de valorificare a rezultatelor proiectelor de cercetare o reprezinta activitatea de training,
concretizata Tn evenimente organizate Tn cadrul proiectelor respective, cursuri de tip webinar utilizind
platforma de de e-learning a institutului (https://learning.ici.ro/), participare la programe de training
organizate de institutii partenere sau cursuri derulate in cadrul Centrului de pregatire si formare
profesionald continua (CPFPC) din institut. Pentru anul 2021 aceasta activitate a constat in:

e Evenimentul national de training al proiectului Horizon 2020 857645 NI140S-Europe - “National
Initiatives for Open Science in Europe”, organizat de ICl Bucuresti si UEFISCDI - parteneri in proiect,
28.01.2021 (format online) (https://events.ni4os.eu/event/34/). Au participat 75 de persoane din 5
centre academice, reprezentand 8 INCD-uri, 4 alte institute de cercetare, 7 universitati, 2 agentii

regionale de dezvoltare. Echipa ICl a proiectului a prezentat trei prelegeri pe urmatoarele teme:
procesul de FAIRificare a datelor de cercertare, stimulente si recompense pentru sustinerea datelor de
cercetare deschise si FAIR, facilitatile portalului Europen Open Science Cloud pentru accesarea
servicilor si resurselor EOSC;

e Cursul pilot avansat pe tema “Protectia Infrastructurilor Critice”, organizat de Joint Research Center
impreuna cu ICl Bucuresti si Digital Security Authority of Cyprus, sub egida European Security and
Defence College, in perioada 23-25 februarie 2021. Reprezentantul ICl a avut rolul de director de curs;

e Doud cursuri pe tema ,Protectia infrastructurilor critice”, la invitatia Colegiului National de Aparare, in
zilele de 3 si 9 martie 2021,

e Doud webinarii organizate de Executive Blockchain Laboratory din institut, in cadrul parteneriatului ICI
Bucuresti - Old Dominion University din SUA, pe urmatoarele teme:

- ,Application of Blockchain in Music Industry: Blockchain & Asset Tokenization Platforms, Artificial
Intelligence and Future of Creativity”: oportunitati transformationale si descentralizate aferente
pozitiilor cheie ale noului ecosistem al industriei muzicale digitale (platforme de tokenizare a
activelor, proprietatea intelectuala si redevente, inteligenta artificiald in industria muzicald) bazate
pe tehnologia emergenta Blockchain (3 mai 2021);

- ,Blockchain, Cryptocurrencies and 10T / Blockchain 3.0: Blockchain and Non Fungible Tokens and
the Impact on Arts and Future Development”, dedicat impactului tehnologiei Blockchain asupra
economiei digitale: intelegerea criptomonedelor si modul in care criptomonedele modeleaza
viitorul banilor si al instituiilor bancare, (Non-Fungible Tokens si utilizarea acestora in criptografie,
cu expansiuni in viitorul tehnologiei Web 3.0, Internetul valorii si complexitatea succesului (10 mai
2021);


https://learning.ici.ro/
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e Doud evenimente de training (format online) organizate in cadrul proiectului H2020 951732 EuroCC -
”National Competence Centres in the framework of EuroHPC”:

- ,Introducere in HPC, GPU si beneficiile HPC”: doua ateliere paralele organizate in data de
12.10.2021 (format online), de catre RoNCC (Centrul National de Competenta din Romania) din ICI
Bucuresti impreuna cu companiile nVidia si ClusterPower, unul pentru IMM-uri si reprezentanti ai
industriei, iar celalalt pentru administratia publica, reprezentanti ai institutiilor academice si ai
institutiilor de cercetare si dezvoltare;

- ”Introducere in programarea HPC si paralela” - eveniment organizat pe 15.12.2021 de Centrele
Nationale de Competenta (NCC) din Romania (ICl Bucuresti) si Muntenegru, care a inclus o sesiune
teoreticad sustinuta de NCC Cipru (Cyprus Institute) si o sesiune hands-on sustinuta de NCC Olanda
(Centrul de sisteme HPC Surf). Din Romania au fost 60 de participanti, reprezentand RoNCC din ICI
Bucuresti, precum si UPB, UTCN, UVT, IFIN-HH, Institutul de Tehnologii Avansate, IMM-uri
(https://roncc.ro/eurocc-events/hpc-training-event/);

e Cursuriincluse in programa pe 2021 a Centrului ICl pentru formarea si perfectionarea cadrelor:

- Formare de formatori

- Manager securitatea informatiei

- Manager de proiect

- Responsabil cu protectia datelor cu caracter personal
- Programator ajutor

- Designer pagini web (studii medii)

- Operator calculatoar electronic si retele

- Operator introducere, validare si prelucrare date.

Publicatiile stiintifice

Publicatiile reprezinta o modalitate eficienta de a promova si rezultatele valoroase de cercetare. Pentru a
valorifica acest avantaj, si in anul 2021 s-a urmarit respectarea cu rigoare, de catre fiecare autor, a doua
cerinte importante pentru relevanta mesajului promotional al lucrarilor publicate: nivelul calitativ al
revistelor si al conferintelor vizate, precum si indicarea in lucrare a proiectului care a finantat rezultatele
raportate. Consecinta a fost ca ponderea publicatiilor in reviste si in proceedings-uri indexate ISl a fost de
83,5%, iIn crestere fata de anul 2020, cand aceasta pondere a fost de 77,6%.

Pe parcursul anului a fost consolidata progresiv oferta de servicii care valorifica expertiza si rezultatele
dobandite n cadrul proiectelor de cercetare. Ne referim, in primul rand, la o oferta complexa de servicii de
securitate avansate, proactive, pentru detectarea si neutralizarea atacurilor cibernetice si protectia
cibernetica a unor sisteme si baze de date, dedicata in principal formarii si dezvoltarii competentelor
personalului din administratia publica: servicii integrate de tip SOC (Security Operational Center) si servicii
de consultanta privind securitatea cibernetica, elaborarea de proceduri de securitate, solutii profesionale in
domeniul protectiei datelor cu caracter personal.
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O forma eficienta de valorificare o constituie elaborarea de noi propuneri de proiecte, avand ca obiectiv
dezvoltarea in continuare a rezultatelor obtinute si mentinerea relatiilor de colaborare cu partenerii
proiectelor in derulare sau incheiate recent. Propunerile de proiecte depuse in anul 2021 sunt prezentate in
capitolul 7.1.

Tncé o remarcé legatd de valorificarea rezultelor de cercetare obtinute in anul 2021: pentru proiectele in
derulare, dar nefinalizate Tn 2021, rezultatele obtinute au caracter intermediar si sunt utilizate in cadrul
proiectelor respective, pentru obtinerea rezultatelor finale, conform metodologiilor de realizare adoptate.

7.4 Masuri privind cresterea gradului de valorificare socio-economica a rezultatelor
cercetarii

e Stimularea interesului diferitelor categorii de beneficiari din domeniul public si privat pentru rezultatele
cercetarii obtinute in ICl Bucuresti printr-un marketing orientat catre actorii activi de pe piata
romaneasca;

e Dezvoltarea unor centre de excelenta in activitatea de cercetare-inovare din institut pe criteriul
orientarii tematice catre domenii prioritare de interes pentru colaborarea internationala in Programul
Horizon Europe, pentru piata ICT interna si international3;

e Contributia activa a institutului la dezvoltarea in continuare a spatiului comun european de cercetare-
inovare pentru economie si societate prin promovarea si implicarea in proiecte cu caracter
interdisciplinar dependente de aportul ICT.

e Stimularea participarii cercetatorilor la proiecte prin acordarea unei prioritati adecvate acestui criteriu
in evaludrile profesionale periodice la nivel individual;

e Asigurarea continuitatii activitatii la nivelul colectivelor de cercetare-dezvoltare, pentru sustinerea si
dezvoltarea potentialului existent;

e Valorificarea cercetarii institutionale finantate prin Programul Nucleu ca suport pentru abordarea unor
noi tematici de cercetare si pregatirea pentru participarea in proiecte nationale si internationale;

e Stimularea cercetatorilor pentru brevetarea OSIM a produselor realizate;

e Utilizarea proprietatii intelectuale existente de catre Compartimentul de Transfer Tehnologic din
institut pentru intensificarea activitatii de transfer de cunoastere si de tehnologii;

e Acordarea de asistenta tehnica specializata directa privind implementarea solutiilor tehnice inovatoare.
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8 Masuri de crestere a prestigiului si vizibilitatii INCD

NOTA
- datele se prezinta pentru anul n, an pentru care se face raportarea cat si analiza comparativ cu anul n-1 (punctele 8.1, 8.2, 8.3)

- datele se prezinta atat ca total cat si pentru filiale, unde este cazul

8.1 Prezentarea activitatii de colaborare prin parteneriate

8.1.1 Dezvoltarea de parteneriate la nivel national si international (cu personalitati / institutii /
asociatii profesionale), in vederea participarii la programele nationale si europene specifice

ICl Bucuresti a dezvoltat parteneriate la nivel national si international cu personalitati / institutii / asociatii
profesionale din mediul academic, de cercetare si economic, in vederea participarii la programele nationale
si europene specifice.

Principala forma de parteneriat o constituie participarea institutului in consortiile pe proiecte de cercetare-
dezvoltare in derulare si pe propunerile de proiecte in parteneriat, nationale si internationale.

n anul 2021 numarul partenerilor a fost de 157 (98 parteneri externi din 39 de tari si 59 parteneri interni),
fata de anul 2020, in care numarul acestora a fost de 131 (89 parteneri externi din 40 de tari si 42 parteneri
interni).

Pentru anul 2021, cei 98 de parteneri externi reprezinta institute de cercetare, universitati, agentii
guvernamentale si alte institutii ale administratiei centrale, asociatii profesionale, centre de inovare si de
dezvoltare tehnologica, firme private si asociatii de business.

Referitor la cei 59 de parteneri din tara in consortiile de proiecte in derulare sau de propuneri de proiecte,
acestia reprezinta 10 INCD-uri, alte 11 institutii de cercetare, 13 universitati din 9 centre universitare si 3
biblioteci centrale universitare, 3 institutii ale administratiei publice centrale, 18 firme din domeniul IT sio
asociatie profesionala.

n afara parteneriatelor pe proiecte exist3 si alte forme de parteneriat profesional, |a nivel national sau
international, in special cu mediul de afaceri, unele continuate din anii precedenti, altele demarate in anul
2021.

Astfel, ICl a aderat, in 2019, la Asociatia ,,RoHealth — Clusterul pentru Sanatate si Bioeconomie, constituit
n scopul stimularii activitatii de inovare, pentru dezvoltarea capacitatii de cercetare-dezvoltare a
membrilor clusterului si pentru cresterea competitivitatii economice a clusterului. Cluster pentru Sanatate
si Bioeconomie a obtinut certificarile pentru toate cele trei etichete: bronz in 2017, argint in 2019 si aur in
2021. "Golden Label Certificate”, acordat de "European Secretariat for Cluster Analysis“ ( pana pe
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31.12.2023) pentru nivelul inalt de profesionalism, complexitatea managementului de cluster,
angajamentul sdu pentru imbunatatire continua si performanta ridicata. RoHealth este singurul cluster
GOLD din domeniul Sanatatii si al Stiintelor Medicale.

n cursul anului 2021, prin intermediul clusterului, institutul a fost implicat in:

e |ucrul in grupul de lucru EHealth and Education;

e participarea la AGA Cluster RoHealth din 25.03.2021;

e participara la Conferinta online BeHealth - 2021 - Online International Event in Healthcare (25-
28.10.2021), organizata in cadrul clusterului RoHealth;

e participarea la actiuni de diseminare actiuni Horizon Europe — Platforma de diseminare B2AMATCH
(21.12.2021).

De asemenea, ICl a continuat activitatea de cooperare cu Asociatia ,,Magurele Science Park”, activitate
inceputa tot Tn 2019, Tn scopul crearii cadrului necesar dezvoltarii durabile a Parcului Stiintific si Tehnologic
,Magurele Science Park”, in scopul valorificirii rezultatelor cercetédrii de citre mediul economic. Tn acest
cadru, institutul a contribuit la:

e organizarea de evenimente si dezbateri destinate comunitatii MSP;

e participarea la evenimente organizate de MSP: Workshop organizat de Asociatia “Magurele Science
Park” si Allevo pentru diseminarea proiectului “Whiizer - manager financiar disponibil 24/7”,
realizat prin finantare EEA (10 mai 2021); eveniment online "Oportunitati de finantare: Propuneri
de succes in cadrul EIC" (27 mai 2021) si Webinar-ul “Avoiding errors in declaring personnel costs in
Horizon 2020 grants” (15 iunie 2021).

Alte parteneriate care si-au continuat activitateain anul 2021 au fost urmatoarele:

= Parteneriat cu ENEA — Agentia Nationala Italiana pentru Noi Tehnologii, Energie si Dezvoltare
Economica Sustenabila, avand ca principal obiectiv dezvoltarea proiectului de transfer de tehnologie
EISAC (European Infrastructure Simulation and Analysis Centre) de modelare si simulare a sistemelor de
infrastructuri critice multi-sectoriale pe arii geografice - EISAC.ro in ICl, care sa intre in retea EISAC a
ENEA (Italia, Oland, Germania, Franta);

= Parteneriat cu Colegiul National de Aparare din cadrul Universitatii Nationale de Aparare Carol |;

De asemenea, in anul 2021 au fost lansate noi parteneriate:

e parteneriatul strategic intre ICI Bucuresti si Selfd.id, incheiat la 15 februarie 2021, cu scopul de a
accelera procesul de digitalizare a sistemului public national si de a-l alinia la cerintele impuse la nivel
european n ceea ce priveste adoptia tehnologiei de identificare electronica publica securizata (e-ID);

e protocolul de colaborare ANPC — ICl Bucuresti cu scopul promovarii relatiilor constante in domeniile
conexe competentelor proprii ale ANPC si ICI, dar si pentru intensificarea legaturilor de colaborare
reciproca in actiunile fiecarei institutii sau Tn actiuni comune, in data de 9 iunie 2021;
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e parteneriatul ICl Bucuresti — ClusterPower pentru a livra servicii in domeniul securitatii cibernetice
destinate intreprinderilor mici si mijlocii din Romania si din Uniunea Europeand, in data de 20
septembrie 2021;

e protocolul de cooperare cu Universitatea ,,Danubius” din Galati, incheiat la 12 noiembrie 2021, cu
scopul de a intensifica legaturile de colaborare in domenii precum cercetarea si educatia.

n anul 2021, ICI Bucuresti, impreund cu UEFISCDI - ca parteneri in proiectul Orizont 2020 intitulat ”N140S
Europe - National Initiatives for Open Science in Europe” (http://ni4os.eu) -, a initiat constituirea, sub
coordonarea MCID, a Initiativei nationale privind cloud-ul pentru stiinta deschisa - RO-NOSCI, in
conformitate cu obiectivele proiectului. Dupa constituire, in iunie 2021, ICl a contribuit la coordonarea RO-
NOSCI, impreuna cu UEFISCDI si Institutul National de Cercetare-Dezvoltare pentru Fizica si Inginerie
Nucleara ,Horia Hulubei” (IFIN-HH). La finalul anului, RO-NOSCI avea 23 de membri, intre care 12
universitati din 7 centre universitare si 7 INCD-uri. Obiectivele RO-NOSCI sunt: constituirea cloud-ului
national pentru stiinta deschisa, in contextul dezvoltarii ecosistemului EOSC (European Open Science
Cloud); optimizarea si coordonarea activitatilor privind integrarea infrastructurilor si serviciilor nationale Tn
EOSC; facilitarea accesului mediului academic si de cercetare la resursele EOSC; promovarea si
implementarea politicilor privind stiinta deschisa la nivel national.

ICI Bucuresti este membru in EOSC Association (http://eosc.eu), in calitate de organizatie mandatata la
nivel national.

O activitate importanta pentru asigurarea prestigiului si vizibilitatii institutului, in particular pentru
pregatirea de noi parteneriate, a constituit-o organizarea si participarea la manifestari stiintifice.

Prima categorie include 9 manifestari stiintifice, dintre care 7 cu caracter international (3 Tn Romania, 4
externe - in tari din Uniunea Europeana) si 2 cu participare nationala.

A doua categorie include 5 manifestari stiintifice desfasurate in tara, intre care una cu particpare
interantionala.

A treia categorie include 24 de manifestari stiintifice la care s-a participat online, dintre care 4 in tara si 24
n strainatate (13 n tari membre UE).

8.1.2 Inscrierea INCD in baze de date internationale care promoveaza parteneriatele

e Participare la activitatea retelei Ideal-ist a punctelor nationale de contact pentru domeniul tematic ICT
din cadrul Programului european de cercetare Orizont 2020, care reuneste reprezentanti din tarile
eligibile pentru participarea la acest program (http://www.ideal-ist.eu/);

e Reprezentare in baza de date cu profiluri de colaborare pentru apelurile Horizon 2020, sub egida
Directiei Generale pentru Retele de Comunicatii, Continut si Tehnologii (DG CONNECT) a Comisiei
Europene.


http://ni4os.eu/
http://eosc.eu/
http://www.ideal-ist.eu/
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8.1.3 inscrierea INCD ca membru in retele de cercetare / membru in asociatii profesionale de prestigiu
pe plan national / international

n anul 2021, ICI a fost reprezentat prin 19 specialisti in 37 de asociatii profesionale de prestigiu la nivel
international, iar prin 23 specialisti — in 25 de asociatii profesionale nationale.

n anul 2020, ICI a fost reprezentat prin 18 specialisti in 35 de asociatii profesionale de prestigiu la nivel
international, iar prin 17 specialisti — Tn 22 de asociatii profesionale nationale.

La nivel institutional, ICl Bucuresti este membru in: CENTR - Council of European National Top Level Domain
Registries, ICANN.org (Internet Corporation for Assigned Names and Numbers), iar din 2020 a devenit
membru mandatat la nivel national in European Open Science Cloud Association.

8.1.4 Participarea in comisii de evaluare, concursuri nationale si internationale
a. Comisii de evaluare a propunerilor de proiecte sau a proiectelor

n anul 2021 participarea in comisii de evaluare a propunerilor de proiecte sau a proiectelor a fost
urmatoarea (6 specialisti totalizand 12 participari):

* 2 specialisti pentru competitia EUROSTARS-Eureka;

* 2 specialisti pentru competitia organizata de Italian Ministry of University and Research (MUR);

e 1 specialist Comitetul stiintific POC in domeniul TIC POC 2014-2020;

* 1 specialist pentru Comitetul stintific POAT 2014-2020;

* 1 specialist pentru competitia H2020 - Secure Societies - Protecting freedom and security of Europe
and its citizens;

* 1 specialist pentru competitia organizata de Swiss National Science Foundation (SNSF);

* 1 specialist pentru competitia organizata de Latvia CFCA Science Development and Research Project
Division;

* 1 specialist pentru competitia organizata de Dutch Research Councils

* 1 specialist pentru competitia organizata de Agence Universitaire de la Francophonie (AUF)

¢ 1 specialist pentru competitia organizata de National Research, Development and
Innovation Office of Hungary.

Comparativ, in anul 2020 s-au inregistrat 14 participari cu 7 specialisti.

b. International Programme Committees
Tn anul 2021:

* 10 specialisti au asigurat 37 de reprezentari ale ICl Bucuresti in IPC-uri pentru 29 de conferinte
internationale organizate in strainatate, dintre care 12 organizate de tari UE;

* 8 specialisti au asigurat 19 reprezentari ale ICl Bucuresti in IPC-uri pentru 8 conferinte
internationale organizate in Romania.
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Comparativ, in anul 2020:

* 9 specialisti au asigurat 58 de reprezentari ale ICl Bucuresti in IPC-uri ale 28 de conferinte
internationale organizate in strainatate, din care 21 organizate in tari UE;

* 4 specialisti au asigurat 11 reprezentari ale ICl Bucuresti in IPC-uri ale 8 conferinte internationale
organizate in Romania.

Complementar acestei reprezentari in IPC-uri este de mentionat si contributia cercetatorilor din ICI la
recenzarea lucrarilor depuse pentru conferinte internationale.

Tn anul 2021 au recenzate 166 de lucriri, dupa cum urmeaza:

* 104 lucrari pentru 31 de conferinte organizate in strainatate;
* 62 de lucrari pentru 9 conferinte organizate in Romania.

Comparativ, in anul 2020 au recenzate 99 de lucrari, dupa cum urmeaza:

* 67 de lucrari pentru 36 de conferinte organizate in strainatate;
¢ 32 de lucrari pentru 12 conferinte organizate Tn Romania.

8.1.5 Personalitati stiintifice ce au vizitat INCD

Datorita crizei sanitare, in anul 2021 nu au avut loc asemenea vizite.

8.1.6 Lectii invitate, cursuri si seminarii sustinute de personalitati stiintifice invitate -

8.1.7 Membriin colectivele de redactie ale revistelor recunoscute ISl (sau incluse in baze internationale
de date) si in colective editoriale internationale si/sau nationale

Tn anul 2021, 32 de specialisti au reprezentat ICl Bucuresti in colectivele de redactie a 35 de reviste (9 din
tara si 26 din strainatate, intre care 11 reviste SCIE si 3 reviste ESCI). Aceasta reprezentare s-a concretizat in
69 de nominalizari (ca editori, editori asociati, topic editor, membri in comitete editoriale sau in colegii de
redactie), 42 in tara si 27 in strdinatate, intre care 17 pozitii pentru reviste cotate ISI (SCIE) (6 intarasi 11
n strainatate) si 22 pozitii pentru reviste ESCI (19 in tara si 3 in stainatate).

Comparativ, in anul 2020, 32 de specialisti au reprezentat ICl Bucuresti in colectivele de redactie a 29 de
reviste (8 din tara si 21 din strdinatate, intre care 10 reviste SCIE si 5 reviste ESCI). Aceasta reprezentare s-a
concretizat in 65 de nominalizari, 43 in tara si 22 in strainatate, intre care 16 pozitii pentru reviste cotate
ISI (SCIE) (6 n tara si 10 in strdinatate) si 26 pozitii pentru reviste ESCI (22 in tara si 4 in stdinatate).
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Este prezentata contributia specialistilor din ICl ca recenzenti pentru reviste de specialitate, sintetizata ca
numar de recenzii in tableul urmator.

8.2

n tara in stréinatate
Total
SCIE | ESCI BDI Total SCIE ESCI BDI Total
2021 29 59 1 89 123 16 8 147 234

2020 29 57 10 96 103 11 4 118 214

Prezentarea rezultatelor la targurile si expozitiile nationale si internationale

Datorita crizei sanitare, in anul 2021 nu s-a participat la manifestari expozitionale.

8.3

Premii obtinute prin proces de selectie / distinctii

Premii UEFISCDI acordate urmatoarelor lucrari publicate in anul 2021, in reviste cotate ISI:

“Clinically-validated Technologies for Assisted Living The vINCI Project” — autori: Spinsante,
Susanna; Poli, Angelica; Mongay, Batalla Jordy; Krawiec, Piotr; Dobre, Ciprian; Bajenaru, Lidia;
Mavromoustakis, Constandinos X.; Constantinou, Costas S.; Molan, Gregor; Herghelegiu, Anna-
Marie; Prada, Gabriel loan; Drdghici, Rozeta, Gonzalez-Velez, Horacio, publicat in Journal of
Ambient Intelligence and Humanized Computing, ISSN 1868-5137, 2021, DOI: 10.1007/s12652-
021-03419-y. W0S:000685372700001, Q1;

“Faster Approximation Algorithms for Computing Shortest Cycles on Weighted Graphs”, autor:
Ducoffe, Guillaume, publicat in: SIAM Journal on Discrete Mathematics, ISSN: 0895-4801,
Society for Industrial and Applied Mathematics, 35(2), pp.953-969, 2021, Q1,
DO0I:10.1137/20M1330415, W0S:000674142200016;

“The diameter of AT-free graphs”, autor: Ducoffe, Guillaume, publicat in: Journal of Graph
Theory, Wiley, ISSN: 0364-9024, 99(4), pp. 594-614, Q1, DOI:10.1002/jgt.22754,
WQ0S:000704535800001;

“Fast Diameter Computation within Split Graphs”, autori: Ducoffe, Guillaume; Habib, Michel;
Viennot, Laurent, publicat in Discrete Mathematics & Theoretical Computer Science, ISSN 1462-
7264, 23(3), 11, 2021, Q2, DOI:10.46298/dmtcs.6422, W0OS:00071990700000;

«The use of a pruned modular decomposition for Maximum Matching algorithms on some
graph classes”, autori: Ducoffe, Guillaume; Popa, Alexandru, publicat in: Discrete Applied
Mathematics, ISSN: 0166-218X, 291, pp. 201-222, 2021, Q2, DOI:10.1016/j.dam.2020.12.018,
WQ0S:000608620600017;

“Fast Approximation and Exact Computation of Negative Curvature Parameters of Graphs”,
autori: Chalopin, Jérémie; Chepoi, Victor; Drdgan, Feodor; Ducoffe, Guillaume; Mohammed,
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Abdulhakeem; Vaxes, Yann, publicat in: Discrete and Computational Geometry, Springer Verlag,
ISSN: 0179-5376, 65 (3), pp. 856-892, 2021, Q2, DOI:10.1007/s00454-019-00107-9,
W0S:000626120000012;

“A story of diameter, radius and (almost) Helly property”, autori: Ducoffe, Guillaume; Drdgan,
Feodor, publicat in: Networks, Wiley, ISSN: 0028-3045, 77(3), pp.435-453, 2021, Q1, DOI:
10.1002/net.21998, WOS: 000577566700001;

“LMAAS-IoT: Lightweight multi-factor authentication and authorization scheme for real-time
data access in loT cloud-based environment”, autori: Alsahlani, Ahmed; Popa, Alexandru,
publicat in: Journal of Network and Computer Applications, ISSN 1084-8045, 192, 103177, 2021,
Q1, DOI:10.1016/j.jnca.2021.103177, WOS:000696700900004;

“Tractable low-delay atomic memory”, autori: Ferndndez Anta; Antonio, Hadjistasi; Theophanis
Nicolaou, Nicolas; Popa, Alexandru; Schwarzmann, Alexander, publicat in: Distributed
Computing, ISSN 0178-2770, 34(1), pp. 33-58, 2021, Q1, DOI:10.1007/s00446-020-00379-y,
WQ0S:000553510800001;

“IP solutions for international kidney exchange programmes”, autori: Mincu, Radu-Stefan; Biro,
Peter; Gyetvai, Marton; Popa, Alexandru; Verma, Utkarsh, publicat in: Central European Journal
of Operations Research, ISSN 1435-246X, 29(2), pp. 403-423, 2021, Q2, DOI:10.1007/s1 0100-
020-00706-5, WOS:000565616900001;

“Basic tools for vibration analysis with applications to predictive maintenance of rotating
machines: an overvie”, autori: Popescu Theodor Dan, Aiorddchioaie Dorel, Culea-Florescu
Anisia, publicat in: International Journal of Advanced Manufacturing Technology, Springer,
ISSN: 0268-3768, 118(9-10), pp. 2883-2899, 2021, DOI: 10.1007/s00170-021-07703-1
WQ0S:000705787000003, Q2;

“Conditions for the Existence of Absolutely Optimal Portfolios”, autori: Rddulescu, Marius;
Radulescu Constanta Zoie; Zbdganu, Gheorghitd, publicat in: Mathematics, 9 (17), 2032, Q2,
DOI: 10.3390/math9172032, W0S:000694349800001, 2021-08-24.

Comparativ, premiile obtinute Th anul 2020 au fost urmatoarele :

Premii UEFISCDI acordate urmatoarelor lucrari publicate in anul 2020, in reviste cotate ISI:

,ldentifying the Needs of Older People for Personalized Assistive Solutions in Romanian
Healthcare System” — autori: Lidia Bajenaru, lon Alexandru Marinescu, Ciprian Dobre, Rozeta
Drdghici, Anna Marie Herghelegiu, Alexandra Rusu, publicata in Studies in Informatics and
Control, ISSN 1220-1766, vol. 29(3), pp. 363-372, IF 2.102, Q2, W0S:000576497500009;

»@ait Recognition as an Authentication Method for Mobile Devices” — autori: Axente, M.S.;
Dobre, C.; Ciobanu, R.l.; Purnichescu-Purtan, R., Sensors, 20(15), 4110, July 2020, IF 3.275, Q2,
W0S:000559233800001;
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e ,Vehicle Detection in Overhead Satellite Images Using a One-Stage Object Detection Model” —
autori: Stuparu, D.G.; Ciobanu, R.l.; Dobre, C., Sensors, 20(22), 6485, Nov. 2020, IF 3.275, Q2,
W0S:000594595700001;

e, Machine learning-Based traffic offloading in fog networks” — autori: Zaharia, G.E.; Ciobanu,
R.l.; Dobre, C., Simulation Modelling Practice and Theory, 101, 102045, May 2020, IF 2.219, Q2,
W0S:000518887500013;

e A story of diameter, radius and (almost) Helly property” — autori: Ducoffe, G.; Dragan, F.,
Networks, Wiley, In press., IF 2.602, Q2, W0S:000577566700001;

e "Re-modeling and Simulation of an Economic Map System Based on System Dynamic Principles
— Case Study in Southern Romania” — autori: Mihail Dumitrache, Valentina Constanta Tudor,
Alina Mdrcutd, Victor Tita, Alexandru Sipica, Doru Anastasiu Popescu, Nicolae Bold, Marius
Mihai Micu, publicata in Studies in Informatics and Control, ISSN 1220-1766, vol. 29(2), pp. 255-
264, 2020, IF 2.102, Q2, W0S:000573723600010;

e "Microservices — A Catalyzer for Better Managing Healthcare Data Empowerment” — autori:
Marilena lanculescu, Adriana Alexandru, publicata in Studies in Informatics and Control, ISSN
1220-1766, vol. 29(2), pp. 231-242, IF 2.102, Q2, W0S:000573723600008.

e ,IP Solutions for International Kidney Exchange Programmes” — autori: Biro, P.; Gyetvai, M.;
Mincu, R.S.; Popa, A.; Verma, U., publicat in Central European Journal of Operations Research
(CJOR), IF 2, Q2, W0S:000565616900001;

e “A Group Decision Approach for Supplier Selection Problem Based on a Multi-criteria Model” —
autori: Constanta Zoie Radulescu, Marius Rddulescu, publicata in Studies in Informatics and
Control, pp. 35-44, vol. 29(1), ISSN 1220-1766, IF 2.102, Q2, W0S:000522449100004;

e “IT Solutions Designed for the Management of Activities in the Romanian Public Institutions” —
autori Adriana-Meda Udroiu, Stefan-Antonio Dan-Suteu, publicata in Studies in Informatics and
Control, ISSN 1220-1766, vol. 29(1), pp. 87-98, IF 2.102, Q2, W0S:000522696000008;

e "lLicense Plate Segmentation in Images Based on per-Block Contrast Analysis and CCA”- autor
Mihnea Horia Vrejoiu, publicata in Studies in Informatics and Control, ISSN 1220-1766, vol.
29(2), pp. 189-203, IF 2.102, Q2, W0S:000573723600005;

e "Automated Analysis of Topics on Security in Research Papers” — autori: Paul Pocatilu, Alin
Zamfiroiu, Vlad Apostol, publicata in Studies in Informatics and Control, ISSN 1220-1766, vol.
29(4), pp. 459-469, IF 2.102, Q2, W0S:00058905310000;

- Premiul "Rada Mihalcea” pentru Tineri Cercetatori in Stiinta si Inginerie, 31 iulie 2020, Cluj-
Napoca - premiul al treilea — acordat Prof. dr. mat. Alexandru Popa

- Premiul Romanian Young Academy, iulie 2020 — acordat Dr. mat. Guillaume Ducoffe pentru
aplicatia”* New Models for the Structure and Evolution of Contamination Networks".
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8.4 Prezentarea activitatii de mediatizare
8.4.1 Extrase din presa
Urmatoarele evenimente relevante pentru vizibilitatea institutului au fost reflectate in media:

e Conferinta "Coronavirusul si Cyberspatiul: un an de schimbdri si provocdri” (28-29 ianuarie 2021),
conferinta organizata de Universitatea "Dunarea de Jos" din Galati, Colegiul de Stiinte Economice si IT
din cadrul Universitatii WSEI din Cracovia si Institutul pentru studii Tn domeniul securitatii cibernetice
(CyBureau) din Israel;

e incheierea parteneriatului strategic intre ICl Bucuresti si Selfd.id cu scopul de a accelera procesul de
digitalizare a sistemului public national si de a-l alinia la cerintele impuse la nivel european in ceea ce
priveste adoptia tehnologiei de identificare electronica publica securizata (e-ID), Tn data de 15 februarie
2021;

e Demersuriin vederea introducerii in sistemul COR, a ocupatiei de specialist in securitate cibernetica
pentru sisteme automatizate de comanda-control, initiativa ce apartine proiectului Rocyran;

e Parteneriat in cadrul proiectului european National Initiatives for Open Science in Europe - N140S
Europe, care sprijina guvernanta EOSC, contribuie la portofoliul sdu de servicii si ajutda comunitatile
regionale de cercetare, permitand inovarea si incluziunea in stiint3;

e Dezvoltarea platformei online cariera.mae.ro;
e Eliberare aviz tehnic favorabil pentru aparate de marcat electronice fiscale;

e Cursul pe suport video in limba engleza ”Blockchain Technology. Application and Innovation of
Transformational Business”, gazduit de Executive Blockchain Laboratory, ECEB-European Center for
Excellence in Blockchain si ICl Bucuresti;

e Finalizarea proiectului "Tehnologii spatiale in managementul dezastrelor si crizelor majore, manifestate
la nivel local, national si regional” —in valoare de circa 12 milioane lei, realizat de ICI Bucuresti in
parteneriat, intre altii, cu Politehnica Bucuresti, UTI Grup, MApN;

e Protocolul de colaborare ANPC — ICI Bucuresti cu scopul promovarii relatiilor constante in domeniile
conexe competentelor proprii ale ANPC si ICI, dar si pentru intensificarea legaturilor de colaborare
reciproca Tn actiunile fiecarei institutii sau in actiuni comune.

e Participarea ICI Bucuresti la ,,Forumul de afaceri Romdnia — Israel”, prilejuit de vizita oficiala in Romania
a E.S. domnul Reuven Rivlin, Presedinte al Statului Israel;

e Participarea la deschiderea oficiala a evenimentului ,,Slove muscelene”, simpozionul stiintific se va
desfasura in mod hibrid, prin prezenta fizica limitata in Aula Bibliotecii Centrale Universitare ,,Carol I”;

e Parteneriatul ICI Bucuresti — ClusterPower pentru a livra servicii in domeniul securitatii cibernetice
destinate intreprinderilor mici si mijlocii din Romania si din Uniunea Europeand;
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e Organizarea evenimentul ,,HPC — High Performance Computing in Romdnia: perspective, provocdri si

oportunitdti de dezvoltare” in cadrul proiectului EuroCC;

e Participarea la a 11-a editie a Conferintei Internationale ,,The New Global Challenges in Cyber Security”
(CERTCON 11), organizata de catre Directoratul National de Securitate Cibernetica — DNSC;

e Participarea la Conferinta Internationald CyberTech 2021, organizata in Israel;

e Semnarea protocolului de cooperare cu Universitatea ,Danubius” din Galati, cu scopul de a intensifica
legaturile de colaborare in domenii precum cercetarea si educatia;

e QOrganizarea unui eveniment de training online, Tmpreuna cu alte trei centre de competenta din cadrul
proiectului EuroCC, respectiv NCC Olanda, NCC Cipru si NCC Muntenegru.
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8.4.2 Activitate editoriala

In finalul acestui capitol dedicat prestigiului si vizibilitatii ICI Bucuresti mentiondam activitatea sustinuta si de

durata a institutului pentru editarea de reviste stiintifice in domeniul nostru profesional:

Studies in Informatics and Control (SIC). Este editata continuu din anul 1992,
apare trimestrial, Tn limba engleza, on-line si in format tiparit. Colegiul editorial

international este compus din 22 membri din 13 tari: Franta, Bulgaria, China, STUDIES IN
. . . . . . o v . INFORMATICS
Germania, Grecia, Italia, Lituania, Portugalia, R. Ceha, R. Moldova, Tarile de Jos, AND CONTROL

Wtk T
i

SUA si Romania. Revista este indexata in baze de date internationale dintre care _
mentionam: ISI Thomson-Reuters / Clarivate Analytics — Science Citation Index
Expanded (din 2008), WoS Master Journal List (din 2018), SCOPUS (din 2010),

Google Scholar (din 2006), DOAJ (din 1996), Inspec database (din 1993). in anul
2021, revista a avut Factorul de Impact 1.649. in format electronic revista poate fi accesati la adresa:

http://sic.ici.ro/.

Revista Romana de Informatica si Automatica (RRIA) / Romanian Journal of
Information Technology and Automatic Control (RJITAC) . Publicatia este
editata continuu incepand cu anul 1991, apare timestrial, atat in format on-line
cat si in format tiparit, iar articolele sunt publicate fie in limba romana, fie in
limba engleza (acest aspect fiind la alegerea autorului). RRIA este
continuatoarea primei publicatii a institutului — Buletinul Roman de Informatica
(BRI). Colegiul de redactie este format din 23 de specialisti, reprezentand

Academia Romana, centrele universitare din Bucuresti si lasi, IClI Bucuresti,
precum si universitati sau institute de cercetare din SUA, Malaezia, R. Moldova, Algeria, India. Revista
este indexata in bazele de date internationale ESCI - Emerging Source Citation Index (Clarivate
Analytics), EBSCO, Index Copernicus Journal Master List, China National Knowledge Infrastructure
(CNKI), DOAJ, ROAD, JGate, Crossref si EastView. in format electronic revista poate fi accesat la adresa:
http://rria.ici.ro/.

Romanian Cyber Security Journal (ROCYS) — apare semestrial, in limba engleza,

Romanian

din anul 2019. Este publicata on-line si in format tiparit. Colegiul redactional
este format din 15 de specialisti, reprezentand Universitatea Politehnica
Bucuresti, Academia Tehnica Militara ,,Ferdinand 1”, Universitatea de Aparare

III

Nationala ,,Carol I”, Ministerul Apararii Nationale, CERT, Serviciul Special de
Telecomunicatii, Cyberint, Institutul National de Cercetare-Dezvoltare in
Informaticad, IT Supreme Committee Israel, Universitatea Keio Japonia,

Secretariatul Cabinetului primului ministru Japonia. Revista este indexata in

China National Knowledge Infrastructure (CNKI). Tn format electronic revista
poate fi accesata la adresa: https://rocys.ici.ro/.
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= International Journal of Cyber Diplomacy (1JCD) - apare anual, in limba engleza,

INTERNATIONAL
JOURNAL OF
CYBER DIPLOMACY

din anul 2020. Este publicata on-line si in format tiparit. Colegiul redactional
este format din 11 de specialisti, reprezentand Camera Deputatilor, Ministerul g
Afacerilor Externe, Colegiul European de Securitate si Aparare, Centrul National [
de Pregatire pentru Incidente si Strategie de Securitate Cibernetica, Japonia,
Quasar International Institute, Universitatea de Aparare Nationala ,Carol |” si ICl
Bucuresti. in format electronic revista poate fi accesata la adresa:

http://ijcd.ici.ro/.

Primele doua reviste sunt publicatii de traditie ale institutului. Mentionam ca revista SIC se inscrie in top-ul
revistelor stiintifice pe plan national pentru domeniul sau tematic, conform factorului de impact.

Urmatoarele doua reviste evidentiaza extinderea din ultima perioada a activitatii editoriale a institutului.


http://ijcd.ici.ro/
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9 Prezentarea gradului de atingere a obiectivelor stabilite prin strategia de
dezvoltare a INCD pentru perioada de acreditare (certificare)

Planul de dezvoltare institutionala pe 5 ani, prezentat la actiunea de recertificare din anul 2018, este parte
componenta a Strategiei de dezvoltare a institutului pe perioada 2019-2022. Pentru perioada mentionata,
documentul defineste 7 obiective generale strategice si 9 obiective stiintifice strategice.

Referitor la cele 7 obiective generale, contributia anului 2021 poate fi rezumata astfel :

1. Creare de cunoastere: rezultatele obtinute in cele 26 de proiecte in derulare si diversitatea lor
tipologica; stimularea spiritului inovativ prin incurajarea si stimularea publicatiilor; incurajarea colaborarilor
intre colective si departamente, in functie de cerintele proiectelor; stimularea unei conduite proactive si
responsabile, prin utilizarea de criterii unitare de evaluare a contributiei fiecarui cercetator.

2. Aliniere la prioritatile cercetarii: orientarea tematica a propunerilor de proiecte spre obiectivele
stiintifice strategice ale institutului; adoptarea specializarii inteligente ca orientare principala a proiectelor
din Programul Nucleu SMARTIC, aflate in derulare din anul 2019; monitorizarea atenta a orientarilor
prioritare formulate pe plan european sau national, in contextul elaborarii documentelor cu caracter
strategic si programatic pentru perioada 2021-2027.

3. Colaborare: portofoliul extins de parteneri nationali si internationali din consortiile proiectelor in
derulare si a propunerilor depuse Tn anul 2021; incheierea unor noi parteneriate cu mediul de afaceri si cel
univesitar; manifestari stiintifice organizate sau co-organizate in perioada pandemica, avand ca obiectiv
identificarea de parteneri in domenii de actualitate, dar si promovarea rezultatelor proiectelor proprii, in
perspectiva finalizarii lor.

4. Formare continua: numarul semnificativ de tineri cercetatori inmatriculati in programe de studii
universitare de doctorat si masterat, fiind incurajati institutional prin asigurarea conditiilor necesare pentru
studiu, cercetare, diseminare si valorificare a rezultatelor; asigurarea, pe cat posibil, a fondurilor necesare
pentru participarea cercetatorilor din institut la manifestari stiintifice si cursuri de specializare/instruire
organizate in institut / n afara institutului, atat la nivel national, cat si international; adaptarea sistemului
de remunerare la nivelul de performanta individuala, la gradul de implicare in proiecte si complexitatea
lucrarilor executate; monitorizarea, la nivelul departamentelor, a planurilor individuale de pregatire/
perfectionare profesionala.

5. Extinderea infrastructurii cercetarii: in conditiile existentei infrastructurii cloud ICIPRO, care a
sprijinit proiectele dependente de resurse mari de procesare si de memorie, extinderea infrastructurii
cercetarii a fost orienta spre achizitii specializate, conforme cu cerinte particulare ale unor proiecte, la care
s-au adaugat achizitii de intretienere si extindere a infrastructurii uzuale de lucru, in responsabilitatea
fiecarui departament.

6. Implicare publica: participarea la dezbateri si formularea de puncte de vedere pe teme de
actualitate ale informatizarii societatii; sustinerea prin proiecte a obiectivelor Agendei Digitale pentru
Romania, organizarea de manifestari stiintifice, participarea activa la diseminarea rezultatelor prin
publicatii, acces on-line gratuit la colectiile revistelor stiintifice editate de institut.
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7. Organizare eficienta: organigrama intrata in vigoare de la 1 martie 2019, cat si noua organigrama
intrata in vigoare la 1 iunie 2021 au permis dezvoltarea capacitatii structurilor existente pentru a asigura
fluidizarea, optimizarea, monitorizarea si controlul proceselor derulate din institut.

Referitor la indeplinirea celor 9 obiective stiintifice strategice definite in Planul de dezvoltare institutionala,
acestea au fost sustinute de proiectele CDI in derulare in anul 2021 dupa cum urmeaza:

1. Metode, tehnici, modele si algoritmi pentru rezolvarea unor probleme complexe din stiintd, inginerie,
economie, societate:

e 3N/06.02.2019 (PN 19 37 04 01) - Solutii noi pentru probleme complexe din domenii actuale de
cercetare TIC bazate pe modelare si optimizare;

e 16/2018 (PN lll - PCCDI) - Capacitati si Servicii Institutionale pentru cercetarea, monitorizarea si
prognoza riscurilor din spatiul extraatmosferic;

e Research grant ACM (CCC 402/2020) - Reporting on Online Media Activities: Bias News Inference
Algorithm.

2. Inteligentad Artificiald pentru managementul si analiza avansatd a datelor de mari dimensiuni (Big
Data) :

e 3N/06.02.2019 (PN 19 37 06 01) - Aplicatii avansate ale Inteligentei Artificiale si Big Data.
3. Cloud computing:

e 3N/06.02.2019 (PN 19 37 02 01) - Cresterea performantelor serviciilor de CLOUD prin analiza si
devoltarea unui sistem de BILLING;

e Grant 857645 (Horizon 2020) — National Initiatives for Open Science in Europe (N140S-Europe).
4. Internetul viitorului si sisteme fizico-cibernetice :

e 3N/06.02.2019/Act Aditional 14/28.05.2021 (PN 19 37 07 01) - Arhitectura noua 5G pentru
conectivitate, mobilitate si interoperabilitate in retele wireless ultra-dense;

e 32 50I/2021 (PN lll 411) Realizarea Centrului National de referinta in domeniul comunicatiilor
cuantice QUANTEC.

5. Securitatea ciberneticd si protectia infrastructurilor critice :

e 3N/06.02.2019 (PN 19 37 01 01) - Cercetari privind politici si solutii avansate de securizare a
infrastructurilor critice impotriva atacurilor cibernetice;

e 26 50I/2020 (PN Il — Solutii) - Strategia participarii nationale in noul context european de
coordonare a cercetarii in domeniile industriei de securitate si spatiu;

e 67/2021 (PN Il 413) Centre Nationale de Competenta in cadrul EuroHPC.
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6. eSdndtate pentru o medicind sustenabild, personalizatd, inclusivd si inovativa:

e 3N/06.02.2019 (PN 19 37 03 01) - Sistem de monitorizare non - invasiva si evaluare a sanatatii
persoanelor varstnice intr-un mediu inteligent (Ro - SmartAgeing);

e 53/2018 (PN Ill - AAL) - Sistem Integrat si Validat Clinic pentru Asistarea Medical3 si imbunatatirea
Stilului de Viata Tn cazul Persoanelor Varstnice: extensii suport pentru legaturi umane (vINCI);

e 3N/06.02.2019/Act Aditional 14/28.05.2021 (PN 19 37 08 01) - Sistem de teleasistentd, bazat pe
Inteligenta Artificiald, pentru depistarea si gestionarea riscurilor, caderilor si modificarilor
comportamentale;

e 3N/06.02.2019/Act Aditional 14/28.05.2021 (PN 19 37 08 02) — Sistem inteligent noninvaziv pentru
determinarea stresului ocupational;

e POC Smys 106070 MCID/OI Programul Operational Competitivitate 2014 — 2020, ID P_40_251, cod
POC Smys + 106070, Centru de dispecerizare si management pentru optimizarea serviciilor de
ingrijiri la domiciliu _ CDM ;

e Interreg Europe/ PG 101388, (CE 365/2016) - “Delivery of Innovative solutions for Home Care by
strengthening quadruple-helix cooperation in regional innovation chains”.

7. Consolidarea societdtii informationale prin dezvoltarea de competente digitale, servicii publice
electronice si accesibilitate web :

e 850L/2018 (PN lll — Solutii) - Sistem informatic integrat pentru managementul activitatilor;

e 3N/06.02.2019/Act Aditional 14/28.05.2021 (PN 19 37 09 01) — Sistem adaptiv integrat de
monitorizare si coordonare a punctelor de trecere pietonalg3;

e Grant 831620 (Horizon 2020) — Transnational Cooperation among ICT (Idealist 2020);

e Grant 951732 (Horizon 2020) - Centre Nationale de Competenta Nationale in cadrul EUROHPC
(EURO CC).

8. Informatica pentru mediul industrial si de afaceri :

e 3N/06.02.2019 (PN 19 37 01 02) - Poligon cibernetic pentru sisteme de control industrial
(ROCYRAN) ;

e Grant 737460 (Horizon 2020) - The Once Only Principle Project (TOOP).

9. Managementul continutului digital interactiv :

e 54/2018 (PN Ill - PCCDI) - Prezervarea si valorificarea patrimoniului literar romanesc folosind solutii
digitale inteligente pentru extragerea si sistematizarea de cunostinte

e 69/2018 (PN Ill - PCCDI) - Revitalizarea bibliotecilor si a patrimoniului cultural prin tehnologii
avansate (Lib2Life)
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e 52/2018 (PN lll - PCCDI) - Platforma pluridisciplinard complexa de cercetare integrativa si
sistematica a identitatilor si patrimoniului cultural tangibil si non-tangibil din Romania

e 2020-1-RO01-KA203-080170 (Engage Students ERASMUS+) — Open Science and Research Data
Management Innovative and Distributed Training Programme (TrainRDM).

Repartizarea proiectelor s-a facut dupa orientarea lor tematica principala, in mod normal proiectele avand
contributii si la alte obiective. Se remarca contributia echilibrata a proiectelor din Programul Nucleu si a
celor din PNCDI 11l (la 8, respectiv 6 din cele 9 obiective), precum si ponderea proiectelor cu finantare

externa, contributoare la 6 obiective.

Detalii privind aceaste contributii sunt furnizate in descrierea rezultatelor cercetarii din capitolul 7.2.
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10 Surse de informare si documentare din patrimonial stiintific si tehnic al
INCD

Surse principale de informare puse la dispozitia colectivelor de cercetare-dezvoltare din institut au
fost:

e Colectiile celor patru reviste editate de institut, prezentate in finalul capitolului 8, colectii
accesibile in regim Open acces tuturor celor interesati :

— Studies in Informatics and Control — SIC (http://sic.ici.ro/);

— Revista Romana de Informatica si Automatica - RRIA (http://rria.ici.ro/);

— Romanian Cyber Security Journal - ROCYS (https://rocys.ici.ro/);

— International Journal of Cyber Diplomacy — 1JCD (https://ijcd.ici.ro/)

e Volumele de lucrari (proceeding-uri) ale conferintelor stiintifice nationale si internationale la
care specialistii din ICl au participat cu lucrari acceptate. Astfel, s-a participat la 20 de conferinte,
intre care 11 cu volume indexate ISI, fiind Tn total prezentate 37 de lucrari stiintifice, 35 de lucrari
fiind indexate sau in curs de indexare ISI;

e Publicatiile stiintifice in regim Open access;

e Fondurile de documentare constituite la nivelui proiectelor prin achizitia de lucrari (carti) si
valorificarea resurselor existente on-line.


http://sic.ici.ro/
http://rria.ici.ro/
https://rocys.ici.ro/
https://ijcd.ici.ro/
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11 Masurile stabilite prin rapoartele organelor de control si modalitatea de
rezolvare a acestora

fn anul 2021, in institut nu au avut loc vizite ale organelor de control.
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12 Concluzii

n conditii bugetare dificile, ICI Bucuresti a reusit si se mentind ca institut national de cercetare-
dezvoltare reprezentativ in domeniul informaticii, atat la nivel national cat si international.

A continuat dezvoltarea capacitatii structurilor deja existente sau nou formate, precum si asigurarea
conditiilor de imbunatatire a monitorizarii si controlului proceselor si activitatilor la nivleul
institutului.

Toate departamentele de cercetare dispun de infrastructura tehnica adecvata specificului activitatii
de cercetare-dezvoltare pe care o desfdsoara, la care se adauga suportul tehnic oferit de
infrastructura cloud ICIPRO pentru proiecte CDI cu beneficiari in randul institutiilor publice din
Romania, care necesitad capacitati semnificative de procesare si/sau stocare a datelor.

ICI Bucuresti a dezvoltat si administreaza doua infrastructuri de interes national, care prin serviciile
furnizate, sprijinad direct activitatea de cercetare-dezvotare la nivel national, implicit pe cea din
institut: RoTLD — Registrul National de domenii ”.ro” si ICIPRO — Infrastructura de tip Cloud pentru
Institutiile Publice din Romania.

n anul 2021, in institut au fost in derulare 26 de proiecte CDI, finantate prin: Planul national CDI IlI
(9), Programul Nucleu (9), POC (1), Programe europene (6), Grant ACM (1). Lista rezultatelor acestor
proiecte include 1 prototip, 6 produse informatice, 4 servicii informatice, 2 tehnologii, 1 studiu
prosectiv, 6 studii tehnologice, 8 proceduri-algoritmi, 9 planuri tehnice (specificatii tehnice,
arhitecturi), 31 de documentatii tehnico-economice. De asemenea, au fost elaborate 32 propuneri
de proiecte pentru competitii nationale si 3 propuneri pentru apeluri de proiecte cu finantare
europeana.

Lista partenerilor pe proiectele CDI in derulare si pe propunerile de proiecte a inclus 98 de organizatii
din strainatate (reprezentand 39 de tari) si 59 de organizatii din tara (10 INCD-uri, alte 11 institute de
cercetare, 13 universitati din 9 centre universitare si 3 biblioteci centrale universitare, 3 institutii ale
administratiei publice centrale, 18 firme din domeniul IT si o asociatie profesionala).

n anul 2021 au fost initiate si alte parteneriate profesionale, in principal cu mediul de afaceri, dar si
cu mediul universitar, avand ca obiective: realizarea unor proiecte comune concrete care se
adreseaza entitatilor de stat si private interesate; participarea la competitii de proiecte pentru
valorificarea rezultatelor proprii; promovarea conceptelor Open Science/Open access prin
contributia la constituirea si coordonarea Initiativei nationale privind cloud-ul pentru stiinta deschisa
(RO-NOSCI); participarea in parteneriate (cu Selfd.id, respectiv Cluster Power) care au scopul de a
accelera procesului de digitalizare a sistemului public national si de a livra servicii in domeniul
securitatii cibernetice destinate intreprinderilor mici si mijlocii din Romania si din Uniunea
Europeana; atragerea de tineri in colectivele de cercetare.
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Activitatea de diseminare si valorificare prin publicatii a rezultatelor CDI obtinute s-a concretizat in
31 articole in reviste indexate ISI - cu cod WoS (15 in strainatate si 16 Tn tara), 35 lucrari la conferinte
cu proceedings-uri ISl sau in curs de indexare ISI, 28 publicatii indexate BDI (26 de articole si 2 lucrari
in proceedings-uri), o carte si 5 capitole de carte la edituri din strainatate. Ponderea articolelor in
reviste indexate ISl si a lucrdrilor in volume indexate ISI a fost de 83,5%, in crestere fata de anul
2020 (77,6%). Factorul de impact cumulat pentru lucrarile publicate in reviste cotate ISI a fost de
44.830, din care 8,212 pentru publicatiile din tara si 36.618 pentru cele din strdinatate, in crestere
fata de anul 2020 (40.068). Edificator pentru vizibilitatea publicatiilor sale, in 2021 acestea au atras
un numar de 518 citari in articole publicate in reviste de specialitate indexate ISI (401 in anul 2020),
dintre care 28 din tara si 490 din strainatate (120 in tari UE, 132 in SUA, 115 in Marea Britanie, 82 in
Elvetia, 9 in China).

De asemnea, ICl Bucuresti a publicat toate numerele planificate in 2021 pentru cele 4 reviste
stiintifice in regim open access pe care le editeaza.

Institutul a fost organizator / co-organizator a noua manifestari stiintifice, dintre care sapte cu
caracter international (3 in Romania, 4 externe - in tari din Uniunea Europeana) si doua cu
participare nationala.

Ca evaluare de ansamblu se poate concluziona ca activitatea insitutului in anul 2021 a vizat toate
obiectivele strategice din Planul de dezvoltare institutionald 2019-2022 si a reprezentat pe fond o
contributie determinanta la indeplinirea acestora.
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13 Perspective/priorititi pentru perioada urméitoare de raportare®

ICI Bucuresti va continua realizarea obiectivelor si directiilor prioritare de cercetare conform
Strategiei institutului pentru perioada 2019-2022. in mod concret, prioritétile ICl Bucuresti in anul
2022 sunt urmatoarele:

» Cresterea nivelului de calificare a personalului, consolidarea colectivelor de excelenta
profesionala existente Tn institut pe domenii tematice prioritare de interes pentru piata TIC
(ingineria programarii, Cloud Computing, Securitate cibernetica si Forensic, Blockchain,
Informaticd medicala, Deep Learning, Big Data Analytics, Suport decizional si modelare
matematica);

> Cresterea continuad a calitatii lucrarilor de cercetare - dezvoltare precum si a numarului lor in
domeniile de activitate relevante;

> Finalizarea cu succes a proiectelor din Programul nucleu ”Competitivitate si eficienta prin
specializare inteligenta in TIC — SMARTIC”;

> Cresterea ratei de succes a participarilor cu oferte in cadrul competitiilor nationale (proiecte
Nucleu, sectoriale, PN Ill, POC etc.), europene (H2020, Erasmus, Interreg etc.) si internationale;

» Cresterea continua a cifrei de afaceri bazata pe activitatea de cercetare, corelata cu cresterea
veniturilor obtinute prin furnizarea de servicii;

> Participarea in consortii interdisciplinare pentru extinderea domeniilor de aplicabilitate a
rezultatelor cercetarilor;

> Valorificarea intr-o pondere mai mare a rezultatelor obtinute pana in prezent, prin cresterea
numarului de beneficiari directi, precum si a numarului de articole si carti publicate;

» Angajarea/promovarea prin concurs de noi cercetatori pentru echilibrarea structurii de personal;

» Continuarea dezvoltarii infrastructurii de cercetare-dezvoltare, cat si a celei necesare furnizarii
de servicii;

» Continuarea imbunatatirii conditiilor de lucru atat in compartimentele de cercetare — dezvoltare,
cat si n celelalte servicii ale institutului;

» Dezvoltarea capacitatii de promovare a institutului prin tehnici de marketing si transfer
tehnologic specializate;

¢in conformitate cu strategia si programul de dezvoltare al INCD
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Organizarea / co-organizarea si participarea la evenimente de promovare si de comunicare pe
teme de interes;

Organizarea de evenimente tematice si intalniri bilaterale cu agentii economici pentru investiga
problemele tehnice cu care se confrunta acestia si a identifica solutiile care se potrivesc nevoilor
si cerintelor lor;

Demararea implementarii Sistemului de management al inovarii (SMIn), conform standardului
SR 13572:2016;

Instruirea personalului ICl Bucuresti privind cerintele procedurii cadru de auditul tehnologic a
unitatilor de cercetare-dezvoltare, referitor la conformitatea cu cerintele de inregistrare a
rezultatelor activitatilor de cercetare-dezvoltare si evaluarea modului de valoficare a acestora;

Sprijinirea activitatilor de prestare de servicii (furnizarea de servicii in Cloud, avizarea aparatelor
de marcat electronice fiscale, testarea dispozitivelor inteligente, testare echipamente IT si de
comunicatii);

Furnizarea de servicii de Data Center pentru gazduire web si stocare arhiva electronica;

Organizarea unui program de pregatire continuad pentru persoane cu studii superioare, cu tema
,,Manager securitatea informatiei";

intampinarea nevoii de construire si optimizare a competentelor personalului din administratia
publica privind contracararea amenintarilor cibernetice, prin dezvoltarea urmatoarelor
programe educationale de pregatire profesionala:

Pentru persoane cu studii superioare/medii:

= Introducere in securitatea cibernetica in domeniul administratiei publice,
Pentru persoane cu studii superioare:

=  Securitatea cibernetica si Internetul lucrurilor;

Punerea la dispozitia institutiilor din domeniul administratiei publice a unor servicii de
securitate integrate de tip SOC (Security Operational Center), precum si servicii de consultanta
privind securitatea cibernetica, elaborarea de proceduri de securitate;

Elaborarea strategiei si planului pentru egalitatea de gen 2022-2025.
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